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1 Monero: 0sszegek, banyaszat és hasznalat

1.1 RingCT (Ring Confidential Transactions)

2017 6ta a Monero a RingCT [I] protokollt alkalmazza, amely Pedersen-commitmentekkel
(commitments) rejti el a tranzakciok Osszegét. A halozat ellendrizni tudja, hogy a
bemenetek Osszege megegyezik a kimenetek Osszegével (nincs pénzteremtés), anélkiil
hogy barki megtudné& a konkrét Gsszegeket. A Pedersen-commitment: C' = aG + bH,
ahol a az Osszeg, b a blinding faktor, G és H generator pontok.

1.2 Range proofs: negativ 6sszegek megakadalyozasa

A Pedersen-commitment énmagaban nem elegendd: a csoportmiivelet additiv, tehat a
hélozat ellendrizni tudja, hogy > Chemenet —  Ckimenet = 0 (azaz a blinding faktorok is
kiegyenlitédnek), de ez nem akadalyozza meg a negativ Gsszegek hasznalatat. Példaul ha
valaki —5 XMR-t és +15 XMR-t ad kimenetként egy 10 XMR bemenethez, az egyenleg
stimmel (10 = 15 + (=5)), de a —5-6s kimenet a modulo aritmetika miatt egy hatalmas
pozitiv szamkeént jelenne meg — igy pénzt gyartottak volna a semmibdl.

A megoldéas a range proof (tartomany-bizonyiték): a kiildének minden kimenethez
bizonyitania kell, hogy az Osszeg egy érvényes tartomanyba esik, azaz 0 < a < 204,
anélkiil hogy felfedné a pontos értékét. A Monero jelenleg Bulletproofs+ [2] mechanizmust
alkalmaz erre:

e Az Gsszeg binaris felbontasat hasznalja: a = Z?io a; - 27, ahol minden a; € {0, 1}.

e Minden bithez egy Pedersen-commitmentt készit, és egy zero-knowledge

bizonyitassal igazolja, hogy az commitment valoban 0-t vagy 1-et tartalmaz.

e A Bulletproofs az egész bizonyitast logaritmikus mérettire tomdriti: 64 bit helyett
~ 2log,(64) = 12 csoportelem elegendd.

gy a héalozat meg tud gy6zédni arrél, hogy minden kimenet nem-negativ és legfeljebb
264 — 1, anélkiil hogy megtudna a konkrét dsszegeket. Ez zarja ki a negativ dsszegekkel
valo pénzgyartast.
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1.2.1 A Bulletproofs protokoll részletei

A Bulletproofs [2] egy interaktiv bizonyitasi protokoll (amelyet Fiat-Shamir heurisztikéval
nem-interaktivva alakitanak). Két szereplGje van: a bizonyit6 (prover, P) — aki a
tranzakciot létrehozza és ismeri a titkos v Osszeget —, és az ellen6rzd (verifier, V) — a
halozat barmely csomopontja, aki ellenérzi a tranzakciot. A cél: P meggy6zi V-t, hogy a
V = h7g" commitmentben 1évé v a [0, 2" — 1] tartomanyba esik, anélkiil hogy v-t felfedné.

A protokoll 1épései:

1. Iépés (P — V): Commitment-ek kiildése.

P felirja v binaris kifejtését: a; € {0,1}", ahol (ar,2") = v, és ar = a — 1". A
bit-feltétel (ar; € {0,1}) ekvivalens azzal, hogy a; o agp = 0" (mert 0- (—1) = 0 és
1-0 =0). P valaszt véletlen «, p blinding faktorokat és sy, sg véletlen vektorokat, majd
elkiildi V-nek:

A=h"-g?  h*" S =h"-g - h°" (1)

A a bit-vektor commitment-je, S a blinding vektorok commitment-je. V nem tudja
kiolvasni beléliik ay-t vagy sz-t.

2. 1épés (V. — P): Challenge kiildése.

V véletlenszertien valaszt y,z € Z, challenge értékeket és elkiildi P-nek. Ezek arra
szolgalnak, hogy a harom kiilon feltételt (Gsszeg, bit-jelleg, ag definicio) egyetlen belsd
szorzatra redukaljak:

(a,—z-1", y'o(ap+2-1")+2*-2") = 2> v+ 0(y, 2) (2)

ahol 6(y,2) = (z — 22)(1", y™) — 23(1",2") egy V &ltal 6nalloan kiszamithato korrekcios
tag.

3. lépés (P — V): Polinom commitment-ek kiildése.

P definialja a vektorpolinomokat:

I(X)=(ap—2-1")+s,- X, r(X)=y"o(ap+z-1"+sp-X)+2°-2" (3

A bels6 szorzatuk: t(X) = (I(X),r(X)) = to+t1 X +1, X% P elkiildi a t; és ¢, egyiitthatok
commitment-jeit:
Ty=g"h",  Ty=g"h" (4)

(ahol 11, 75 véletlen blinding faktorok). V ezekbdl nem tudja kiolvasni ¢-et vagy to-t.

4. 1épés (V. — P): Masodik challenge.

V véletlenszerten valaszt x € Z,-t és elkiildi P-nek. Ez lesz a kiértékelési pont a
polinomokhoz.

5. lépés (P — V): Kiértékelt értékek kiildése.

P kiszamitja és elkiildi: ¢ = t(z), 7, = ma? + ma + 2>y (aggregalt blinding faktor),
i = a+ pz, valamint 1 = [(x) és r = r(x) vektorokat.

6. lépés (V ellenérzi): FG verifikacio.

V ellenérzi, hogy a kapott ¢ konzisztens-e a korabban kapott commitment-ekkel:

gh =V gy Ty (5)

A bal oldal a P altal allitott ¢ commitment-je. A jobb oldal az, amit ¢-nek lennie
kellene (z?v + § + t1x + tax?) az ismert commitment-ekbdl dsszerakva. Ha egyeznek,
V meggy6z6dott arrol, hogy to = 2%v + d(y, 2), ami pontosan a tartomany-feltétel.

7. lépés: Belsd szorzat argumentum (logaritmikus tomorités).
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Az 1 és r vektorok kozvetlen elkiildése O(n) méretd lenne. FEhelyett P és V egy
rekurziv protokollt futtatnak: minden lépésben P elkiildi az L;, R; commitment-eket,
V egy z; challenge-et ad, és a vektorméretet felezik. log, n 1épés utan V egyetlen multi-
exponencialassal ellenérzi:

logy n 9 9
g h= oyt = P[] LY Ry (6)
j=1

Az aggregélt bizonyitas mérete m darab n-bites tartomany-bizonyitasra:

?(ﬂOgQ n] +i10g2 m])+4+ 5 (7)
csoportelemek Zp-elemek
Teh&t m bizonyitas Osszemérete csak log(m)-mel né — ez teszi a Bulletproofs-t

gyakorlatilag hasznalhatova a Monero-ban, ahol minden tranzakci6 tartalmaz range
proof-ot.

1.3 RandomX banyaszat

A Monero tudatosan CPU-barat PoW algoritmust alkalmaz (jelenleg RandomX [3]),
amely ellenall az ASIC-optimalizalasnak. A RandomX célja, hogy a banyaszatot a lehetd
legigazsagosabba tegye: a hétkoznapi szamitogépek versenyképesek maradjanak a specilis
hardverekkel szemben, megakadalyozva a Bitcoinnal tapasztalt centralizaciot.

A RandomX miikodési elve: minden hash-szadmitashoz egy véletlenszerii programot
generél, amelyet végre kell hajtani. Ez a program a kdvetkez6 CPU-képességeket igényli:

e Egész aritmetika (Osszeadas, szorzas, osztas, bitmiveletek).
e Lebegdpontos aritmetika (IEEE 754 double precision).
e Elagazas-eldrejelzés (branch prediction) — a program tartalmaz feltételes ugrasokat.

e 13 cache hozzaférés — a program egy 2 GB-os ,dataset”™ b6l olvas véletlenszeri
cimekrdl.

e Szuperskalar pipeline kihasznalds — az utasitasok fiigg6ségi lanca gy van tervezve,
hogy a modern CPU-k parhuzamos végrehajtasi egységeit kihasznalja.

A RandomX két moédban miikodik:

e Fast mode: 2 GB RAM sziikséges a dataset tarolasahoz. Ez a banyaszati mod,
amelyet a teljes csomopontok hasznalnak.

e Light mode: 256 MB RAM elegendd, de ~ 6x lassabb. FEzt az ellen6rzd
csomoOpontok hasznaljak.

Az ASIC-ellenéllosag azon alapul, hogy egy ASIC, amely véletlenszerd programokat
hajt végre egész és lebegGpontos aritmetikaval, eldgazasokkal, és nagy memoria-
hozzaféréssel, 1ényegében maga is egy altalanos céli CPU lenne — tehit nem nyujt
jelentGs el6nyt egy hagyoményos processzorhoz képest. A GPU-k sem hatékonyak,
mert a RandomX programok erdsen szekvencialisak és sok elagazast tartalmaznak, ami
ellentétes a GPU-k SIMD architektirajaval.

A dataset minden 2048 blokkénként (~ 2,8 naponta) tjrageneralodik, és a generalas
maga is szamitasigényes (AES, Blake2b hash-ek lancolasa), ami megakadalyozza, hogy a
dataset-et menet kozben szamoljak ki ahelyett, hogy tarolnak.
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1.4 Toézsdei kereskedés és szabalyozasi problémak

A Monero az anonimitasa miatt sajatos helyzetben van a kriptovaluta-t6zsdék vilagaban.
A {6bb t6zsdék koziil jelenleg a kivetkezok listazzak az XMR-t: Binance (korlatozasokkal,
az. EU-ban 2024-ben delistazték), KuCoin, Kraken (egyes régiokban elérhetd), Gate.io,
Huobi (HTX), MEXC, Bitfinex, Poloniex, TradeOgre és Cake Wallet (decentralizalt
valto). A Coinbase soha nem listazta a Monero-t szabalyozasi aggalyok miatt.

A szabélyozési problémék a Monero anonimitas-garancidibol fakadnak:

e KYC/AML megfelelés: a legtobb joghatosagban a tézsdéknek ismerniiik kell
tigyfeleik személyazonossagat (Know Your Customer) és figyelniiik kell a
pénzmosas-gyanis tranzakciokat (Anti-Money Laundering). A Monero tranzakciok
lancelemzése technolégiailag nem lehetséges, ami ellentétben &ll ezekkel a
kovetelményekkel.

e Travel Rule: a FATF (Financial Action Task Force) eldirja, hogy a virtualis eszkzok
szolgaltatoi (VASP-ok) osszdak meg a kiilds és fogado adatait egyméassal. A Monero
stealth address-ei miatt ez nem teljesithetd.

e EU MiCA rendelet: a 2024-ben hatélyba lépett szabalyozés szigoritja az anonim
kriptovalutak kezelését, ami tobb europai t6zsde XMR-delistazédsdhoz vezetett.

e Darknet piacok: a Monero a Silk Road utodpiacok (pl. AlphaBay, Dream Market
utodok) preferalt fizetGeszkozévé valt a Bitcoin helyett, ami fokozott hatosagi
figyelmet von magara.

e IRS jutalom: az amerikai adohivatal (IRS) 2020-ban 625 000 USD jutalmat tizott
ki a Monero-tranzakciok nyomon kovetésére képes eszkozok fejlesztéséért [4].

A Monero kozosség allaspontja szerint az anyagi tranzakciok maganszféraja alapvets
emberi jog, és az anonimitds technoldgidja onmagaban semleges. A szabalyozok
ezzel szemben a technologiai lehetetlenséget (a tranzakciok nyomonkovethetetlenségét)
rendszerszinti kockézatnak tekintik. Ez a fesziiltség a kriptovalutdk szabalyozasdnak
egyik legélesebb nyitott kérdése.

A cryptojacking a PoW banyészat externalidinak szélsGséges példaja: a banyaszati
koltséget (energia, hardver-amortizacio) tudtukon kiviil a felhasznalokra haritja, mikozben
a haszon a tdmadoéé. Ez is aldtamasztja azt az érvet, hogy a PoW rendszerek gazdasagi
OsztonzGstruktiuraja visszaélésre csabit.
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