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1 Monero: a kiild6 és fogado elrejtése

A Monero (XMR) egy 2014-ben indult kriptovaluta [I], amelynek elsédleges célja a
tranzakciok teljes anonimitésanak biztositasa. Mig a Bitcoin tranzakcioi pszeudoanonim
jellegiiek (a cimek nyilvanosak, és lancelemzéssel gyakran osszekapcsolhatok valos
személyekkel), a Monero hérom kriptografiai mechanizmust alkalmaz az anonimitas
garantalaséra.

1.1 Ring signatures (gyftrt-alairasok)

A Monero a CryptoNote protokollra [2] épiil, amely gytirt-alairasokat (ring signatures)
[3] hasznal a kiilld6 elrejtésére. Egy tranzakci6 alairasakor a valodi kiilds kulesa
osszekeveredik t6bb masik (,csali”) publikus kulecsal, és a kiilsé megfigyel6 nem tudja
megallapitani, melyik a tényleges alair6. Formdalisan: egy n tagi gyUri-alairas esetén az
ellenérzd csak azt tudja megallapitani, hogy a gytrd n tagja koziil valamelyik irta ala —
de nem tudja, melyik.

A Rivest—Shamir-Tauman konstrukci6 [3] eredeti motivaciéja nem a kriptovaluta
volt, hanem az anonim kiszivarogtatas (,whistleblowing”): hogyan lehet bizonyitani,
hogy egy titkos informécio egy meghatérozott csoport (pl. a Fehér Haz kabinetje)
valamelyik tagjatél szarmazik, anélkiil hogy felfedenénk, melyiktél. A gytrd-alairas
lehet6vé teszi, hogy az alair6 barmely ad-hoc csoportot megnevezzen (nincs sziikség
el6zetes koordinéaciora, csoportmenedzserre vagy visszavonasi mechanizmusra), és hiteles
alairast produkaljon, amely a csoport barmelyik tagjatol szarmazhat.

A konstrukcié a kovetkezGképpen miikodik. Legyen r a gytrd mérete, és minden tag
P; rendelkezzen egy RSA kulcesparral (e;, d;, n;). A konstrukeio alapépitGeleme a trapdoor
permutacio: olyan egyiranyu fiiggvény, amelyet barki ki tud szamitani el6re iranyban, de
invertalni csak a titkos kulcs ismeretében lehet. Erre azért van sziikség, mert a gytri-
egyenlet megoldasahoz az alaironak invertélnia kell a sajat g, fiiggvényét — és pontosan
ez az a lépés, amelyet a gytri t6bbi tagja nem tud végrehajtani. A trapdoor permutacio:

fi(z) = 2% mod n; (1)
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Ezt kiterjesztik az egész {0,1}° tartomanyra (b bites értékek): ha m = g¢mn; + r; (ahol
0 <r; <mn;), akkor

gi(m) = {Qini + fi(ri) ha (g +1)n; <2 2)

m egyébként

A gytrtd-alairdas egy kombinacios fiiggvényt hasznal, amely lancolja a tagok értékeit
egy szimmetrikus titkositon £} keresztiil:

CrwWi Y2, Ur) = Ex(yr © Ep(yr1 @ @ Ex(y1 ®v)--+)) (3)

ahol k = h(m) (az lizenet hash-e) és v egy véletlen ,ragasztd” érték. Az alairas érvényes,
ha a gyftiri-egyenlet teljesiil:

Cro(Y1,Y2: -, Yp) =0 (4)
Az alairds generdlasa (s-edik tag az alair6): az alairé véletlenszerten valaszt x;
értékeket minden i # s-re, kiszamitja y; = g;(x;)-t (ezt barki megteheti, mert e;

publikus), majd a gytrt-egyenletbsl (Cy, = v) meghatarozza, milyen ys értékre van
sziiksége. Ez azért lehetséges, mert Fj egy invertalhato szimmetrikus titkosito: az alairo
a lancot y;-t8l ys_1-ig elére iranyban kiszamitja (egymés utan alkalmazva FEj-t), majd
Y,-t0l ysy1-ig hatra irdnyban (E; '-gyel). A két koztes értékbol y, egyértelmien adodik
egy XOR és egy F; ' alkalmazasaval. Végiil a sajit trapdoor-javal invertal:

zs = g; ' (ys) = y¥ mod n, (5)

Ezt kizarolag az s-edik tag tudja kiszamolni, mert ehhez a titkos kulcs dy ismerete
szitkséges (az RSA probléma nehézsége garantalja, hogy ds nélkiil g; nem invertalhato).
A ¢! tehdt a trapdoor: ez teszi lehet6vé, hogy pontosan egy tag — aki ismeri a sajat
titkos kulcsat — be tudja zarni a gytrdt. A tobbi tag titkos kulcsat nem kell ismerni, csak
a publikus kulcsaikat. A végsé alairas:

o= (P, Ps,....,P; v; x1,29,...,2,) (6)

Az ellendrz§ kiszamitja y; = ¢;(z;) minden i-re, majd ellendrzi, hogy Cy ,(y1,...,y,) = v.
Ha igen, az alairas érvényes — de nem tudja, melyik tag hasznalta a trapdoor-t.

Az anonimitas kulcsa a kovetkezd: az ellen6rzd szempontjabol minden z; egyenrangu.
Nem tudja megkiilonboztetni, melyik x;-t vélasztotta véletlenszertien az alaird (és
szamolta ,elére” g;-vel), és melyiket hatarozta meg a gytrit-egyenletbdl (és szamolta
Jhéatra” g7l-gyel). Mivel a g; trapdoor permutici6, a kimenet y; = g¢;(z;) mindkét
esetben egyenletesen oszlik el — tehat a véletlenszeriien valasztott és a trapdoor-ral
invertalt értékek statisztikailag megkiilonboztethetetlenek. Ez az an. feltétel nélkiili
alairo-ambiguitas (unconditional signer-ambiguity): még korlatlan szamitéasi kapacitassal
sem lehet meghatarozni, ki az alairo.

1.1.1 Gyakorlati implementacié a Monero-ban

A Monero nem az RSA-alapu Rivest—Shamir—Tauman konstrukciét hasznélja, hanem
egy elliptikus gorbékre adaptalt valtozatot. A kulcsok Ed25519 gorbén vannak: minden
felhasznalonak van egy (x, P = xG) kulcsparja. A Monero jelenleg a CLSAG (Concise
Linkable Spontaneous Anonymous Group) [4] séméat alkalmazza (2021 oOta, a korabbi
MLSAG séma hatékonyabb utodjaként), amely harom fontos tulajdonsaggal rendelkezik:
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(1) gytrd-alairdas (az alair6 rejtett), (2) linkable (Gsszekapcsolhatdo a dupla-koltés
detekcidjahoz), (3) spontaneous (nincs sziikség elGzetes csoportregisztraciora).

A CLSAG algoritmus a kovetkez&képpen miikodik. Legyen n a gytirt mérete, P, = ;G
a tagok publikus kulcsai (ahol G az Ed25519 generator pont), és s az alair6 indexe. Az
alairo ismeri x4t (a sajat titkos kulcsat).

Alairas generalés:

1. Kiszamitja a key image-et: K = x, - H,(P;), ahol H, egy hash-to-point fiiggvény
— olyan leképezés, amely tetsz6leges bemenetet (pl. a publikus kules bajtjait) egy
érvényes elliptikus gorbe pontta alakit tgy, hogy senki nem ismeri az eredmény
diszkrét logaritmusat G-hez képest. Erre azért van sziikség, mert ha egyszertien G-t
hasznalnank, a key image v,G = P, lenne, ami leleplezné az alair6t. A Monero
implementacidja: a bemenetet SHA-512-vel hasheli, az eredményt z-koordinataként
értelmezi, és megkeresi a hozzé tartoz6 gorbepontot.

2. Valaszt egy véletlen a-t és kiszamitja: ¢,y = H(M,aG,aH,(Ps)), ahol M az
iizenet,.

3. Minden ¢ # s-re valaszt véletlen r;-t és kiszdmitja a kihivas-lancot:

ciy1 = HM, r,G + ¢, P, m,H,(P) + ¢;K)
Ez a lanc korbejarja a gytrit: cs 11 — Csy0 — -+ — Cs.
4. Végiil kiszamitja rs = a — c;xs, ami ,bezarja” a gyftriit.

Az alairas: o = (c1,71, 72, ..., T, K).

Ellenérzés: az ellen6rz6 Gjraszamitja a teljes kihivas-lancot c¢;-bdl kiindulva az 6sszes
r; és P; felhasznalasaval. Ha a lanc visszatér ¢;-hez (azaz konzisztens kort alkot), az alairas
érvényes. Az ellen6rz6 nem tudja, melyik r;-t szdmolta az alair6 o — c,x,-ként és melyiket
valasztotta véletlenszertien — a kihivas-lanc szimmetridja garantalja az anonimitést.

A CLSAG elénye az MLSAG-hoz képest, hogy egyetlen skalar aggregalt kulcsot hasznél
tobb helyett, ami ~ 25%-kal csokkenti az alairas méretét és gyorsitja az ellendrzést.

A dupla-koltés megakadalyozésa a key image mechanizmuson alapul: az alair6 a
tranzakcioba helyez egy I = x - H,(P) értéket (ahol H, egy pont-hash fiiggvény). Ez
az érték determinisztikusan fiigg a titkos kulcstol, tehat ugyanaz az output nem kolthetd
el kétszer — ha ugyanaz az I kétszer jelenik meg a blokkldncon, az dupla-kéltést jelez.

A kliens szoftver a kévetkez6t teszi tranzakeio létrehozésakor: kivalaszt a blokklancbol
n — 1 darab ,csali” (decoy) output-ot egy statisztikai eloszlas szerint (ajabb output-ok
nagyobb valoszintiséggel keriilnek be, mert a régebbiek gyantisabbak lennének), a valodi
kiild§ output-jat ezek kozé keveri, majd a CLSAG algoritmust futtatja a sajat titkos
kulcsaval. A gytird mérete jelenleg 16 (azaz 1 valodi + 15 csali).

1.2 A harom privacy-réteg kapcsolata

A Monero héarom kiilonb6z6 kriptografiai mechanizmust kombinal, amelyek egyiitt
biztositjak a teljes tranzakciés anonimitast. Mindharom egy-egy konkrét informéaciot rejt
el:

e Ring signatures: elrejtik a kiild6t (ki fizetett?).

e Stealth addresses: elrejtik a fogadot (kinek fizetett?).
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e RingCT: elrejti az Osszeget (mennyit fizetett?).

Egy blokklanc-elemz§ tehat egyetlen tranzakciobol sem tudja megéllapitani sem a kiild6t,
sem a fogadot, sem az Osszeget — szemben a Bitcoinnal, ahol mindhirom nyilvanos.

1.3 Stealth addresses (rejtett cimek)

Minden tranzakcié egyedi, egyszer hasznalatos cimet general a fogadénak. A kiilds a
fogado publikus kulcsabol és egy véletlen értékbdl Diffie-Hellman-szeri protokollal allit el
egy egyedi cimet, amelyre utal. Csak a fogado tudja (a sajat privat kulcsaval) felismerni
és elkolteni az oda utalt Osszeget. Ezaltal a fogad6 valodi cime soha nem jelenik meg a
blokklancon.
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