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1 KZG-commitmentek és az L2-rollupok

A korébbi, Skdldzds: Layer-2 megolddsok, rollupok és az FIP-4844 alfejezetben lattuk,
hogy a rollupok sok tranzakcié adatat kotegekben teszik kdzzé az Ethereum alaprétegén.
A KZG (Kate—Zaverucha—Goldberg) eljaras egy rovid, kriptografiai commitmentet készit
egy polinomhoz, majd révid bizonyitékkal igazolja a polinom egy adott helyen felvett
értékét. Az alabbi leirds az eredeti, 2010-es polinom-commitment-konstrukcié lényeges
lépéseit koveti [1].

A bizonyitandé6 Allitas. Legyen F, egy r elemi véges test, és legyen

p(X) =) a;X7 € F[X] (1)

J=0

egy legfeljebb d fokd polinom. A polinomhoz tartozé commitment azt teszi lehetévé, hogy
az azt készits fél egy rovid C' értéket tegyen kozzé, majd kés6bb megadjon egy z helyen
felvett y = p(z) értéket és egy rovid bizonyitékot. Az ellen6rzének nem kell megkapnia a
teljes polinomot: azt ellenérzi, hogy a kozolt érték 6sszhangban van-e a kordbban kozzétett
commitmenttel.

Nyilvinos paraméterek és commitment. A rendszer el6készitésekor egy megbizhaté
vagy tobb résztvev altal végrehajtott ceremonia titkos 7 € I, értéket valaszt. A nyilvanos
paraméterek tartalmazzak a 7 hatvanyaihoz tartoz6 gorbepontokat, de magéat 7 értékét
nem:

SRS = ([1]1,[7’]1,7[7'd]1,[1]2,[7‘]2) (2)

Itt a szogletes zarojel a megfelel§ csoport generatoraval valo skalérszorzast jeloli; Gy és Go
egy parositasra alkalmas elliptikusgdrbe-csoport, az e bilinearis parositas pedig G x Go-
b6l egy G csoportba képez.
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A commitmentet készité fél a polinom egyiitthatéit a nyilvanos paraméterekkel
Osszesfti:

C=p(r)h = Z%[T% (3)

Az eredmény egyetlen gérbepont, mérete nem fiigg a polinom fokszamatol. A titkos 7-t a
ceremoOnia résztvevdinek meg kell semmisiteniiik: ha valaki kés6bb ismeri ezt az értéket,
hamis commitmenteket és értékbizonyitékokat készithet.

Bizonyiték egy polinomértékre. Legyen z az a hely, ahol az értéket fel akarjuk nyitni,
és legyen y = p(z) a kozolt érték. A polinomok maradéktételébdl kovetkezik, hogy p(X) —
p(z) oszthatd X — z-vel. Ezért létezik egy ¢.(X) hanyadospolinom, amelyre

pX) —y= (X - 90(x),  q(x) =Y ()

A bizonyiték ennek a hanyadospolinomnak a révid commitmentje:

™= [g=(7)lx- (5)

EllendSrzés parositassal. Az ellenérz6 megnézi, hogy az alabbi egyenléség teljesiil-e:

2

e(C —y[1]1,[1)2) = e(m, [7]2 — 2[1]2). (6)

Ennek helyessége kozvetleniil adodik a parosités bilinearitdsabol és a polinomazonossagbol:

e(C —y[th, [1]2) = e([p(r ) — 41, [1]s), (7)
e(7r, [T]2 — 2[1] ) :e([qz T—z}g) (8)
= e([(T = 2)g=(7)h, [1]2) (9)
:e([p T —y17[1]2). (10)

Igy az ellen6rz6 azt tantsitja, hogy a nyilvanos commitmenthez tartozo polinom valéban y
értéket vesz fel z-nél. A bizonyiték és a commitment is egy-egy gérbepont, tehat a méretiik
a polinom fokszaméatol fiiggetlen; a bizonyiték elallitasa és az ellenGrzés szamitasi koltsége
ett6l még nem nulla.

Kapcsolat az EIP-4844 blobjaival. Az EIP-4844 olcs6bb moédot ad a rollupoknak
arra, hogy tranzakciés adatot tegyenek kozzé az Ethereumon. A tranzakciok sorrendjét
kijelols fél Gsszegyiijti az L2-tranzakcidkat, és koteget készit bel6lik. A koteg adatait
tomoritett bajtsorozattd kodolja, majd egy vagy tobb blobba rendezi. Egy blob 4096,
egyenként 32 bajtos mezbelemet tartalmaz. A blobot a konszenzusréteg csomoépontjai
terjesztik; tartalmat az Ethereum virtualis gépe (EVM) nem tudja kozvetleniil kiolvasni.

A blobhoz egy rovid KZG-commitment késziil. Ezt gy lehet elképzelni, mint egy
adatcsomaghoz tartozo, rogzitett digitalis azonositot: késébb ellenérizhets vele, hogy egy
bemutatott adatérték valoban ugyanabbol a csomaghol szarmazik-e, anélkiil, hogy a teljes
csomagot az EVM-nek at kellene adni.

A blob 4096 elemét a véges test elemeiként kezeljiik. Ezek a blobhoz rogzitett
mintapontokon felvett polinomértékek; belSliik egyértelmtien meghatarozhato egy,
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4096-n4l kisebb fokti polinom. A commitment ennek a polinomnak egy révid, 48
bajtos gorbepont-dbrazolasa: a polinom egyiitthatoit a nyilvanos KZG-paraméterekkel
Osszesitve szamitjak ki. Igy a teljes polinom helyett elég ezt az egy pontot kdzzétenni.
A commitment 6nmagaban nem &rulja el a blob adatait. Az Ethereum specifikacioja
a blobot mez&elemek sorozataként, a commitmentet pedig az ezek altal meghatarozott
polinomhoz tartozo pontként irja le [2].

A bizonyitast benytjto fél — példaul a rollupot miikodtets fél vagy egy ellenérzést végzs
résztvevs — azt allitja, hogy a polinom a z helyen y értéket ad, és mellékel egy révid KZG-
bizonyitékot. Az EIP-4844 az EVM-ben, a 0x0A cimen egy beépitett, elére leforditott
pontérték-ellendrzé fiiggvényt (precompile) hataroz meg. Ez ellenérzi a bizonyitékot és
azt, hogy a commitment az L1-tranzakcioban rogzitett azonositohoz tartozik [2].

Ez az azonosité a commitmentbdl készitett 32 bajtos, verzidval ellatott kivonat
(versioned hash). Kiszamitasakor a commitment SHA-256 kivonatanak elsG bajtjat
az EIP-4844 a KZG-hez tartozo 0x01 verzidobajtra cseréli. A blob tranzakci6 ezt a
rovid azonositot tartalmazza; a commitment és a blob adatai a konszenzusrétegen
jutnak el a csomoépontokhoz. Az ellenérzd fiiggvény oOsszeveti a kapott commitmentbdl
szamitott azonositot a tranzakcioban rogzitettel, majd ellendrzi a p(z) = y allitast. gy
meggy6zodik arrol, hogy a bemutatott adatérték az Ethereumon hivatkozott blobhoz
tartozik, anélkiil, hogy kiolvasna a teljes blobot [2].

Intuicié egy konkrét példaval. Tegyiik fel, hogy egy rollup egy blobban teszi kozzé
a tranzakcioi adatait, és az Ethereum rogziti a blobhoz tartozé6 KZG-commitmentet.
Késébb egy ellenérzést végz6 résztvevs meg akarja tudni, mi volt a blob 17. adathelyén. A
blobot ismeré bizonyito kozli, hogy ott y szerepel, és mellékel egy révid bizonyitékot. Az
ellenérzd az Ethereumon méar rogzitett commitmentet, a 17-es helyet, az allitott értéket
és a bizonyitékot hasznalja. Ha az ellenGrzés sikeres, akkor biztos lehet benne, hogy a
kozolt érték annak a blobnak a 17. adatértéke, amelyhez a commitment késziilt. Nem
kell ehhez az ellenérzének letoltenie és tjra atnéznie a teljes blobot.

A hasonlatban a commitment olyan, mint egy lezart adatcsomaghoz rogzitett
azonositd, a KZG-bizonyiték pedig olyan igazolas, amellyel egy kivalasztott adatmezd
ellenérizhets. Az azonosité énmagiban nem mondja meg, mi van a csomagban, és nem
is helyettesiti a bizonyitékot: a kettd egyiitt teszi lehetévé az ellenérzést. A siker csak
azt igazolja, hogy a bemutatott adat a kozzétett blobhoz tartozik; azt nem, hogy a rollup
minden tranzakciot helyesen szamolt ki.

Ez a rollup ellenGrzésében azért hasznos, mert lehetévé teszi egy-egy adatdarab
hitelesitését a teljes blob 1jboli feldolgozasa nélkiill. Példaul egy optimista rollup
tranzakcidinak eredményét vitatva a csalasbizonyiték megmutathatja, melyik blobban
szerepel a vitatott adat, és KZG-bizonyitékkal igazolhatja, hogy a bemutatott érték
valoban annak a blobnak a része. Egy zér6 tudési rollup bizonyitéka pedig azt is
ellenérizheti, hogy a szamitas soran felhasznalt adat ahhoz a blobhoz tartozik, amelynek
commitmentjét az Ethereumon rogzitették.

Fontos kiilonbség: a KZG azt ellenérzi, hogy a bemutatott adatérték egyezik-e
a kozzétett blobhoz tartoz6 értékkel. Azt dnmagiban nem donti el, hogy a rollup a
tranzakciokat helyesen hajtotta-e végre. Err6l az optimista rollupoknal a csalasbizonyitasi
eljaras, a zér6é tudésu rollupoknal pedig az allapotatmenet érvényességi bizonyitéka
gondoskodik. Az sem ugyanaz, hogy egy adat hitelességét igazolni tudjuk, mint hogy az
adat mindenki szdméara elérhet: az adat elérhetGségét az Ethereum halozati szabalyai
biztositjak, a KZG-bizonyiték pedig az értékek helyességét ellenérzi.
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2. Commitment.

A blob 4096 mezdeleme
meghatéroz egy p polinomot.
A nyilvanos KZG-
paraméterekkel kiszamitjak
a 48 bajtos C' pontot.

3. Kozzététel.

Az L1-tranzakci6 a C-bdl
képzett, 32 bajtos verzidzott
kivonatot rogziti. A blobot
a konszenzusréteg terjeszti.

1. Tranzakciés koteg.
A sorrendet kijelols fél
OsszegyUjti és tOmoriti az
L2-tranzakciok adatait,
majd blobba rendezi Gket.

6. Mit igazol?

y a hivatkozott blob
z helyén szerepel. A
tranzakcidk helyességét

5. Ellendrzés.
Az EVM 0x0A cimen
1év6 pontérték-ellenérzd

4. Erték és bizonyiték.
A blobot ismerd bizonyito

kozli a z helyhez tartozo
y értéket és a rovid
KZG-bizonyitékot ().

fiiggvénye ellenérzi
a kivonatot és a
p(z) = y allitast.

optimista rollupnél
csalasbizonyiték, zérd tudasi
rollupnal érvényességi
bizonyiték igazolja.

1. dbra: A KZG-commitment és egy blobbeli érték ellenérzésének folyamata.

Kapcsolat az adat-elérhetdségi mintavételezéssel. A KZG-commitment
onmagéban nem teszi elérhetGvé a blob teljes adatat, és nem is rejti el azt. A tényleges
adatot a halozatnak kell terjesztenie és ideiglenesen tarolnia. A PeerDAS a blobok
kiterjesztett adatait kisebb celldkra bontja; a cellikhoz tartozo KZG- bizonyitékokkal
egy csomoépont 1gy ellendrizhet mintadkat, hogy nem kell a teljes blobot letoltenie.
Ez a commitmenthez kotott részadat-ellendrzés segiti a rollupok szamara sziikséges
adat-elérhetdség skalazasat 3.

Lényeg roviden. A KZG tomor kriptografiai commitmentet ad egy polinomhoz, és
rovid bizonyitékot egy polinomérték helyességére. Az EIP-4844 ezt a tulajdonsagot
hasznalja arra, hogy a rollupok nagy adatkotegeit olcsobb blobokban régzitse, mikdzben
a commitmenthez kapcsolodd értékek késébb ellendrizhet6k. A rollup dijesokkenését a
blob-adatkozzététel és annak kiilon dijpiaca adja; a KZG az adatokhoz tartozd rovid,
ellenérizhet6 commitmentet biztositja.
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