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1 MEV: Maximal Extractable Value, front-running és
a PBS

A Mazimal (kordbban Miner) Ezxtractable Value (MEV) azt a profitot jelenti, amelyet egy
blokkot Gsszeallitd szereplS a tranzakciok beillesziésének, kizdrdsanak és sorrendezésének
szabad megvalasztasaval kinyerhet — a felhaszniloknak fizetett szokasos dijakon feliil.
Mivel az Ethereumon a nyilvinos mempool lathatoé, és a blokkon beliili sorrend
monopolisztikusan a javaslattevd (illetve a nevében épité szerepld) kezében van, a
tranzakciok dtrendezése Onallo értékforrassa valik. Az MEV kutatisi szempontbol
kiemelten gazdag téma, mert egyszerre érint mikrookonémiat, mechanizmustervezést,
halézatbiztonsadgot és decentralizaciot.

Az MEV mint optimalizaciés probléma. Legyen P a mempoolban elérhetd
tranzakciok halmaza, és jelolje o egy blokk rendezett tranzakciosorozatat (o C P, a
protokoll korlatai — gas-limit, érvényesség — mellett). A kinyerhetd érték:

MEV = max II(o) feltéve, hogy o érvényes és Zgi < Grax; (1)

i€o

ahol II(o) az épits Osszprofitja a o sorrend mellett (sajat tranzakciok nyeresége + dijak
+ borravalok). Az MEV tehat egy bedgyazott kombinatorikus optimalizdcid: az épits a
lehet6 legjévedelmezbb sorrendet keresi.

F6bb MEV-stratégiak.

e Arbitrazs: wugyanazon eszkoz Areltéréseinek kihasznildsa DEX-ek kozott;
jellemzGen ,hasznos”, mert kozeliti az arakat (6koszisztéma-érték).

e Likvidaciok: alulfedezett hitelpoziciok likvidalasa a likvidacios bonuszért (lasd a
lending protokollokat); szintén részben hasznos.

1



VITMDV04 — Kriptovalutak elméleti hattere BME VIK — TMIT

e Front-running: egy jovedelmezs, még fiiggd (pending) tranzakciot észlelve a
tamado egy sajat tranzakciot tesz elé magasabb prioritassal.

e Back-running: egy tranzakci6 mdgé valo beillesztés (pl. egy nagy swap utani
arbitrazs).

e Sandwich-tamadas: a front- és back-running kombinacitja; ez jellemz&en tiszta
jaradékkitermelés (rent extraction) a kiskereskedd karara.

A sandwich-tamadas mechanizmusa és matematikija. Tegyiik fel, hogy egy
aldozat egy konstans-szorzat (z -y = k) AMM-poolban Az, mennyiségli X-et akar Y-ra
valtani. A tdmado a sorrendet igy rendezi:

1. Front-run: a tamadé el6bb véasarol Ax,-t, felhajtva az arat. A pool (z,y) —

(x + Az,, y — 0,) allapotba keriil, ahol §, = ———

2. Aldozat iigylete: az aldozat a mar megemelt aron hajtja végre a swapjét, azaz
kevesebb Y-t kap, mint kiilonben kapott volna — a kiilonbség a tdmado megragadott
jaradékanak forrasa.

3. Back-run: a tamado visszaadja a frissen szerzett Y-t, és a mesterségesen megemelt
aron realizalja a profitot.

A tdmado netto profitja (dijak nélkiil) a be- és kilépés kozti arkiilonbségbdl adodik; az
aldozat vesztesége lényegében a sajat swapjén elszenvedett extra slippage. Az &ldozat ezt
egy csiszasi tolerancia (slippage tolerance, s) megadasaval korlatozhatja: a tranzakcio
visszafordul (revert), ha a kapott mennyiség < (1 — s) - Ay'4®4ls Minél sziikebb s, annal
kevésbé profitdlhat a sandwich — de annél gyakrabban hiasul meg a sajat tigylet.

Empirikus nagysagrendek. Mérések szerint a sandwich-tAmadésok gyakoriak — egyes
elemzések nagysagrendileg blokkonként atlagosan egy koriili el6fordulast jeleznek. Az
osszesitett (lifetime) MEV-nek becslések szerint hozzavetsleg 35%-a arbitrazs, 30%-a
sandwich, 25%-a likvidacié és 10%-a egyéb kategoria — vagyis a kitermelt érték jelentds
része (a sandwich) tiszta jaradék a kiskeresked rovasara, mig az arbitréazs és a likvidacio
részben Okoszisztéma-hasznot teremt. (A konkrét aranyok forrasonként és idgszakonként
erGsen valtoznak.)

Proposer—Builder Separation (PBS). A naiv modellben a blokk javaslattevgjének
(proposer) kellene a bonyolult MEV-optimalizaciot is elvégeznie, ami erds centralizdcids
nyomast teremt (a legjobb optimalizalé nyer). A PBS ezt a két szerepet szétvalasztja:

ajanlat / licit

Builder (Relay) —  Proposer / validator .
o ATiees ~ — h ~~ d
Osszedllitja a legértékesebb blokkot kdzvetit, elrejti a tartalmat a legmagasabb licitet valasztja

e A builderek versenyeznek a legjovedelmezsbb (legtobb MEV-et tartalmazo) blokk
Osszeallitasaért, és egy licitet (bid) ajanlanak a javaslattevének.

e A proposer (a sorsolt validator) nem latja a blokk teljes tartalmat a valasztaskor,
csak a licit nagysigat — és a legmagasabbat valasztja.
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e A gyakorlatban ezt egy protokollon kivili rendszer, az MEV-Boost valositja
meg relay-eken keresztiil, amelyek a builder és a proposer kozt kozvetitenek, és
garantaljik az atomi kifizetést.

A PBS célja, hogy a MEV-b6l szarmazo elényt demokratizdlja: egy atlagos otthoni
validator is hozzajut a profi builderek altal termelt értékhez, anélkiil hogy magénak kellene
MEV-et optimalizdlnia. Formaélisan, ha Vj;q a nyertes licit és R a builder megtartott
maradéka, akkor a kinyert MEV felosztasa MEV =~ Vi;q + R, ahol a tapasztalat szerint a
licit (azaz a proposer része) a blokkérték nagy hdnyaddt teszi ki.

A blokképit6i piac és az ePBS. A jelenlegi MEV-Boost rendszerben a javaslattevd
(proposer) a blokképitesi feladatot kiilsé blokképitére (builder) bizhatja. A blokképits
tranzakciokat gytjt, szimulalja a lehetséges sorrendeket, és olyan blokkot allit 6ssze, amely
a protokollszabalyok betartdsa mellett nagy bevételt termel. A blokképiték ajanlatot
tesznek a javaslattevének; az ajanlat a blokkért cserébe igért kifizetés. A kozvetits (relay)
a rejtett blokkajanlat és a teljes blokk dtadasanak menetét koordinalja. Ez lehet6vé teszi,
hogy kisebb validatorok is hozzaférjenek a hivatasos blokképiték optimalizalasahoz, de a
kozvetité megbizhatosagara és rendelkezésre allasara tdmaszkodik.

A blokképit6i piac nem feltétleniil valik versengévé pusztan attol, hogy tobb szerepld
adhat be ajanlatot. Egy empirikus vizsgalat szerint a piaci részesedés egyiitt jar
a valtozatosabb tranzakcioforrassal, a nyereségességet pedig kiilondsen segithetik a
kizarolagos tranzakcios kapcsolatok. Ez 6nmagét erGsité elényt hozhat 1étre: a nagyobb
blokképits tobb egyedi tranzakcidhoz jut, ezért jobb ajanlatot adhat, igy tovabb ndvelheti
részesedését [I]. A koncentracio csokkentheti a versenyt, és noveli annak kockazatat,
hogy néhany szerepls tranzakcidokat hagy ki vagy cenztraz.

Az ePBS (protokollba épitett javaslattevG—blokképits szétvalasztas) a szerepek
szétvalasztasat a konszenzusprotokoll részévé tenné. Az EIP-7732 javaslatiban a
javaslattevs egy alairt blokkérték-ajanlatot rogzit, a blokképité pedig késébb felfedi a
hozzé tartozd végrehajtasi blokkot. A javaslat protokollszinti kifizetési és ellenGrzési
mechanizmust is leir, amely mérsékelheti a kozvetitGbe vetett bizalom sziikségességét.
Az EIP feliilvizsgalat alatt allo javaslat, nem az Ethereum mar bevezetett funkcioja [2].

Titkositott mempool és kiisz6bos titkositas. A nyilvanos mempoolban a blokkba
még be nem keriilt tranzakciok tartalma olvashato6. Titkositott mempoolban a bekiilds
titkositja a tranzakciot, igy a blokképitsé a felfedés elGtt nem latja annak részleteit.
Kiiszobos titkositasnal a visszafejtési kulcsot tébb résztvevd kozott osztjak szét. Ha a
rendszer n kulcsért hasznal, és a visszafejtéshez legalabb k résztvevs egyiittmiikodése
sziikséges, akkor egyetlen kulcsér 6nmagaban nem tudja id6 el6tt felfedni a tranzakciot.
A kiiszdb elérésekor a résztvevék kulcsrészleteket adnak ki, amelyekbdl a tranzakcid
visszafejthets [3].

Az egyik valtozat el6bb rogziti a tranzakciok sorrendjét vagy az azokat tartalmazo
blokkot, és csak utana teszi olvashatova a tranzakciokat. Ez csokkentheti a fiiggs iigyletek
alapjan végrehajtott elérefutast és szendvicstamadést. A titkositds azonban énmagaban
nem garantilja a tranzakcidé bekeriilését, nem sziintet meg minden arbitrézst, és nem
akadéalyozza meg a visszafejtés utani sorrendezési elényt. Tovabbi kockazat, hogy a
kules6rok Osszejatszanak, vagy elegendd szami résztvevs visszatartja a kulcsrészletét.
Ezért a kulcséri kor Osszetétele, a visszafejtés idozitése és a kiesések kezelése a biztonsagi
modell része.
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Gyertyaarverések a blokképitésben. A gyertyadrverés olyan nyilt licitaldsa aukcio,
amelynek lezarasi idépontja el6re nem ismert vagy véletlenszer. A név a torténeti
gyakorlatra utal, ahol egy gyertya kialvasa jelezte a licit végét. Blokképitési valtozatdban
a résztvevek egymas ajanlatait latva emelhetnek, de nem tudjak pontosan, meddig van
idejiik. Ez mérsékelheti az utols6 pillanatban térténd ajanlat-leiitést, ugyanakkor a
kiszamithatatlan lezaras versenyel6nyt adhat a gyorsabb résztvevSknek. Az Ethereum
blokképitéi piacan vizsgélt gyertyaarverés kutatasi aukcidéforma, nem a jelenlegi protokoll
kotelezo része [4].

El6zetes tranzakci6-visszaigazolasok. Az elGzetes visszaigazolas (preconfirmation,
roviden preconf) a blokk végleges kozzététele el6tt adott igéret arra, hogy egy tranzakcid
egy kés6bbi blokkba bekeriil, vagy meghatarozott feltétellel végrehajtodik. Az igéretet
jellemzGen egy javaslattevé vagy az altala megbizott szerepld irja ald. A felhasznalo
igy a szokéasos blokkvarakozasnal korabban kaphat visszajelzést; az el6zetes visszaigazolas
azonban 6nmagaban nem konszenzusos véglegesség. A hitelességet letét, biintetési szabaly
vagy més gazdasagi biztositék tamogathatja. A vallalas pontosan rogzitheti, hogy csak a
bekeriilést, vagy a tranzakcié adott sorrendben torténd végrehajtasat igéri 5, [6].

Cenzura-ellenallas és a tranzakciok kikényszeritett bevétele. Cenzirarol
beszéliink, ha egy blokképité vagy javaslattevs egy érvényes, megfelels diju tranzakciot
széndékosan kihagy. Egyetlen blokk kihagyasa még nem feltétleniil akadalyozza meg a
tranzakcié késébbi bekeriilését, de a tartés kihagyas vagy a blokképitdk Gsszpontosulasa
komoly hozzaférési problémat okozhat. A szolgaltatok kozti verseny segithet, de
onmagaban nem biztositja, hogy minden tranzakcié bekeriiljon.

Az egyik vizsgalt megoldas a befogadasi lista (inclusion list): egy validatori bizottsag
Osszeallitja a mempoolbdl latott, beillesztends tranzakciok listajat. Az EIP-7805-ben
leirt FOCIL-terv szerint a blokképitének be kell emelnie a listdkon szerepls, érvényes
tranzakciokat; a kovetkezd kor validatorai pedig csak akkor szavaznak a blokkra, ha ez
teljesiilt. A terv a tranzakciok idébeni bekeriilését segitené, de maga az EIP jelenleg
tervezet, nem aktiv Ethereum-szabéaly [7].

A titkositott mempool és a befogadasi lista eltéré kérdésre valaszol: az el6bbi a
tranzakcié tartalmét rejtheti el a korai megfigyel6k el6l, az utobbi a kihagyas ellen
adna protokollszinti garanciat. KEgyiitt is alkalmazhatok, de a titkositott tranzakciok
érvényességének ellendrzése és a visszafejtés idGzitése ilyenkor kiilon tervezési feladat.
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