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1 Monero

A Monero (XMR) egy 2014-ben indult kriptovaluta [1], amelynek els®dleges célja a
tranzakciók teljes anonimitásának biztosítása. Míg a Bitcoin tranzakciói pszeudoanonim
jelleg¶ek (a címek nyilvánosak, és láncelemzéssel gyakran összekapcsolhatók valós
személyekkel), a Monero három kriptográ�ai mechanizmust alkalmaz az anonimitás
garantálására.

1.1 Ring signatures (gy¶r¶-aláírások)

A Monero a CryptoNote protokollra [2] épül, amely gy¶r¶-aláírásokat (ring signatures)
[3] használ a küld® elrejtésére. Egy tranzakció aláírásakor a valódi küld® kulcsa
összekeveredik több másik (�csali�) publikus kulccsal, és a küls® meg�gyel® nem tudja
megállapítani, melyik a tényleges aláíró. Formálisan: egy n tagú gy¶r¶-aláírás esetén az
ellen®rz® csak azt tudja megállapítani, hogy a gy¶r¶ n tagja közül valamelyik írta alá �
de nem tudja, melyik.

A Rivest�Shamir�Tauman konstrukció [3] eredeti motivációja nem a kriptovaluta
volt, hanem az anonim kiszivárogtatás (�whistleblowing�): hogyan lehet bizonyítani,
hogy egy titkos információ egy meghatározott csoport (pl. a Fehér Ház kabinetje)
valamelyik tagjától származik, anélkül hogy felfedenénk, melyikt®l. A gy¶r¶-aláírás
lehet®vé teszi, hogy az aláíró bármely ad-hoc csoportot megnevezzen (nincs szükség
el®zetes koordinációra, csoportmenedzserre vagy visszavonási mechanizmusra), és hiteles
aláírást produkáljon, amely a csoport bármelyik tagjától származhat.

A konstrukció a következ®képpen m¶ködik. Legyen r a gy¶r¶ mérete, és minden tag
Pi rendelkezzen egy RSA kulcspárral (ei, di, ni). A konstrukció alapépít®eleme a trapdoor
permutáció: olyan egyirányú függvény, amelyet bárki ki tud számítani el®re irányban, de
invertálni csak a titkos kulcs ismeretében lehet. Erre azért van szükség, mert a gy¶r¶-
egyenlet megoldásához az aláírónak invertálnia kell a saját gs függvényét � és pontosan
ez az a lépés, amelyet a gy¶r¶ többi tagja nem tud végrehajtani. A trapdoor permutáció:

fi(x) = xei mod ni (1)
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Ezt kiterjesztik az egész {0, 1}b tartományra (b bites értékek): ha m = qini + ri (ahol
0 ≤ ri < ni), akkor

gi(m) =

{
qini + fi(ri) ha (qi + 1)ni ≤ 2b

m egyébként
(2)

A gy¶r¶-aláírás egy kombinációs függvényt használ, amely láncolja a tagok értékeit
egy szimmetrikus titkosítón Ek keresztül:

Ck,v(y1, y2, . . . , yr) = Ek(yr ⊕ Ek(yr−1 ⊕ · · · ⊕ Ek(y1 ⊕ v) · · · )) (3)

ahol k = h(m) (az üzenet hash-e) és v egy véletlen �ragasztó� érték. Az aláírás érvényes,
ha a gy¶r¶-egyenlet teljesül:

Ck,v(y1, y2, . . . , yr) = v (4)

Az aláírás generálása (s-edik tag az aláíró): az aláíró véletlenszer¶en választ xi

értékeket minden i ̸= s-re, kiszámítja yi = gi(xi)-t (ezt bárki megteheti, mert ei
publikus), majd a gy¶r¶-egyenletb®l (Ck,v = v) meghatározza, milyen ys értékre van
szüksége. Ez azért lehetséges, mert Ek egy invertálható szimmetrikus titkosító: az aláíró
a láncot y1-t®l ys−1-ig el®re irányban kiszámítja (egymás után alkalmazva Ek-t), majd
yr-tól ys+1-ig hátra irányban (E−1

k -gyel). A két köztes értékb®l ys egyértelm¶en adódik
egy XOR és egy E−1

k alkalmazásával. Végül a saját trapdoor-jával invertál:

xs = g−1
s (ys) = ydss mod ns (5)

Ezt kizárólag az s-edik tag tudja kiszámolni, mert ehhez a titkos kulcs ds ismerete
szükséges (az RSA probléma nehézsége garantálja, hogy ds nélkül gs nem invertálható).
A g−1

s tehát a trapdoor: ez teszi lehet®vé, hogy pontosan egy tag � aki ismeri a saját
titkos kulcsát � be tudja zárni a gy¶r¶t. A többi tag titkos kulcsát nem kell ismerni, csak
a publikus kulcsaikat. A végs® aláírás:

σ = (P1, P2, . . . , Pr; v; x1, x2, . . . , xr) (6)

Az ellen®rz® kiszámítja yi = gi(xi) minden i-re, majd ellen®rzi, hogy Ck,v(y1, . . . , yr) = v.
Ha igen, az aláírás érvényes � de nem tudja, melyik tag használta a trapdoor-t.

Az anonimitás kulcsa a következ®: az ellen®rz® szempontjából minden xi egyenrangú.
Nem tudja megkülönböztetni, melyik xi-t választotta véletlenszer¶en az aláíró (és
számolta �el®re� gi-vel), és melyiket határozta meg a gy¶r¶-egyenletb®l (és számolta
�hátra� g−1

s -gyel). Mivel a gi trapdoor permutáció, a kimenet yi = gi(xi) mindkét
esetben egyenletesen oszlik el � tehát a véletlenszer¶en választott és a trapdoor-ral
invertált értékek statisztikailag megkülönböztethetetlenek. Ez az ún. feltétel nélküli
aláíró-ambiguitás (unconditional signer-ambiguity): még korlátlan számítási kapacitással
sem lehet meghatározni, ki az aláíró.

1.1.1 Gyakorlati implementáció a Monero-ban

A Monero nem az RSA-alapú Rivest�Shamir�Tauman konstrukciót használja, hanem
egy elliptikus görbékre adaptált változatot. A kulcsok Ed25519 görbén vannak: minden
felhasználónak van egy (x, P = xG) kulcspárja. A Monero jelenleg a CLSAG (Concise
Linkable Spontaneous Anonymous Group) [4] sémát alkalmazza (2021 óta, a korábbi
MLSAG séma hatékonyabb utódjaként), amely három fontos tulajdonsággal rendelkezik:
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(1) gy¶r¶-aláírás (az aláíró rejtett), (2) linkable (összekapcsolható a dupla-költés
detekciójához), (3) spontaneous (nincs szükség el®zetes csoportregisztrációra).

A CLSAG algoritmus a következ®képpen m¶ködik. Legyen n a gy¶r¶ mérete, Pi = xiG
a tagok publikus kulcsai (ahol G az Ed25519 generátor pont), és s az aláíró indexe. Az
aláíró ismeri xs-t (a saját titkos kulcsát).

Aláírás generálás:

1. Kiszámítja a key image-et: K̃ = xs · Hp(Ps), ahol Hp egy hash-to-point függvény
� olyan leképezés, amely tetsz®leges bemenetet (pl. a publikus kulcs bájtjait) egy
érvényes elliptikus görbe ponttá alakít úgy, hogy senki nem ismeri az eredmény
diszkrét logaritmusát G-hez képest. Erre azért van szükség, mert ha egyszer¶en G-t
használnánk, a key image xsG = Ps lenne, ami leleplezné az aláírót. A Monero
implementációja: a bemenetet SHA-512-vel hasheli, az eredményt x-koordinátaként
értelmezi, és megkeresi a hozzá tartozó görbepontot.

2. Választ egy véletlen α-t és kiszámítja: cs+1 = H(M, αG, αHp(Ps)), ahol M az
üzenet.

3. Minden i ̸= s-re választ véletlen ri-t és kiszámítja a kihívás-láncot:

ci+1 = H(M, riG+ ciPi, riHp(Pi) + ciK̃)

Ez a lánc körbejárja a gy¶r¶t: cs+1 → cs+2 → · · · → cs.

4. Végül kiszámítja rs = α− csxs, ami �bezárja� a gy¶r¶t.

Az aláírás: σ = (c1, r1, r2, . . . , rn, K̃).
Ellen®rzés: az ellen®rz® újraszámítja a teljes kihívás-láncot c1-b®l kiindulva az összes

ri és Pi felhasználásával. Ha a lánc visszatér c1-hez (azaz konzisztens kört alkot), az aláírás
érvényes. Az ellen®rz® nem tudja, melyik ri-t számolta az aláíró α− csxs-ként és melyiket
választotta véletlenszer¶en � a kihívás-lánc szimmetriája garantálja az anonimitást.

A CLSAG el®nye az MLSAG-hoz képest, hogy egyetlen skalár aggregált kulcsot használ
több helyett, ami ≈ 25%-kal csökkenti az aláírás méretét és gyorsítja az ellen®rzést.

A dupla-költés megakadályozása a key image mechanizmuson alapul: az aláíró a
tranzakcióba helyez egy I = x · Hp(P ) értéket (ahol Hp egy pont-hash függvény). Ez
az érték determinisztikusan függ a titkos kulcstól, tehát ugyanaz az output nem költhet®
el kétszer � ha ugyanaz az I kétszer jelenik meg a blokkláncon, az dupla-költést jelez.

A kliens szoftver a következ®t teszi tranzakció létrehozásakor: kiválaszt a blokkláncból
n − 1 darab �csali� (decoy) output-ot egy statisztikai eloszlás szerint (újabb output-ok
nagyobb valószín¶séggel kerülnek be, mert a régebbiek gyanúsabbak lennének), a valódi
küld® output-ját ezek közé keveri, majd a CLSAG algoritmust futtatja a saját titkos
kulcsával. A gy¶r¶ mérete jelenleg 16 (azaz 1 valódi + 15 csali).

1.2 A három privacy-réteg kapcsolata

A Monero három különböz® kriptográ�ai mechanizmust kombinál, amelyek együtt
biztosítják a teljes tranzakciós anonimitást. Mindhárom egy-egy konkrét információt rejt
el:

� Ring signatures: elrejtik a küld®t (ki �zetett?).

� Stealth addresses: elrejtik a fogadót (kinek �zetett?).

3



VITMDV04 � Kriptovaluták elméleti háttere BME VIK � TMIT

� RingCT: elrejti az összeget (mennyit �zetett?).

Egy blokklánc-elemz® tehát egyetlen tranzakcióból sem tudja megállapítani sem a küld®t,
sem a fogadót, sem az összeget � szemben a Bitcoinnal, ahol mindhárom nyilvános.

1.3 Stealth addresses (rejtett címek)

Minden tranzakció egyedi, egyszer használatos címet generál a fogadónak. A küld® a
fogadó publikus kulcsából és egy véletlen értékb®l Di�e�Hellman-szer¶ protokollal állít el®
egy egyedi címet, amelyre utal. Csak a fogadó tudja (a saját privát kulcsával) felismerni
és elkölteni az oda utalt összeget. Ezáltal a fogadó valódi címe soha nem jelenik meg a
blokkláncon.

1.4 RingCT (Ring Con�dential Transactions)

2017 óta a Monero a RingCT [5] protokollt alkalmazza, amely Pedersen-commitmentekkel
(commitments) rejti el a tranzakciók összegét. A hálózat ellen®rizni tudja, hogy a
bemenetek összege megegyezik a kimenetek összegével (nincs pénzteremtés), anélkül
hogy bárki megtudná a konkrét összegeket. A Pedersen-commitment: C = aG + bH,
ahol a az összeg, b a blinding faktor, G és H generátor pontok.

1.5 Range proofs: negatív összegek megakadályozása

A Pedersen-commitment önmagában nem elegend®: a csoportm¶velet additív, tehát a
hálózat ellen®rizni tudja, hogy

∑
Cbemenet −

∑
Ckimenet = 0 (azaz a blinding faktorok is

kiegyenlít®dnek), de ez nem akadályozza meg a negatív összegek használatát. Például ha
valaki −5 XMR-t és +15 XMR-t ad kimenetként egy 10 XMR bemenethez, az egyenleg
stimmel (10 = 15 + (−5)), de a −5-ös kimenet a modulo aritmetika miatt egy hatalmas
pozitív számként jelenne meg � így pénzt gyártottak volna a semmib®l.

A megoldás a range proof (tartomány-bizonyíték): a küld®nek minden kimenethez
bizonyítania kell, hogy az összeg egy érvényes tartományba esik, azaz 0 ≤ a < 264,
anélkül hogy felfedné a pontos értékét. A Monero jelenleg Bulletproofs+ [6] mechanizmust
alkalmaz erre:

� Az összeg bináris felbontását használja: a =
∑63

j=0 aj · 2j, ahol minden aj ∈ {0, 1}.

� Minden bithez egy Pedersen-commitmentt készít, és egy zero-knowledge
bizonyítással igazolja, hogy az commitment valóban 0-t vagy 1-et tartalmaz.

� A Bulletproofs az egész bizonyítást logaritmikus méret¶re tömöríti: 64 bit helyett
≈ 2 log2(64) = 12 csoportelem elegend®.

Így a hálózat meg tud gy®z®dni arról, hogy minden kimenet nem-negatív és legfeljebb
264 − 1, anélkül hogy megtudná a konkrét összegeket. Ez zárja ki a negatív összegekkel
való pénzgyártást.

1.5.1 A Bulletproofs protokoll részletei

A Bulletproofs [6] egy interaktív bizonyítási protokoll (amelyet Fiat�Shamir heurisztikával
nem-interaktívvá alakítanak). Két szerepl®je van: a bizonyító (prover, P) � aki a
tranzakciót létrehozza és ismeri a titkos v összeget �, és az ellen®rz® (veri�er, V) � a
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hálózat bármely csomópontja, aki ellen®rzi a tranzakciót. A cél: P meggy®zi V-t, hogy a
V = hγgv commitmentben lév® v a [0, 2n−1] tartományba esik, anélkül hogy v-t felfedné.

A protokoll lépései:
1. lépés (P → V): Commitment-ek küldése.
P felírja v bináris kifejtését: aL ∈ {0, 1}n, ahol ⟨aL,2

n⟩ = v, és aR = aL − 1n. A
bit-feltétel (aL,j ∈ {0, 1}) ekvivalens azzal, hogy aL ◦ aR = 0n (mert 0 · (−1) = 0 és
1 · 0 = 0). P választ véletlen α, ρ blinding faktorokat és sL, sR véletlen vektorokat, majd
elküldi V-nek:

A = hα · gaL · haR , S = hρ · gsL · hsR (7)

A a bit-vektor commitment-je, S a blinding vektorok commitment-je. V nem tudja
kiolvasni bel®lük aL-t vagy sL-t.

2. lépés (V → P): Challenge küldése.
V véletlenszer¶en választ y, z ∈ Zp challenge értékeket és elküldi P-nek. Ezek arra

szolgálnak, hogy a három külön feltételt (összeg, bit-jelleg, aR de�níció) egyetlen bels®
szorzatra redukálják:〈

aL − z · 1n, yn ◦ (aR + z · 1n) + z2 · 2n
〉
= z2 · v + δ(y, z) (8)

ahol δ(y, z) = (z − z2)⟨1n,yn⟩ − z3⟨1n,2n⟩ egy V által önállóan kiszámítható korrekciós
tag.

3. lépés (P → V): Polinom commitment-ek küldése.
P de�niálja a vektorpolinomokat:

l(X) = (aL − z · 1n) + sL ·X, r(X) = yn ◦ (aR + z · 1n + sR ·X) + z2 · 2n (9)

A bels® szorzatuk: t(X) = ⟨l(X), r(X)⟩ = t0+t1X+t2X
2. P elküldi a t1 és t2 együtthatók

commitment-jeit:
T1 = gt1hτ1 , T2 = gt2hτ2 (10)

(ahol τ1, τ2 véletlen blinding faktorok). V ezekb®l nem tudja kiolvasni t1-et vagy t2-t.
4. lépés (V → P): Második challenge.
V véletlenszer¶en választ x ∈ Zp-t és elküldi P-nek. Ez lesz a kiértékelési pont a

polinomokhoz.
5. lépés (P → V): Kiértékelt értékek küldése.
P kiszámítja és elküldi: t̂ = t(x), τx = τ2x

2 + τ1x + z2γ (aggregált blinding faktor),
µ = α + ρx, valamint l = l(x) és r = r(x) vektorokat.

6. lépés (V ellen®rzi): F® veri�káció.
V ellen®rzi, hogy a kapott t̂ konzisztens-e a korábban kapott commitment-ekkel:

gt̂hτx ?
= V z2 · gδ(y,z) · T x

1 · T x2

2 (11)

A bal oldal a P által állított t̂ commitment-je. A jobb oldal az, amit t̂-nek lennie
kellene (z2v + δ + t1x + t2x

2) az ismert commitment-ekb®l összerakva. Ha egyeznek,
V meggy®z®dött arról, hogy t0 = z2v + δ(y, z), ami pontosan a tartomány-feltétel.

7. lépés: Bels® szorzat argumentum (logaritmikus tömörítés).
Az l és r vektorok közvetlen elküldése O(n) méret¶ lenne. Ehelyett P és V egy

rekurzív protokollt futtatnak: minden lépésben P elküldi az Lj, Rj commitment-eket,
V egy xj challenge-et ad, és a vektorméretet felezik. log2 n lépés után V egyetlen multi-
exponenciálással ellen®rzi:

ga·s · hb·s−1 · ua·b ?
= P ·

log2 n∏
j=1

L
x2
j

j ·Rx−2
j

j (12)
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Az aggregált bizonyítás mérete m darab n-bites tartomány-bizonyításra:

2(⌈log2 n⌉+ ⌈log2m⌉) + 4︸ ︷︷ ︸
csoportelemek

+ 5︸︷︷︸
Zp-elemek

(13)

Tehát m bizonyítás összemérete csak log(m)-mel n® � ez teszi a Bulletproofs-t
gyakorlatilag használhatóvá a Monero-ban, ahol minden tranzakció tartalmaz range
proof-ot.

1.6 RandomX bányászat

A Monero tudatosan CPU-barát PoW algoritmust alkalmaz (jelenleg RandomX [7]),
amely ellenáll az ASIC-optimalizálásnak. A RandomX célja, hogy a bányászatot a lehet®
legigazságosabbá tegye: a hétköznapi számítógépek versenyképesek maradjanak a speciális
hardverekkel szemben, megakadályozva a Bitcoinnál tapasztalt centralizációt.

A RandomX m¶ködési elve: minden hash-számításhoz egy véletlenszer¶ programot
generál, amelyet végre kell hajtani. Ez a program a következ® CPU-képességeket igényli:

� Egész aritmetika (összeadás, szorzás, osztás, bitm¶veletek).

� Lebeg®pontos aritmetika (IEEE 754 double precision).

� Elágazás-el®rejelzés (branch prediction) � a program tartalmaz feltételes ugrásokat.

� L3 cache hozzáférés � a program egy 2 GB-os �dataset�-b®l olvas véletlenszer¶
címekr®l.

� Szuperskalár pipeline kihasználás � az utasítások függ®ségi lánca úgy van tervezve,
hogy a modern CPU-k párhuzamos végrehajtási egységeit kihasználja.

A RandomX két módban m¶ködik:

� Fast mode: 2 GB RAM szükséges a dataset tárolásához. Ez a bányászati mód,
amelyet a teljes csomópontok használnak.

� Light mode: 256 MB RAM elegend®, de ≈ 6× lassabb. Ezt az ellen®rz®
csomópontok használják.

Az ASIC-ellenállóság azon alapul, hogy egy ASIC, amely véletlenszer¶ programokat
hajt végre egész és lebeg®pontos aritmetikával, elágazásokkal, és nagy memória-
hozzáféréssel, lényegében maga is egy általános célú CPU lenne � tehát nem nyújt
jelent®s el®nyt egy hagyományos processzorhoz képest. A GPU-k sem hatékonyak,
mert a RandomX programok er®sen szekvenciálisak és sok elágazást tartalmaznak, ami
ellentétes a GPU-k SIMD architektúrájával.

A dataset minden 2048 blokkönként (≈ 2,8 naponta) újragenerálódik, és a generálás
maga is számításigényes (AES, Blake2b hash-ek láncolása), ami megakadályozza, hogy a
dataset-et menet közben számolják ki ahelyett, hogy tárolnák.
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1.7 T®zsdei kereskedés és szabályozási problémák

A Monero az anonimitása miatt sajátos helyzetben van a kriptovaluta-t®zsdék világában.
A f®bb t®zsdék közül jelenleg a következ®k listázzák az XMR-t: Binance (korlátozásokkal,
az EU-ban 2024-ben delistázták), KuCoin, Kraken (egyes régiókban elérhet®), Gate.io,
Huobi (HTX), MEXC, Bit�nex, Poloniex, TradeOgre és Cake Wallet (decentralizált
váltó). A Coinbase soha nem listázta a Monero-t szabályozási aggályok miatt.

A szabályozási problémák a Monero anonimitás-garanciáiból fakadnak:

� KYC/AML megfelelés: a legtöbb joghatóságban a t®zsdéknek ismerniük kell
ügyfeleik személyazonosságát (Know Your Customer) és �gyelniük kell a
pénzmosás-gyanús tranzakciókat (Anti-Money Laundering). A Monero tranzakciók
láncelemzése technológiailag nem lehetséges, ami ellentétben áll ezekkel a
követelményekkel.

� Travel Rule: a FATF (Financial Action Task Force) el®írja, hogy a virtuális eszközök
szolgáltatói (VASP-ok) osszák meg a küld® és fogadó adatait egymással. A Monero
stealth address-ei miatt ez nem teljesíthet®.

� EU MiCA rendelet: a 2024-ben hatályba lépett szabályozás szigorítja az anonim
kriptovaluták kezelését, ami több európai t®zsde XMR-delistázásához vezetett.

� Darknet piacok: a Monero a Silk Road utódpiacok (pl. AlphaBay, Dream Market
utódok) preferált �zet®eszközévé vált a Bitcoin helyett, ami fokozott hatósági
�gyelmet von magára.

� IRS jutalom: az amerikai adóhivatal (IRS) 2020-ban 625 000 USD jutalmat t¶zött
ki a Monero-tranzakciók nyomon követésére képes eszközök fejlesztéséért [8].

A Monero közösség álláspontja szerint az anyagi tranzakciók magánszférája alapvet®
emberi jog, és az anonimitás technológiája önmagában semleges. A szabályozók
ezzel szemben a technológiai lehetetlenséget (a tranzakciók nyomonkövethetetlenségét)
rendszerszint¶ kockázatnak tekintik. Ez a feszültség a kriptovaluták szabályozásának
egyik legélesebb nyitott kérdése.

A cryptojacking a PoW bányászat externáliáinak széls®séges példája: a bányászati
költséget (energia, hardver-amortizáció) tudtukon kívül a felhasználókra hárítja, miközben
a haszon a támadóé. Ez is alátámasztja azt az érvet, hogy a PoW rendszerek gazdasági
ösztönz®struktúrája visszaélésre csábít.

2 Szabályozás: az EU MiCA rendelet

A Markets in Crypto-Assets (MiCA) rendelet [9] az Európai Unió els® átfogó kriptovaluta-
szabályozási keretrendszere, amelyet 2023 júniusában fogadtak el és 2024 decemberében
lépett teljes hatályba. A MiCA célja, hogy egységes jogi keretrendszert teremtsen a
kriptoeszközök kibocsátására, kereskedésére és szolgáltatására az EU egész területén,
miközben védi a fogyasztókat és biztosítja a pénzügyi stabilitást.
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2.1 A MiCA f® elemei

A rendelet három kategóriába sorolja a kriptoeszközöket: (1) asset-referenced tokens
(ART) � amelyek több eszköz vagy valuta kosarához kötöttek (pl. stablecoin-
ok); (2) e-money tokens (EMT) � amelyek egyetlen �at valutához kötöttek; (3)
egyéb kriptoeszközök (utility tokenek, kriptovaluták). Minden kategóriára különböz®
kibocsátási, tartalékkezelési és t®kekövetelmények vonatkoznak.

A szolgáltatók (Crypto-Asset Service Providers, CASP-ok) számára a MiCA egységes
engedélyezési rendszert vezet be: egyetlen EU-tagállamban szerzett engedéllyel az
egész bels® piacon m¶ködhetnek (�passporting�). A CASP-oknak meg kell felelniük
a prudenciális követelményeknek, fogyasztóvédelmi szabályoknak, és az AML/KYC
el®írásoknak.

2.2 Hatás a privacy coinokra

A MiCA 76. cikke [9] el®írja, hogy a CASP-oknak azonosítaniuk kell mind a küld®t,
mind a fogadót minden tranzakcióban. Az Európai Bankhatóság (EBA) iránymutatásai
[10] tovább szigorítják ezt: a t®zsdék nem kezelhetnek olyan kriptoeszközöket, amelyek
technológiailag lehetetlenné teszik a tranzakciók nyomonkövetését. Ez a gyakorlatban a
Monero, Zcash és hasonló privacy coinok delistázásához vezetett az európai t®zsdéken
(Binance EU, Kraken EU).

2.3 A Transfer of Funds Regulation (TFR)

A MiCA-val párhuzamosan lépett hatályba a módosított Transfer of Funds Regulation
[11], amely a FATF Travel Rule-t implementálja az EU-ban: a kriptoeszköz-átutalásoknál
a küld® és fogadó személyazonosságát minden esetben rögzíteni és továbbítani kell a
szolgáltatók között, összeghatártól függetlenül. Ez a legszélesebb kör¶ ilyen szabályozás
globálisan, és a privacy coinok mellett az unhosted (self-custodial) walletek használatát
is jelent®sen megnehezíti.
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