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1 Monero

A Monero (XMR) egy 2014-ben indult kriptovaluta [I], amelynek elsédleges célja a
tranzakciok teljes anonimitésanak biztositasa. Mig a Bitcoin tranzakcioi pszeudoanonim
jellegiiek (a cimek nyilvanosak, és lancelemzéssel gyakran osszekapcsolhatok valos
személyekkel), a Monero hérom kriptografiai mechanizmust alkalmaz az anonimitas
garantalaséra.

1.1 Ring signatures (gyftrt-alairasok)

A Monero a CryptoNote protokollra [2] épiil, amely gytirt-alairasokat (ring signatures)
[3] hasznal a kiilld6 elrejtésére. Egy tranzakci6 alairasakor a valodi kiilds kulesa
osszekeveredik t6bb masik (,csali”) publikus kulecsal, és a kiilsé megfigyel6 nem tudja
megallapitani, melyik a tényleges alair6. Formdalisan: egy n tagi gyUri-alairas esetén az
ellenérzd csak azt tudja megallapitani, hogy a gytrd n tagja koziil valamelyik irta ala —
de nem tudja, melyik.

A Rivest—Shamir-Tauman konstrukci6 [3] eredeti motivaciéja nem a kriptovaluta
volt, hanem az anonim kiszivarogtatas (,whistleblowing”): hogyan lehet bizonyitani,
hogy egy titkos informécio egy meghatérozott csoport (pl. a Fehér Haz kabinetje)
valamelyik tagjatél szarmazik, anélkiil hogy felfedenénk, melyiktél. A gytrd-alairas
lehet6vé teszi, hogy az alair6 barmely ad-hoc csoportot megnevezzen (nincs sziikség
el6zetes koordinéaciora, csoportmenedzserre vagy visszavonasi mechanizmusra), és hiteles
alairast produkaljon, amely a csoport barmelyik tagjatol szarmazhat.

A konstrukcié a kovetkezGképpen miikodik. Legyen r a gytrd mérete, és minden tag
P; rendelkezzen egy RSA kulcesparral (e;, d;, n;). A konstrukeio alapépitGeleme a trapdoor
permutacio: olyan egyiranyu fiiggvény, amelyet barki ki tud szamitani el6re iranyban, de
invertalni csak a titkos kulcs ismeretében lehet. Erre azért van sziikség, mert a gytri-
egyenlet megoldasahoz az alaironak invertélnia kell a sajat g, fiiggvényét — és pontosan
ez az a lépés, amelyet a gytri t6bbi tagja nem tud végrehajtani. A trapdoor permutacio:

fi(z) = 2% mod n; (1)
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Ezt kiterjesztik az egész {0,1}° tartomanyra (b bites értékek): ha m = g¢mn; + r; (ahol
0 <r; <mn;), akkor

gi(m) = {Qini + fi(ri) ha (g +1)n; <2 2)

m egyébként

A gytrtd-alairdas egy kombinacios fiiggvényt hasznal, amely lancolja a tagok értékeit
egy szimmetrikus titkositon £} keresztiil:

CrwWi Y2, Ur) = Ex(yr © Ep(yr1 @ @ Ex(y1 ®v)--+)) (3)

ahol k = h(m) (az lizenet hash-e) és v egy véletlen ,ragasztd” érték. Az alairas érvényes,
ha a gyftiri-egyenlet teljesiil:

Cro(Y1,Y2: -, Yp) =0 (4)
Az alairds generdlasa (s-edik tag az alair6): az alairé véletlenszerten valaszt x;
értékeket minden i # s-re, kiszamitja y; = g;(x;)-t (ezt barki megteheti, mert e;

publikus), majd a gytrt-egyenletbsl (Cy, = v) meghatarozza, milyen ys értékre van
sziiksége. Ez azért lehetséges, mert Fj egy invertalhato szimmetrikus titkosito: az alairo
a lancot y;-t8l ys_1-ig elére iranyban kiszamitja (egymés utan alkalmazva FEj-t), majd
Y,-t0l ysy1-ig hatra irdnyban (E; '-gyel). A két koztes értékbol y, egyértelmien adodik
egy XOR és egy F; ' alkalmazasaval. Végiil a sajit trapdoor-javal invertal:

zs = g; ' (ys) = y¥ mod n, (5)

Ezt kizarolag az s-edik tag tudja kiszamolni, mert ehhez a titkos kulcs dy ismerete
szitkséges (az RSA probléma nehézsége garantalja, hogy ds nélkiil g; nem invertalhato).
A ¢! tehdt a trapdoor: ez teszi lehet6vé, hogy pontosan egy tag — aki ismeri a sajat
titkos kulcsat — be tudja zarni a gytrdt. A tobbi tag titkos kulcsat nem kell ismerni, csak
a publikus kulcsaikat. A végsé alairas:

o= (P, Ps,....,P; v; x1,29,...,2,) (6)

Az ellendrz§ kiszamitja y; = ¢;(z;) minden i-re, majd ellendrzi, hogy Cy ,(y1,...,y,) = v.
Ha igen, az alairas érvényes — de nem tudja, melyik tag hasznalta a trapdoor-t.

Az anonimitas kulcsa a kovetkezd: az ellen6rzd szempontjabol minden z; egyenrangu.
Nem tudja megkiilonboztetni, melyik x;-t vélasztotta véletlenszertien az alaird (és
szamolta ,elére” g;-vel), és melyiket hatarozta meg a gytrit-egyenletbdl (és szamolta
Jhéatra” g7l-gyel). Mivel a g; trapdoor permutici6, a kimenet y; = g¢;(z;) mindkét
esetben egyenletesen oszlik el — tehat a véletlenszeriien valasztott és a trapdoor-ral
invertalt értékek statisztikailag megkiilonboztethetetlenek. Ez az an. feltétel nélkiili
alairo-ambiguitas (unconditional signer-ambiguity): még korlatlan szamitéasi kapacitassal
sem lehet meghatarozni, ki az alairo.

1.1.1 Gyakorlati implementacié a Monero-ban

A Monero nem az RSA-alapu Rivest—Shamir—Tauman konstrukciét hasznélja, hanem
egy elliptikus gorbékre adaptalt valtozatot. A kulcsok Ed25519 gorbén vannak: minden
felhasznalonak van egy (x, P = xG) kulcsparja. A Monero jelenleg a CLSAG (Concise
Linkable Spontaneous Anonymous Group) [4] séméat alkalmazza (2021 oOta, a korabbi
MLSAG séma hatékonyabb utodjaként), amely harom fontos tulajdonsaggal rendelkezik:
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(1) gytrd-alairdas (az alair6 rejtett), (2) linkable (Gsszekapcsolhatdo a dupla-koltés
detekcidjahoz), (3) spontaneous (nincs sziikség elGzetes csoportregisztraciora).

A CLSAG algoritmus a kovetkez&képpen miikodik. Legyen n a gytirt mérete, P, = ;G
a tagok publikus kulcsai (ahol G az Ed25519 generator pont), és s az alair6 indexe. Az
alairo ismeri x4t (a sajat titkos kulcsat).

Alairas generalés:

1. Kiszamitja a key image-et: K = x, - H,(P;), ahol H, egy hash-to-point fiiggvény
— olyan leképezés, amely tetsz6leges bemenetet (pl. a publikus kules bajtjait) egy
érvényes elliptikus gorbe pontta alakit tgy, hogy senki nem ismeri az eredmény
diszkrét logaritmusat G-hez képest. Erre azért van sziikség, mert ha egyszertien G-t
hasznalnank, a key image v,G = P, lenne, ami leleplezné az alair6t. A Monero
implementacidja: a bemenetet SHA-512-vel hasheli, az eredményt z-koordinataként
értelmezi, és megkeresi a hozzé tartoz6 gorbepontot.

2. Valaszt egy véletlen a-t és kiszamitja: ¢,y = H(M,aG,aH,(Ps)), ahol M az
iizenet,.

3. Minden ¢ # s-re valaszt véletlen r;-t és kiszdmitja a kihivas-lancot:

ciy1 = HM, r,G + ¢, P, m,H,(P) + ¢;K)
Ez a lanc korbejarja a gytrit: cs 11 — Csy0 — -+ — Cs.
4. Végiil kiszamitja rs = a — c;xs, ami ,bezarja” a gyftriit.

Az alairas: o = (c1,71, 72, ..., T, K).

Ellenérzés: az ellen6rz6 Gjraszamitja a teljes kihivas-lancot c¢;-bdl kiindulva az 6sszes
r; és P; felhasznalasaval. Ha a lanc visszatér ¢;-hez (azaz konzisztens kort alkot), az alairas
érvényes. Az ellen6rz6 nem tudja, melyik r;-t szdmolta az alair6 o — c,x,-ként és melyiket
valasztotta véletlenszertien — a kihivas-lanc szimmetridja garantalja az anonimitést.

A CLSAG elénye az MLSAG-hoz képest, hogy egyetlen skalar aggregalt kulcsot hasznél
tobb helyett, ami ~ 25%-kal csokkenti az alairas méretét és gyorsitja az ellendrzést.

A dupla-koltés megakadalyozésa a key image mechanizmuson alapul: az alair6 a
tranzakcioba helyez egy I = x - H,(P) értéket (ahol H, egy pont-hash fiiggvény). Ez
az érték determinisztikusan fiigg a titkos kulcstol, tehat ugyanaz az output nem kolthetd
el kétszer — ha ugyanaz az I kétszer jelenik meg a blokkldncon, az dupla-kéltést jelez.

A kliens szoftver a kévetkez6t teszi tranzakeio létrehozésakor: kivalaszt a blokklancbol
n — 1 darab ,csali” (decoy) output-ot egy statisztikai eloszlas szerint (ajabb output-ok
nagyobb valoszintiséggel keriilnek be, mert a régebbiek gyantisabbak lennének), a valodi
kiild§ output-jat ezek kozé keveri, majd a CLSAG algoritmust futtatja a sajat titkos
kulcsaval. A gytird mérete jelenleg 16 (azaz 1 valodi + 15 csali).

1.2 A harom privacy-réteg kapcsolata

A Monero héarom kiilonb6z6 kriptografiai mechanizmust kombinal, amelyek egyiitt
biztositjak a teljes tranzakciés anonimitast. Mindharom egy-egy konkrét informéaciot rejt
el:

e Ring signatures: elrejtik a kiild6t (ki fizetett?).

e Stealth addresses: elrejtik a fogadot (kinek fizetett?).
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e RingCT: elrejti az Osszeget (mennyit fizetett?).

Egy blokklanc-elemz§ tehat egyetlen tranzakciobol sem tudja megéllapitani sem a kiild6t,
sem a fogadot, sem az Osszeget — szemben a Bitcoinnal, ahol mindharom nyilvanos.

1.3 Stealth addresses (rejtett cimek)

Minden tranzakcié egyedi, egyszer hasznalatos cimet general a fogadénak. A kiilds a
fogado publikus kulcsabol és egy véletlen értékbdl Diffie-Hellman-szeri protokollal allit el6
egy egyedi cimet, amelyre utal. Csak a fogado tudja (a sajat privat kulcsaval) felismerni
és elkolteni az oda utalt Osszeget. Ezaltal a fogad6 valodi cime soha nem jelenik meg a
blokklancon.

1.4 RingCT (Ring Confidential Transactions)

2017 6ta a Monero a RingCT [5] protokollt alkalmazza, amely Pedersen-commitmentekkel
(commitments) rejti el a tranzakciok Osszegét. A halozat ellendrizni tudja, hogy a
bemenetek Osszege megegyezik a kimenetek Osszegével (nincs pénzteremtés), anélkiil
hogy barki megtudna a konkrét osszegeket. A Pedersen-commitment: C = aG + bH,
ahol a az 6sszeg, b a blinding faktor, G és H generator pontok.

1.5 Range proofs: negativ 0sszegek megakadalyozasa

A Pedersen-commitment énmagaban nem elegendd: a csoportmiivelet additiv, tehat a
héalozat ellendrizni tudja, hogy > Chemenet — 9 Clkimenes = 0 (azaz a blinding faktorok is
kiegyenlitGdnek), de ez nem akadalyozza meg a negativ Gsszegek hasznalatat. Példaul ha
valaki —5 XMR-t és +15 XMR-t ad kimenetként egy 10 XMR bemenethez, az egyenleg
stimmel (10 = 15 + (—5)), de a —5-6s kimenet a modulo aritmetika miatt egy hatalmas
pozitiv szamként jelenne meg — igy pénzt gyartottak volna a semmibdl.

A megoldéas a range proof (tartomany-bizonyiték): a kiildének minden kimenethez
bizonyitania kell, hogy az Osszeg egy érvényes tartomanyba esik, azaz 0 < a < 294,
anélkiil hogy felfedné a pontos értékét. A Monero jelenleg Bulletproofs+ [6] mechanizmust
alkalmaz erre:

e Az Osszeg binaris felbontasat hasznalja: a = Zgio a;j - 27, ahol minden a; € {0, 1}.

e Minden bithez egy Pedersen-commitmentt készit, és egy zero-knowledge
bizonyitassal igazolja, hogy az commitment val6ban 0-t vagy 1-et tartalmaz.

e A Bulletproofs az egész bizonyitast logaritmikus mérettire tomériti: 64 bit helyett
~ 2log,(64) = 12 csoportelem elegendd.

gy a héalozat meg tud gy6z6dni arrél, hogy minden kimenet nem-negativ és legfeljebb
264 — 1, anélkiil hogy megtudna a konkrét dsszegeket. Ez zarja ki a negativ dsszegekkel
valo pénzgyartast.

1.5.1 A Bulletproofs protokoll részletei

A Bulletproofs [6] egy interaktiv bizonyitasi protokoll (amelyet Fiat-Shamir heurisztikéval
nem-interaktivva alakitanak). Két szereplGje van: a bizonyit6 (prover, P) — aki a
tranzakciot létrehozza és ismeri a titkos v Gsszeget —, és az ellendrzd (verifier, V) — a
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halozat barmely csomopontja, aki ellenérzi a tranzakciot. A cél: P meggy6zi V-t, hogy a
V = h7g" commitmentben 1évs v a [0, 2" — 1] tartomanyba esik, anélkiil hogy v-t felfedné.

A protokoll 1épései:

1. lépés (P — V): Commitment-ek kiildése.

P felirja v binaris kifejtését: a; € {0,1}", ahol (a;,2") = v, és ar = a; — 1". A
bit-feltétel (ar; € {0,1}) ekvivalens azzal, hogy a; o agp = 0" (mert 0. (—1) = 0 és
1-0 =0). P valaszt véletlen «, p blinding faktorokat és sy, sg véletlen vektorokat, majd
elkiildi V-nek:

A=h* g . h?r S =h’-g° - h°F (7)

A a bit-vektor commitment-je, S a blinding vektorok commitment-je. V nem tudja
kiolvasni bel6liik ay-t vagy sz-t.

2. 1épés (V. — P): Challenge kiildése.

V véletlenszertien valaszt y,z € Z, challenge értékeket és elkiildi P-nek. Ezek arra
szolgalnak, hogy a harom kiilon feltételt (Gsszeg, bit-jelleg, ag definicio) egyetlen belsd
szorzatra redukaljak:

(a, —z-1", y'o(ap+2-1")+2*-2") = 2> v+ 0(y, 2) (8)

ahol §(y, z) = (z — 2%)(1™, y™) — 23(1™,2") egy V altal onalloan kiszamithato korrekcios
tag.

3. lépés (P — V): Polinom commitment-ek kiildése.

P definialja a vektorpolinomokat:

(X)=(ar—2-1") +s;- X, r(X)=y"o(ag+z-1"+sg-X)+2z*-2" (9)

A bels6 szorzatuk: t(X) = (I(X),r(X)) = to+t1 X +1, X2 P elkiildi a t; és ¢, egyiitthatok
commitment-jeit:
T, = g""h™, T, = g"h™ (10)

(ahol 11, 75 véletlen blinding faktorok). V ezekbdl nem tudja kiolvasni ¢-et vagy to-t.

4. lépés (V — P): Méasodik challenge.

V véletlenszerten valaszt x € Z,-t és elkiildi P-nek. Ez lesz a kiértékelési pont a
polinomokhoz.

5. lépés (P — V): Kiértékelt értékek kiildése.

P kiszamitja és elkiildi: ¢ = t(z), 7, = mx? + ma + 2>y (aggregalt blinding faktor),
i = o+ pz, valamint 1 = [(x) és r = r(x) vektorokat.

6. lépés (V ellenérzi): FG verifikacio.

V ellenérzi, hogy a kapott ¢ konzisztens-e a korabban kapott commitment-ekkel:

£ ? z z T T
g'h =V ’ - ") -1 'T22 (11)

A bal oldal a P altal allitott { commitment-je. A jobb oldal az, amit t-nek lennie
kellene (z?v + § + tx + t3x?) az ismert commitment-ekbdl dsszerakva. Ha egyeznek,
V meggy6z6dott arrol, hogy to = 2%v + d(y, 2), ami pontosan a tartomany-feltétel.

7. lépés: Belsd szorzat argumentum (logaritmikus tomorités).

Az 1 és r vektorok kozvetlen elkiildése O(n) méretd lenne. Ehelyett P és V egy
rekurziv protokollt futtatnak: minden lépésben P elkiildi az L;, R; commitment-eket,
V egy x; challenge-et ad, és a vektorméretet felezik. log,n 1épés utan V egyetlen multi-
exponencialassal ellenérzi:

logy )

ga-s . hb-s_1 . ua-b ; P. H L;EJ ‘R

J

-2
T

(12)

J=1
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Az aggregélt bizonyitas mérete m darab n-bites tartomany-bizonyitasra:

?(ﬂogg n] +£10g2 m]) + %‘F 5 (13)
csoportelemek Zp-elemek
Teh&t m bizonyitas Osszemérete csak log(m)-mel né — ez teszi a Bulletproofs-t

gyakorlatilag hasznalhatova a Monero-ban, ahol minden tranzakci6 tartalmaz range
proof-ot.

1.6 RandomX banyaszat

A Monero tudatosan CPU-barat PoW algoritmust alkalmaz (jelenleg RandomX [7]),
amely ellenall az ASIC-optimalizalasnak. A RandomX célja, hogy a banyészatot a lehetd
legigazsagosabba tegye: a hétkoznapi szamitogépek versenyképesek maradjanak a specialis
hardverekkel szemben, megakadalyozva a Bitcoinnal tapasztalt centralizaciot.

A RandomX miikddési elve: minden hash-szédmitashoz egy véletlenszert programot
generél, amelyet végre kell hajtani. Fz a program a kévetkez6 CPU-képességeket igényli:

e Egész aritmetika (Osszeadas, szorzas, osztas, bitmiveletek).
e LebegSpontos aritmetika (IEEE 754 double precision).
e Elagazas-eldrejelzés (branch prediction) — a program tartalmaz feltételes ugrasokat.

e 1.3 cache hozzaférés — a program egy 2 GB-os ,dataset”™bdl olvas véletlenszeri
cimekrol.

e Szuperskalar pipeline kihasznalas — az utasitasok fiiggGségi lanca gy van tervezve,
hogy a modern CPU-k parhuzamos végrehajtasi egységeit kihasznalja.

A RandomX két modban mikodik:

e Fast mode: 2 GB RAM sziikséges a dataset tarolasdhoz. Ez a banyészati maod,
amelyet a teljes csomopontok hasznalnak.

e Light mode: 256 MB RAM elegends, de ~ 6x lassabb. FEzt az ellen6rzd
csomo6pontok hasznaljak.

Az ASIC-ellenallosag azon alapul, hogy egy ASIC, amely véletlenszeri programokat
hajt végre egész és lebeg6Gpontos aritmetikaval, eldgazasokkal, és nagy memoria-
hozzaféréssel, lényegében maga is egy Aaltalanos céli CPU lenne — teh&t nem nyujt
jelentds el6nyt egy hagyomanyos processzorhoz képest. A GPU-k sem hatékonyak,
mert a RandomX programok erdsen szekvencidlisak és sok eladgazast tartalmaznak, ami
ellentétes a GPU-k SIMD architektirajaval.

A dataset minden 2048 blokkénként (~ 2,8 naponta) Gjrageneralodik, és a generalas
maga is szamitasigényes (AES, Blake2b hash-ek lancolasa), ami megakadalyozza, hogy a
dataset-et menet kozben szamoljak ki ahelyett, hogy tarolnak.
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1.7 Toézsdei kereskedés és szabalyozasi problémak

A Monero az anonimitasa miatt sajatos helyzetben van a kriptovaluta-t6zsdék vilagaban.
A {6bb t6zsdék koziil jelenleg a kivetkezok listazzak az XMR-t: Binance (korlatozasokkal,
az. EU-ban 2024-ben delistazték), KuCoin, Kraken (egyes régiokban elérhetd), Gate.io,
Huobi (HTX), MEXC, Bitfinex, Poloniex, TradeOgre és Cake Wallet (decentralizalt
valto). A Coinbase soha nem listazta a Monero-t szabalyozasi aggalyok miatt.

A szabélyozési problémék a Monero anonimitas-garancidibol fakadnak:

e KYC/AML megfelelés: a legtobb joghatosagban a tézsdéknek ismerniiik kell
tigyfeleik személyazonossagat (Know Your Customer) és figyelniiik kell a
pénzmosas-gyanis tranzakciokat (Anti-Money Laundering). A Monero tranzakciok
lancelemzése technolégiailag nem lehetséges, ami ellentétben &ll ezekkel a
kovetelményekkel.

e Travel Rule: a FATF (Financial Action Task Force) eldirja, hogy a virtualis eszkzok
szolgaltatoi (VASP-ok) osszdak meg a kiilds és fogado adatait egyméassal. A Monero
stealth address-ei miatt ez nem teljesithetd.

e EU MiCA rendelet: a 2024-ben hatélyba lépett szabalyozés szigoritja az anonim
kriptovalutak kezelését, ami tobb europai t6zsde XMR-delistazédsdhoz vezetett.

e Darknet piacok: a Monero a Silk Road utodpiacok (pl. AlphaBay, Dream Market
utodok) preferalt fizetGeszkozévé valt a Bitcoin helyett, ami fokozott hatosagi
figyelmet von magara.

e IRS jutalom: az amerikai adohivatal (IRS) 2020-ban 625 000 USD jutalmat tizott
ki a Monero-tranzakciok nyomon kovetésére képes eszkozok fejlesztéséért [8].

A Monero kozosség allaspontja szerint az anyagi tranzakciok maganszféraja alapvets
emberi jog, és az anonimitds technoldgidja onmagaban semleges. A szabalyozok
ezzel szemben a technologiai lehetetlenséget (a tranzakciok nyomonkovethetetlenségét)
rendszerszinti kockézatnak tekintik. Ez a fesziiltség a kriptovalutdk szabalyozasdnak
egyik legélesebb nyitott kérdése.

A cryptojacking a PoW banyészat externalidinak szélsGséges példaja: a banyaszati
koltséget (energia, hardver-amortizacio) tudtukon kiviil a felhasznalokra haritja, mikozben
a haszon a tdmadoéé. Ez is aldtamasztja azt az érvet, hogy a PoW rendszerek gazdasagi
OsztonzGstruktiuraja visszaélésre csabit.

2 SzabAlyozas: az EU MiCA rendelet

A Markets in Crypto-Assets (MiCA) rendelet [9] az Europai Unio els6 atfogo kriptovaluta-
szabalyozasi keretrendszere, amelyet 2023 juniusaban fogadtak el és 2024 decemberében
lépett teljes hatalyba. A MiCA célja, hogy egységes jogi keretrendszert teremtsen a
kriptoeszkozok kibocsatasara, kereskedésére és szolgaltatasira az EU egész teriiletén,
mikdzben védi a fogyasztokat és biztositja a pénziigyi stabilitast.
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2.1 A MiCA 16 elemei

A rendelet harom kategoridba sorolja a kriptoeszkozoket: (1) asset-referenced tokens
(ART) — amelyek tobb eszkoz vagy valuta kosarahoz kotottek (pl.  stablecoin-
ok); (2) e-money tokens (EMT) — amelyek egyetlen fiat valutdhoz kotottek; (3)
egyéb kriptoeszkozok (utility tokenek, kriptovalutdk). Minden kategoriara kiilonbo6zé
kibocsatasi, tartalékkezelési és tGkekdvetelmények vonatkoznak.

A szolgaltatok (Crypto-Asset Service Providers, CASP-ok) szaméra a MiCA egységes
engedélyezési rendszert vezet be: egyetlen EU-tagallamban szerzett engedéllyel az
egész bels§ piacon miikodhetnek (,passporting”). A CASP-oknak meg kell felelniiik
a prudencidlis kovetelményeknek, fogyasztovédelmi szabéalyoknak, és az AML/KYC
el6irasoknak.

2.2 Hatas a privacy coinokra

A MiCA 76. cikke [9] eléirja, hogy a CASP-oknak azonositaniuk kell mind a kiildét,
mind a fogadot minden tranzakcioban. Az Eurépai Bankhatosag (EBA) irdnymutatésai
[10] tovabb szigoritjak ezt: a tézsdék nem kezelhetnek olyan kriptoeszkozoket, amelyek
technologiailag lehetetlenné teszik a tranzakciok nyomonkdvetését. Ez a gyakorlatban a

Monero, Zcash és hasonlo privacy coinok delistazasahoz vezetett az eurdpai tGzsdéken
(Binance EU, Kraken EU).

2.3 A Transfer of Funds Regulation (TFR)

A MiCA-val parhuzamosan lépett hatalyba a modositott Transfer of Funds Regulation
[11], amely a FATF Travel Rule-t implementalja az EU-ban: a kriptoeszkoz-atutalasoknéal
a kiildé és fogadd személyazonossdgat minden esetben rogziteni és tovabbitani kell a
szolgaltatok kozott, osszeghatartol fiiggetleniil. Ez a legszélesebb kori ilyen szabélyozés
globélisan, és a privacy coinok mellett az unhosted (self-custodial) walletek hasznalatat
is jelentGsen megneheziti.
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