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1 RANDAO-manipulaci6: selfish mixing és forking
tamadas

A fent leirt LMD-GHOST fork-choice szabédly nemcsak a konszenzus alapja, hanem
egyuttal a tamadasi feliilet is: a javaslok kivalasztasat vezérl6 véletlenség-forras, a
RANDAO manipuldlhaté azaltal, hogy a tamado befolyasolja, mely blokkok keriilnek
a kanonikus lancba. Ez a proof-of-work selfish miningjanak proof-of-stake megfelelGje.
Kutatocsoportunk ezzel a kérdéssel foglalkozott, és az eredményeinkbdl a 2025-6s ACM
CCS konferencian jelent meg publikécio [1]; ez a szakasz annak a legfontosabb gondolatait
foglalja Gssze.

Az Ethereum proof-of-stake protokolljaban a blokk-javaslo validatorokat egy elosztott
véletlenség-forras (distributed randomness beacon, DRB), a RANDAO jelsli ki. Minden
javaslo a blokkjaba tesz egy randao_reveal értéket, amely az epoch-szam BLS-alairasa
a sajat titkos kulcsaval; mivel a BLS-aldirds determinisztikus, ezt az értéket a javaslo
nem tudja grindinggel (probalgatassal) manipulalni. A beacon kimenete az Gsszes eddigi
hozzajarulas hash-ének bitenkénti XOR-ja, és ez a kimenet hatarozza meg a két epochhal
késGbbi javasloi listat. A legfontosabb sebezhetdség abbol fakad, hogy a kihagyott (missed)
blokkok hozzajarulasa nullanak szamit, igy aki kihagy egy blokkot, az megvaltoztatja
a RANDAO kimenetét. Ezt kihasznalva egy nagy stake-kel rendelkezd validator (pl.
egy staking pool) szandékosan kihagyhat blokkokat, ha a modosult RANDAO-kimenet a
jovében tobb slotot oszt neki — ezt nevezzik selfish mizingnek. A korabbi szakirodalom
(Wahrstéatter, illetve Alpturer—Weinberg) megmutatta, hogy egy 20% stake-kel rendelkezs
szerepld selfish mixinggel kb. 0,7% extra slotot szerezhet.

Mi egy ennél joval erGsebb 1j stratégiat vezettiink be, a forking tdmaddst, ahol a
tamado nem csak a sajat blokkjat hagyja ki, hanem egy becsiiletes javaslo mar kozzétett
blokkjat forkolja ki a kanonikus lancbol. A tamadas akkor lehetséges, ha a tamadod
az epoch-hatar koriil megfelels slot-sorrenddel rendelkezik (jelolésiinkben AH-A), és a
stake-aranya legalabb 20%. Az |1, dbra egy ilyen tamadast illusztral: a tamado titokban
épit egy privat agat, hagyja, hogy a becsiiletes javaslo a 31. slotban publikaljon, majd a
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kovetkez6 epoch elsé slotjaban felfedi a hosszabb privat agat. Ez azért miikodik, mert
az. LMD-GHOST fork-choice szabaly szerint a tamadé dga 2a + ppoost Sulyt kap (ahol
Phoost = 0,4 a proposer boost), mig a becsiiletes ag csak 1 — a-t, igy o > 0,2 esetén a
tdmadé aga nyer. A forking igy kettds kart okoz: egyrészt tovabb torzitja a RANDAO-t
(akar megduplazva a selfish mixinggel elérhets nyereséget), masrészt kozvetleniil aladssa a
lancba vetett bizalmat, mert mar publikilt, a felhasznélok altal véglegesnek hitt blokkok
esnek ki. Raadasul a tamado a kiforkolt blokk MEV-jét (maximal extractable value) is
megszerezheti, és a kiesett slotjait a protokoll késébb teljesen kompenzélja, igy a tAmadas
szinte veszteségmentes.

A tamadoé optimalis stratégiajanak kiszamitasahoz — a selfish mixing korabbi modelljét
kiterjesztve — egy Markov-dontési folyamatot (MDP) épitettiink, amely a kétepochnyi
idore kiterjeds allapottér miatt rendkiviil nagy iranyitott grafot ad. Az MDP célfiiggvénye
a I'; hosszi tava varhato netto blokknyereség (a megszerzett blokkok minusz a felaldozott
blokkok), amelyet a tAmado a 7 politikdjaval maximalizal, és minden dontési allapotban a
legnagyobb varhatd hasznu cselekvést valasztja: vagy nem forkol, vagy valamelyik forking-
cselekvést inditja. A [3] dbra a f6 eredményiink: a forkolast és selfish mixinget egyiitt
alkalmazo6 tamadoé szigoriian tébbet szerez, mint a csak selfish mixinget hasznalé korabbi
munka (AW24), és kdzben né a kiforkolt becsiiletes blokkok szama (roml6 lancminéség). A
[ abra a stacionarius eloszlasban mutatja, milyen gyakran véalaszt egy racionélis szerepls
forkolast, megbéanast (regret), selfish mixinget vagy becsiiletes viselkedést a stake-arany
fiiggvényében; jol latszik, hogy a nagy szereplSk gyakran manipulalnak: egy a = 0,3 stake-
i, gazdaséagilag racionélis validator az epochok 38,24%-aban manipulalja a RANDAO-t.

Az Ethereum mainnet valés adatain is kerestiik e tamadasok nyomait: egyértelmd,
statisztikailag szignifikins tobbepochos manipulaciot egyelére nem talaltunk, de mivel a
protokoll kriptografiailag nem véd ellene, racionalis szerepl6k mellett a jovében varhato
a megjelenésiik. Lehetséges ellenintézkedések a hosszabb epochok, illetve a RANDAO
lecserélése egy nem-torzithatéo DRB-re (pl. VDF-alaptu vagy stlyozott threshold VRF
konstrukciora).

A legegyszertibb eset azt mutatja, hogyan dént a tamadé, ha az epoch két utolso
(tail) slotja az ové (a A sorrend). Ekkor a két blokk kozzétételérsl vagy kihagyasarol
négyféleképpen hatarozhat, mind a négy dontés mas RANDAO-kimenetet (R¢) ad, és a
tdmado azt valasztja, amelyik hosszu tavon a legtobb blokkot hozza neki — ezt a dontési
fat szemlélteti a2l abra.

A RANDAO beacon kimenetét az e epochban formélisan a kovetkezd rekurzié adja:

31
RC =R (EB h(rf)) : R° := 0%, (1)
i=0

ahol h(r§) az i. slot randao_reveal értékének hash-e, és egy kihagyott blokk hozzajarulasa
h(r¢) := 0%° — épp ez teszi a kimenetet a kihagyasokkal befolyasolhatova.

A forking tdmadas mikddésének kulcsa az LMD-GHOST stlyozas. A tdmado6 privat
aga ¢és a becsiiletes ag sulya:

Wy = 200 + Pboost Wy = 1— «, (2)

és a tamado aga akkor nyer (azaz a becsiiletes blokk kiforkolhato), ha wy > wy, ami
Phoost = 0,4 mellett épp az a > 0,2 feltételt adja.
A tadmado a kovetkez6 hosszu tava varhato netté blokknyereséget maximalizalja a 7
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1. abra: A AH-A forking tdmadas. A tamado (A) a 30. slotban titokban épit és privat
agan szavaz, hagyja a becsiiletes 31. slotot publikilni, majd a kévetkezs epoch 0. slotjaban
felfedi a kétblokkos privat agat, kiforkolva a becsiiletes blokkot. A piros/kék pontok a
tamado, illetve becsiiletes szavazatokat jelolik.
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2. abra: A selfish mixing dontési faja a A? tdmadasi sorozatra. A tdmadoé mind a négy
esetre kiszamitja az R° RANDAO-kimenetet, és a legkedvez&bbet (a legtobb jovébeli
blokkot adot) véalasztja. (H¢: az i. slot blokkjat publikalja, M¢: kihagyja.)

politikajaval:

I':= lim E
N—oo py

%Z <<@(e+2,Re,A) —Y(G,RE,A)>] ) (3)

ahol Z(e + 2, R°, A) a tamadonak az e + 2 epochban juté blokkok szama a R® kimenet
mellett, (e, R, A) pedig az e epochban felaldozott (kihagyott) blokkok szama.

1.0.1 Ellenintézkedés: idGzaras titkositas (timelock encryption)

A forking tamadéas mélyebb oka, hogy a tamado eldre ldtja, mely RANDAO-kimenet
hany jovébeli slotot oszt neki, és igy a kihagyasrol vagy forkolasrol tajékozott dontést
hozhat. Ha ezt a jov6beli informéaciot el lehetne rejteni a dontés pillanataig, a manipulécié
elveszitené az alapjat. Erre kinal megoldést az idézaras titkosités (timelock encryption,
azaz olyan titkositas, amelynek titkos szdvege csak egy elére megadott idG elteltével



VITMDV04 — Kriptovalutak elméleti hattere BME VIK — TMIT

Strategic manipulations

20.04 =
Adversarial proposed blocks = 06
.- Adversarial slots ’
————— Forked honest blocks
17.5 4+ — — Honest -
————— AW24 (selfish mixing) /_/
' 7" fos
/
15.0 o7
and
7’
KV
e L
12.5 S A 0.4
Pavd 5
AR AV4 =
7, i
R X
5] R T
5 10.0 v &
v pAGE F0.3 ¢
A7 g
R S
"// w
7.5 1 P
v
‘d Fo02
-
5.0 4
0.1
2.5
----- ammmT -
0.0 T pm————=— T T 0.0
0.1 0.2 0.3 0.4
Stakes (a)

3. abra: Kiilonb6z6 RANDAO-manipulacios stratégiak hatékonysaga a stake-arany (o)
fiiggvényében. A forkolast és selfish mixinget egyiitt alkalmaz6 tamado6 (piros) tébb
blokkot szerez, mint a csak selfish mixinget hasznalé korabbi munka (AW24, barna).
A z6ld gorbe a kiforkolt becsiiletes blokkok szaméat mutatja — ez a romlé lancmindség ara.

fejthetd vissza): a validatorok a hozzajarulasukat idézéarral titkositva adhatnak le, igy
a kimenet csak akkor valik ismertté, amikor méar nem lehet rajta valtoztatni.

A tlock séma [2] egy gyakorlatban is miikods idézaras titkositas, amely egy kiiszob-
(threshold-) hélozatra épiil. Az alapotlet, hogy a jovébeli visszafejtd kulcsot egy kiiszob-
alairas szolgaltatja: a halozat minden id&szelethez (round, azaz idGintervallum) kozzétesz
egy BLS-alairast, és ez az alairds pontosan az adott id6hoz tartoz6 privat kules. A
konstrukcio Boneh és Franklin azonossag-alapt titkositasat (identity-based encryption,
azaz nyilvanos kulcs helyett egy nyilvanos azonossagra — itt az id@szelet sorszéméara —
titkosito séma) [3] haszndlja, ahol az azonossag szerepét az idGszelet sorszama tolti be.

A protokoll primitivei. A séma egy I1I-as tipusi bilinearis csoporton (e, Gy, G2, Gr, p)
dolgozik, ahol e : G; X Gy — Gr a (nem-degeneralt, hatékonyan szamithato) parositas,
és négy kriptografiai hash-figgvényt (litk6zés- és Gsképallo leképezést) hasznal:

H1 : {0, 1}* — GQ, H2 : GT — {0, 1}6,

Hs :{0,1}* x {0,1} — Z}, H,:{0,1}* — {0,1}".
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4. dbra: Az egyes stratégiai viselkedések valoszintisége a stacionarius eloszlasban, a stake-
arany fiiggvényében. Nagy stake mellett a racionalis szerepl§ egyre gyakrabban forkol,
illetve selfish mixinget alkalmaz; o = 0,3-nal az epochok 38,24%-aban manipulal.

A halozatot négy eljaras irja le; az els6 kettd a kiiszob-halozat elosztott (distributed, azaz
tobb fél kozott megosztott) protokollja, az utdbbi ketts barki altal onalloan futtathato:

e tSetUp (elosztott kulcsgeneralas, DKG): a n résztvevé a Gennaro és tarsai altal
javasolt elosztott kulcsgeneralasi protokollt [4] futtatja. Ennek végén minden i fél
csak a sajat s; titkos részét (share, azaz megosztas-darab) ismeri a s kozos titkos
kulcsbol, a nyilvanos kimenet pedig a halozati nyilvanos kules P = sG; € G1. A
s kulcs sosem all el6 egyben; barmely legalabb ¢ elemd [ részhalmaz Lagrange-
interpolacioval rekonstrudlhatja a hozza tartozo alairast.

e tRoundKey (iddszelet-kulcs protokoll): ez maga a kiiszob-BLS [5] alairas a p
idGszelet sorszamara. Minden 4 fél kiszamitja a részalairasat W,(,Z) = s;Hy(p), majd t
darab (ellendrzott) részalairasbol a teljes idGszelet-kules

Ty = ZT('S)LZ(O) = 8H1(p) S GQ (4)

icl

all elg, ahol L; az I halmazon értelmezett i-edik Lagrange-polinom. Ezt a halozat
id6szeletenként kozzéteszi.

e Encrypt és Decrypt: a titkositas és visszafejtés a Boneh—Franklin séma valasztott-
titkosszoveg-biztos (CCA-biztos) véltozata, lasd a[l] és[2l algoritmust.

A kulcsgondolat, hogy a titkosité a PK, = e(P, Hi(p)) ,idGszeletre sz6l6 nyilvanos
kulcsot” a nyilvanos P-bdl és az idGszelet sorszamabdl 6nalléan ki tudja szamitani —
a visszafejtéshez viszont a m, idGszelet-kulcsra van sziikség, amelyet a halozat csak az
adott idG elértekor tesz kozzé. A e(U,w,) = e(G1, H1(p))™® = e(P, H1(p))" egyenldség (a
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Algoritmus 1 tlock — titkositas egy p idGszeletre

1: procedure ENC(pp, p, M) > M € {0,1}* az iizenet
2: PK, < e(P, Hi(p)) > idGszeletre sz6l6 nyilvanos kulcs
3 o+ {0,1}* > véletlen egyszer hasznalatos érték (nonce)
4: r < Hs(o, M)

5: U« rG, > efemer (egyszer hasznalatos) nyilvanos kulcs
6 V < 0 ® Hy(PK)) > a o elrejtése (commitment)
7 W« M & Hy(o) > egyszeri kulcst (one-time-pad) rejtjelezés
8: return ct, = (U,V, W)

9: end procedure

Algoritmus 2 tlock — visszafejtés a 7, idgszelet-kulccsal

1: procedure DEC(pp, p, 7, ct,)
2: (U, V,W) ¢+ ct,

3 o' V@& Hy(e(U,m,))

4: M’%W@HLL(O/)

ot < Hg(U/,M,)

6 if U = rG; then > a commitment ellendrzése
7 return M’

8 else

9: return |

10: end if

11: end procedure

péarositas bilinearitasa miatt) garantalja, hogy a két oldalon ugyanaz a megosztott titok
all el6.

A séma egyik gyakorlati el6nye, hogy a kiiszob-halozatnak nem kell tudnia a
titkositasrol: csak a megszokott modon kozzéteszi az idGszeletenkénti alairasait, a
titkositast és visszafejtést pedig barki elvégezheti. A RANDAO-manipulécio elleni
védelem igy abbol fakad, hogy ha a validatorok hozzajarulasai a leadas pillanataban még
id6zarral titkositottak, a tAmado a dontésekor nem ismeri a jovébeli javasloi listat, ezért
a kihagyas vagy a forkolas kimenete sem josolhaté meg — a manipulacionak megsziinik
a varhat6 haszna. Ugyanez az elv alkalmazhat6 a titkositott tranzakcio-vardlistakra
(encrypted mempool, azaz a feldolgozasra varo, de titkositott tranzakciok halmaza) is a
MEYV és a front-running (versenyelény-szerzés masok tranzakcioi elé sorolassal) ellen.

A gyakorlati megvalositas egy létezd kiiszob-halozatra, a League of Entropy nevi
rendszerre épiil: ez egy 2020 6ta lizemelS, egyméasban csak korlatozottan megbizo
szervezetek (vallalatok, egyetemek, alapitvanyok) altal miikodtetett, t6bb kontinensre
elosztott csomdépontokbol allo nyilvanos véletlenség-forras (randomness beacon), amely a
drand szoftverrel néhany masodpercenként kiiszob-BLS-alairt véletlen értéket tesz kozzé,
és igy a tlock sémahoz sziikséges idGszelet-kulcsokat szolgéltatja.
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