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1 Bitcoin

A Bitcoin [I] az el6z6 fejezetekben targyalt épitGelemek szintézise: Chaum digitélis pénz
Otlete, Lamport elosztott konszenzusa, a bizanci hibatirés, és Back Hashcash proof-of-
work mechanizmusa. Satoshi Nakamoto 2008-ban egyesitette ezeket egy kozponti hatosig
nélkiili elektronikus pénzrendszerré, amelynek els6é tranzakcioi 2009 januarjaban torténtek.

1.1 A Bitcoin rendszer osszefoglalasa

A rendszer mikodését a korabbi fejezetekben mar részletesen targyaltuk (digitélis
alairasokkal megvalositott tranzakciok a 13. fejezetben, proof-of-work a 14. és 17.
fejezetben). Ttt a Bitcoin specifikus tervezési dontéseit foglaljuk Gssze:

e A tulajdonjogot ECDSA digitalis alairasok (secp256kl gorbén) igazoljak.

e A dupla-kdltés problémajat elosztott f6konyvvel oldja meg: a leghosszabb lanc
(amelyhez a legtobb proof-of-work tartozik) a kanonikus torténet.

e A blokkok SHA-256 hash-sel vannak ldncolva, a banyaszok Hashcash-szert részleges
hash-iitk6zést keresnek.

e A nehézséget 2016 blokkonként (=~ 2 hét) allitjak, hogy a blokkidé ~ 10 perc
maradjon.

e Minimdlis strukturalis kévetelmények: barki szabadon csatlakozhat és kiléphet a
halézatbol, nincs regisztracio, nincs engedélyezés.

1.2 Biztonsagi modell

A Bitcoin biztonsagi garancidja a kovetkezs: ha a becsiiletes csomépontok rendelkeznek
a szamitasi kapacitas tobbségével, a tamado esélye, hogy utolag feliilirja a tranzakcios
torténetet, exponencialisan csokken a megerdsitések (confirmations) szaméaval. Nakamoto
megmutatta, hogy ha a tdmado a hashrate ¢ hanyadaval rendelkezik (ahol ¢ < 0.5), akkor
annak a valoszintisége, hogy z blokknyi hatranyt behozzon:

P(sikeres tamadas) = (%)
—4q

Ez exponencialisan cstkken z-vel, ami indokolja a gyakorlatban hasznalt 6 megerdsitéses
szabalyt.

1.3 Gazdasagi 0sztonzék

A banyaszok motivacioja kettds: (1) blokk-jutalom (block reward) — kezdetben 50 BTC,
amely minden 210 000 blokk (~ 4 év) utan felez6dik (halving), és (2) tranzakcios dijak.
2024 aprilisa 6ta (a negyedik halving utan) a blokk-jutalom 3,125 BTC; a kovetkezd
felez6dés varhatoan 2028 tavaszan torténik, amikor 1,5625 BTC-re csokken. A felezGdési
mechanizmus biztositja, hogy Gsszesen legfeljebb 21 milli6 BTC keriiljon forgalomba, ami
deflacios pénzpolitikit eredményez. Hosszi tavon, ahogy a blokk-jutalom nulldhoz kozelit,
a tranzakcios dijak valnak a banyaszok f6 bevételi forrasava.
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2 PoW banyaszat

2.1 Hardver és energiafogyasztas

A Bitcoin banyaszat hardvere jelentds fejlédésen ment keresztiil: CPU-rol (2009) GPU-ra
(2010), majd FPGA-ra (2011) és vegil ASIC-okra (2013-). A mai banyaszatot dedikalt
ASIC chipek dominaljak (pl. Bitmain Antminer sorozat), amelyek kizarolag SHA-256
hash szamitasdra vannak optimalizalva. A Bitcoin halozat Gsszesitett hashrate-je 2024-
ben meghaladta a 600 EH/s-t (exahash per masodperc).

A PoW banyaszat energiafogyasztasa jelentGs: a Cambridge Bitcoin Electricity
Consumption Index szerint a héalézat éves fogyasztasa 100-150 TWh kozé tehetd, ami
egyes kisebb orszagok teljes villamosenergia-felhasznalasaval 6sszemérhets. A legnagyobb
banyéasz-farmok oda telepiilnek, ahol olcso az energia (pl. Kina volt dominans 2021
el6tt, azota az USA, Kazahsztan és Skandinavia). A Bitmain piaci dominanciaja (a
bényasz-hardver gyartasban) centralizacios aggalyt vet fel: ha egyetlen gyarto kontrollalja
a hardver-ellatasi lancot, az befolyasolhatja az egész halozatot.

A PoS (proof-of-stake) rendszerek ezzel szemben nagysagrendekkel kevesebb energiat
fogyasztanak (az Ethereum Merge utdn a halozat energiafogyasztasa =~ 99,95%-kal
csOkkent), mivel nincs sziikség tomeges hash-szémitasra.

2.2 Reorganizici6 és MEV

A PoW {6 probléméja a véglegesség hidnya. Ha két banyasz nagyjabol egyszerre talal
blokkot, a halozat rovid idore kettévalik (fork): az egyik fele az egyik blokkot folytatja,
a masik fele a méasikat. A halozati késleltetések miatt ez természetes jelenség. Végiil
az egyik &g hosszabbé valik, a masik eldobasra keriil (orphan block) — de nehéz el6re
megjosolni, melyik.

Ezt ki is lehet hasznédlni: ha egy tamado6 elegendé hashrate-tel rendelkezik,
szandékosan épithet alternativ dgat (reorganizacio, ,reorg”), amelyben a sajat tranzakcioi
masképp rendezGdnek. Kétféle reorg létezik:

e Célzott reorg: a tamado tudja, melyik tranzakciot akarja eltédvolitani vagy
atrendezni.

e Vak reorg: a tamadoé egyszeriien alternativ blokkokat épit anélkiil, hogy specifikus
tranzakciora célozna, de a sajat tranzakcids sorrendjét optimalizalja.

A reorganizacio kiilonosen veszélyes a Maximal Extractable Value (MEV)
kontextusdban. Ha van decentralizalt t6zsde (DEX) a blokklancon, a tranzakciok
sorrendje pénzben mérhetd értéket hordoz. Egy tamado, aki hatassal van a reorg-okra, a
kovetkez6 modon profitalhat:

e [rontrunning: ha a tAmado6 meglat egy nagy értékd valtasi tranzakciot a mempool-
ban, a sajat tranzakciojat elé helyezi.

e Szendvics tdmadas (sandwich attack): a tdmado a célpont tranzakcioja elé és moge
helyezi a sajatjait — elStte vasarol (felhajtva az arat), utana elad (a megemelt aron).

e MEV-extrakcit reorg-gal: a tamado lemésolja egy blokk MEV-tartalméat, reorg-olja
az eredeti blokkot, és a sajat blokkjaban hajtja végre ugyanazokat a nyereséges
tranzakciokat.
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A blokkok véglegességének lassitasa tehat komoly probléma: kiszamithatatlanné és
lasstva teszi a rendszert. Védekezni kell a rosszindulatt reorgok ellen — ez az egyik {6
motivacio a PoS-ra vald atéallasra, ahol a finality (véglegesség) kriptografiailag garantalt
és nem kell megerdsitésekre varni.

2.3  Onz6 banyaszat

2013-ban Eyal és Sirer a Cornell Egyetemrdl publikaltdk a Majority is not Enough:
Bitcoin Mining is Vulnerable [2] cimi tanulméanyt, amely megmutatta, hogy a Bitcoin
banyaszati protokoll nem tartalmaz megfelels pénziigyi Osztonzét: ha raciondlis
banyaszokat feltételeziink, létezik egy nem protokoll-kovets stratégia (selfish mining),
amely nagyobb hozamot biztosit, mint a becsiiletes banyaszat.

2.3.1 A selfish mining stratégia

A stratégia lényege: amikor az 6nz6 banyasz (vagy pool) megtaldl egy blokkot, nem
publikilja azonnal, hanem titokban folytatja a béanyaszatot a sajat privat agan. A
becsiiletes banyaszok ezalatt a nyilvanos lancon dolgoznak, feleslegesen pazarolva a
szamitasi kapacitasukat. A megfelel6 idépillanatban az 6nzé banyasz felfedi a privat
agat, és ha az hosszabb, mint a nyilvanos lanc, a halozat elfogadja (a leghosszabb lanc
szabalya miatt), a becsiiletes banyéaszok addigi munkajat eldobva.

2.3.2 A modell és a valdésziniiségi analizis

Legyen « az 6nz6 pool hashrate-aranya (0 < o < 0.5), és (1 — ) a becsiiletes banyaszokeé.
Definidljuk -t mint annak a valoszintiségét, hogy egy fork esetén a halézat becsiiletes
része az 6nz6 banyasz blokkjan kezd dolgozni (azaz milyen gyorsan terjed az 6nzé banyész
blokkja).

A rendszer Markov-lancként modellezhets, ahol az allapot a privat ag elnye
blokkokban mérve. Az atmeneti valoszintiségek:

e 0 — 1 allapot: az 6nz6 banyasz talal blokkot (« valoszintiséggel), titokban tartja.

e 1 — 0 Allapot: a becsiiletes banyaszok utolérnek, verseny alakul ki — 7~
valoszintséggel az 6nzG6 banyasz nyer.

e k — k+ 1: az 6nz6 banyasz tovabb noéveli az elényét.
e k — k —1: a becsiiletes banyaszok kozelitenek.
A stacionarius eloszlasbol kiszamolhato az 6nzé pool relativ hozama. A {6 eredmények:

e A selfish mining hozama szuperlinearisan né a banyészati kapacitassal (tehéat az
6nz6 pool vonzza az Gjabb csatlakozokat).

e Ha v = 0 (a halézat mindig a becsiiletes agat preferalja fork esetén), a stratégia
a > 1/3 felett valik profitabilissa.

e Ha v =1 (az 6nz6 banyasz blokkja mindig gyorsabban terjed), a stratégia barmely
a > 0 mellett profitabilis.
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e A jelenlegi Bitcoin implementacioban v kozel 1-hez lehet, mert a csomopontok
az el6szor kapott blokkot tovabbitjak — és az 6nz6 banyasz gyorsan terjesztheti
a sajatjat.

Ez azt jelenti, hogy a korabban gondolt 51%-o0s kiisz6b nem helyes: az 6nz6 banyéaszat
mar ~ 25-33% hashrate mellett is profitabilis.

2.3.3 A Markov-lanc egyenletrendszere

Jelolje p. annak a valdszintiségét, hogy az 6nz6 pool k blokknyi privat elénnyel rendelkezik,
és po a versenyhelyzet (fork) valoszintiségét. Az allapotvaloszintiségek egyenletrendszere:

(

apo = (1 —a)p1 + (1 — a)ps

bor = (1 - 04)]91

apy = (1 —a)py (1)
Yk >2:ap, = (1 — a)prss

Zzozopk +po = 1

A rekurziobol (apy = (1 —a)pry1) kovetkezik, hogy py, = (ﬁ)k_lpl minden k£ > 2-re.
A normalizalasi feltételbdl megoldva:

a — 202

D1
P —dar gyl T P = (I—a)m (2)

p1 =

A pool és a becsiiletes banyaszok bevétele az egyes esetekbdl (a fork kimenetelétsl
fiiggGen):

Tp001:p0/~a-2+p0/-’y(1—Oé)-1+p2-(1—04)-2+2pk(1—04)-1 (3)
k>2
Tothers = Po - Y(1—a@) - 1+py - (1 =) (1 —a)-24+py- (1 —a)-1 (4)
A pool relativ bevétele:
T"pool a(l —a)*(4a + (1 — 2a)) — o?
Rpool = = (5)
Tpool + Tothers I1—a(l+ (22— a))

A selfish mining profitabilis (azaz Rpyoq > ), ha:

<a< = (6)

Tehéat v = 0 esetén a kiisz6b a > 1/3, v = 1 esetén a > 0 (barmilyen kis pool profital),
és v = 0.5 esetén o > 1/4.

2.3.4 Javasolt ellenintézkedés

Eyal és Sirer modositast javasoltak a protokollra: ha egy csomoépont két egymésnak
ellentmond6 blokkot kap, ne csak az elsGt tovabbitsa, hanem mindkett6t. Ezaltal a
becsiiletes banyaszok véletlenszertien (v = 0.5) oszlanak meg a két ag kozott, ami a
profitabilitasi kiiszobot o = 1/4-re emeli. Ez nem oldja meg teljesen a problémét, de
jelentGsen neheziti az 6nzé banyaszatot.
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2.3.5 Propagéacios késleltetés hatasa

Gobel, Keeler, Krzesinski és Taylor 2015-6s tanulmanya [3] egy kétdimenzios folytonos

ideji Markov-lanccal modellezi a selfish mining-ot, ahol az allapot (k, ¢): a pool k blokkot

épitett a fork-pont utan, a kozosség f-et. A pool blokktalalasi rataja A;, a kdzosségé Ao

(ahol A} < \g), és a pool-kozosség kozotti kommunikacié exponencialis 1 paraméterrel.
Becsiiletes banyaszat esetén az atmeneti ratak:

q((k,0), (k+1,0) =X, q((k,0), (k,L+1)) =X (7)

Q((k7£)7 (070)) =p hak#/{ (8)

Selfish mining esetén a pool nem publikilja azonnal a blokkjait. Az Atmeneti ratak:

q((k,0),(0,0)) = ha k </ (a kozosség nyer) (10)
q((k,k—1),(0,0)) = p ha k> 2 (a pool ,bevalt” az elényébol) (11)

A staciondrius eloszlas egyenletei (¢ > k esetén):
Tk, O) (A + Ao+ p) =m(k =1, 0N - Ljso +7(k, 0 — 1) Ao - 1psp (12)

Numerikus példa a cikkbél: Ay = 0.6/h, Ay = 5.4/h (a pool a hashrate 10%-aval
rendelkezik), 1 = 720/h (5 masodperces atlagos propagacios késleltetés). A stacionarius
valoszintiségek becsiiletes banyaszat esetén:

7(0,0) =0.9917, 7(1,0) =7=(0,1) ~ 0.004
Selfish mining esetén az inkonzisztens allapotok valésziniisége jelentGsen megné:
7(0,0) =0.8177, =(1,0) =0.0818, x(0,1)=0.0121

A 16 kovetkeztetés: az orphan blokkok ratéja becsiiletes banyaszat mellett ~ 0.5 /nap,
selfish mining mellett ~ 3.7/nap — ez a kiilonbség detektéalhato, és diagnosztikai eszkozként
hasznalhato a selfish mining jelenlétének kimutatasara a halézatban.

2.4 A kozlegelSk tragédiaja

A kozlegelsk tragédiaja (tragedy of the commons) egy kozgazdasagi modell, amely
megmutatja, hogyan vezet az egyéni raciondlis viselkedés a kzos eréforras tonkretételéhez.
Ez a jelenség kozvetleniil relevans a PoW banyészat centralizacios tendenciiihoz.

Tekintsiik a kovetkezd példat. Egy angol kozlegels 10 tehenet tud optimalisan
eltartani. Kezdetben 10 gazda van, mindegyik 1 tehenet tart, és minden tehén 10 liter
tejet ad naponta. Az egyensulyi 4llapotban teh&t minden gazda 10 liter tejet kap.

Az egyik gazda felismeri, hogy ha kihajt egy mésodik tehenet, a legel6 Gsszterhelése
11 tehénre n6, a tejhozam tehenenként 9 literre csokken, de 6 két tehénnel 2 x 9 = 18
litert kap az eredeti 10 helyett. Szaméra tehat megéri. Mas gazdak is felismerik ezt, és
6k is kihajtanak egy-egy plusz tehenet. A folyamat elérehaladtaval a tejhozam tovabb
csOkken:
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Tehenek szama | Liter/tehén | Aki 2 tehenet tart | Aki 1 tehenet tart
10 (optimalis) 10 - 10

11 9 18 9

14 8 16 8

16 5 10 3

18 2 4 2

A dezertalas problémaja: ha egy gazda visszavonja a mésodik tehenét a kozjo
érdekében, hatranyba keriil a tobbiekkel szemben (kevesebb tejet kap, mikozben a legel
alig javul). Egyénileg tehat racionalis tovabb hasznalni az erdforrast, de ha mindenki ezt
teszi, mindenki rosszabbul jar.

A blokklancokra alkalmazva: a banyasz-poolok méretének novekedése hasonlo
dinamikat kovet. Egy nagyobb pool kisebb variancidju (kiszamithatobb) jovedelmet
ad, tehat az egyéni banyéisz szamara racionélis csatlakozni a legnagyobb pool-hoz. De
ha mindenki ezt teszi, egyetlen pool dominalja a halbézatot, és a decentraliziltsag —
ami az egész rendszer biztonsagit adja — megsziinik. Az egyéni érdekek tehat a kozjo
(decentralizacio, biztonsag) ellen hatnak, és az optimalis erdforraskezelés megkoveteli a
kozos szabalyok (protokoll) betartéasat.

2.5 Blockchain DDoS tamadas

A BDoS (Blockchain Denial of Service) tdmadast Michael Mirkin és tarsai irtak le [4].
A tamadas célja nem a tranzakciok manipulaldsa, hanem a blokklanc teljes leallitasa —
ugy, hogy a becsiiletes banyaszok szaméara gazdasagilag raciondlissa teszi a banyészat
abbahagyasat.

2.5.1 A tamadas mechanizmusa

A tamado a kovetkez6t teszi: amikor talal egy blokkot, nem a teljes blokkot publikalja,
hanem csak a blokk fejlécét (header). Ez a fejléc bizonyitja, hogy a tdmadé megoldotta
a PoW feladatot, tehat érvényes blokkja van — de a tartalmat nem fedi fel. A becsiiletes
banyaszok ezutan dontés el6tt allnak:

e Ha folytatjak a banyaszatot a sajat blokkjukon, és a tdmadod késébb benyijtja a
teljes blokkot, az 6 munkajuk elvész (orphan).

e Ha abbahagyjdk a banyaszatot ebben a koérben, biztosan nem veszitenek
energiakoltséget — de nem is keresnek.

Az egyénileg raciondlis dontés az abbahagyas: ha meghallom, hogy valaki talalt
blokkot, biztosan jobban jarok, ha nem pazarlom az aramot felesleges versenyre. Ez
ismét a kozlegeldk tragédiaja: mindenki motivalt a kozjo (a blokklanc miikodése) ellenére
valtoztatni a stratégidjan.

2.5.2 Miért miikodik a tAmadas?

A dominans stratégia elemzése Markov-lanc alapt. Osszehasonlitjuk a banyisz
hasznossagat két esetben: (1) megall a fejléc publikilasa utan, (2) folytatja a banyaszatot.
A dontés a kovetkezd paraméterektdl fiigg:

e A banyaszat energiakoltsége (mennyibe keriil az aram az adott lokacion).

7
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e A banyasz hashrate-aranya (milyen hatékonységgal banyaszik).
e A blokk-jutalom aktuélis értéke (a halving ciklusok miatt ez periodikusan csokken).

2021-es szamadatok mellett: 1 dollar dramkoltségre varhatdéan 1,47 dollar bevétel jut.
Ebben a sziik margoban a fejléc-publikilas elegendd ahhoz, hogy a folytatas varhato
haszna negativva valjon — a banyasz racionalisan leall.

Tovabb stilyosbitja a helyzetet, hogy a banyasz nem csak ledllhat, hanem &tvalthat
egy masik lancra (pl. Bitcoin Cash), amely hasonlé algoritmussal banyaszhato. Ez még
nagyobb motivaciot ad arra, hogy ne vegyen részt az adott kérben. A tamado koltsége
minimalis: csupan egyetlen PoW megoldés kiszamitasa sziikséges, és a blokk tartalmat
soha nem kell benytjtania.

2.5.3 Formalis modell

Jelolje A a blokk-talalasi ratat, K a blokk-jutalmat, c¢; a banyasz ¢ koltségét
idGegységenként, a4 a tamadd hashrate-aranyat, ap« a becsiiletes banyaszokét. A
becsiiletes banyasz hasznossagtiiggvénye és profitabilitasi faktora:

U 2NK — ¢, w& AR

(13)
Az U? a banyész nett6 haszna idGegységenként tdmadas nélkiil: a varhato bevétel (MK,
a blokk-taldlasi rata szorozva a jutalommal) minusz az energiakoltség. Az w? a bevétel-
koltség ardny: ha w’ > 1, a banyészat nyereséges; ha w? = 1, nullszaldos.

A rendszer harom allapotban lehet: (0) a becsiiletes kozosség talalt blokkot (normél
miikodés), (1) a tamado publikalta a fejlécet (a banyéaszok dontés el6tt allnak), (2) a
tamado korabban publikalt fejlécet és most a kozosség is talalt blokkot (versenyhelyzet).
Az allapotvalészintiségek az S stratégia mellett:

pS — ap= (S) pS — A (14)
0 OéAOzB*(S)+OéA—|—()éB*(S)7 ! aAaB*(S)+aA+aB*(S)
p = —caram(d) (15)

apap(S) + as+ ap(S)
ahol ap+(S) = ap«+a; ha S = Syine (a banyész folytatja, tehat hozzaadja a kapacitasat),
és ap:(S) = ap- ha S = Sy, (a banyédsz megall). Figyeljiik meg, hogy p7 (a tamadasi
allapot valoszintisége) csokken, ha tobb becsiiletes banyasz dolgozik — tehat a megallas
noveli a tamadas sikerességét.
A banyész hasznossagfiiggvénye a két stratégia mellett:

UlSstop — (pgstop _'_pgstop) )\K _ (1 _ pfstop> Ci (16)

Ha megéall: csak akkor keres, ha normél allapotban (0) vagy versenyhelyzetben (2) van
(mert ilyenkor az & korabbi blokkja érvényes marad), de a koltsége is csak akkor meriil
fel, amikor ténylegesen banyészik (azaz nem az (1) allapotban).

Uismine — (pgmine + pgmine + (1 _ 7)(1 _ aA)pfllline) )\K _ C’L (17)

Ha folytatja: az (1) allapotban is dolgozik, és (1 —)(1 — a4) valoszintiséggel az ¢ blokkja
nyer a fork-ban (a ~ paraméter itt is a tAmado blokkterjedési elényét jeloli). Viszont a
koltsége folyamatos (¢; minden idGegységben).

8
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A megallas dominéns stratégia, ha UZ-SS“’p > Ufmi“e. A normalizalt kiilonbség:

Ssto Ssto mine mine mine Ssto
Diag-) = (p5" + 95" = pie=s = pies — (1= 7)(1 — a)pi== ) wl +p"™  (18)

Ebbdl a megallas feltétele a profitabilitasi faktorra (ha D > 0, vagyis a megallas jobb):

Sstop
b A by
w; < Q(aB*) = . ) . S, S (19)
pgmme +p§m1ne + (1 _ ,.)/)(1 _ OéA>p‘1Sm1ne _ pOStOP _ p2StOP

Ez a () kiiszobérték: ha a banyész profitabilitasi faktora ez alatt van, racionélisan leall.
Minél kisebb a @), annal nehezebb a tamadas (mert csak nagyon alacsony margo6ju
banyészokat tud leallitani).
A legsziikebb korlat (amikor minden becsiiletes banyész ledll, azaz ap = 1 — a4 — «;):
aa+ o + aaq;

b
w; < 20
Yt aga; + (1 —y)aa(l — aq) (20)

Ez azt jelenti, hogy ha a banyész profitabilitasi faktora (w? = AK/c;) ez ala a korlat
ala esik, racionalisan ledll. A 2021-es Bitcoin halézatban wf-’ ~ 1.47, ami azt jelenti, hogy
a banyaszok bevétele mindossze 47%-kal haladja meg a koltségeiket — ez a szik margd
teret ad a BDoS tamadéasnak, mert a @) kiiszéb viszonylag magas értékeknél is teljesiilhet.

2.5.4 Védekezés

Ha a becsiiletes banyaszok hosszu tavon gondolkodnak, elméletileg donthetnek ugy,
hogy a tamadas ellenére is folytatjak a banyaszatot — de ez egyénileg nem racionalis,
csak a kollektiv érdeket szolgalja. A probléma tehat alapvetfen jatékelméleti: a
Nash-egyensiily [5] a banyaszat leallitdsa, ami a tamadé céljat szolgélja. Lehetséges
védekezési mechanizmusok kozé tartozik a fejléc-nélkiili banyaszat (ahol a megtalélt
blokk bizonyitéka csak a teljes blokk lehet) és a protokoll szintdi modositasok, amelyek
biintetik az iires fejléc-publikalast.

2.6 Cryptojacking

A cryptojacking a felhasznalok szamitasi erdforrédsainak jogosulatlan felhasznélasa
kriptovaluta-banyéaszatra. A How You Get Shot in the Back [6] cimi 2018-as tanulmany
részletesen feltérképezte a jelenséget.

2.6.1 A tamadas moddszere

A tamadok JavaScript kédot rejtenek weboldalakba, amely a latogaték bongészdjében
fut és kriptovalutat banyaszik (jellemz&en Monero-t, amely CPU-barat PoW algoritmust
hasznal). A felhasznalé nem telepit semmit — elég meglatogatni az érintett weboldalt, és
a bongészdablak nyitva tartasa alatt a gép dolgozik a tAmadonak.

A tanulméany adatai alapjan havonta koriilbeliil 10 millié felhasznélot érint a probléma.
A szerzék 2770 kiilonb6z6 banyasz-szkript mintat detektaltak 853 936 weboldalon. A
becsiilt napi extra energiafogyasztas 278 000 kWh, amellyel a tdmadok napi ~ 59 000
USD bevételt generalnak — mikozben az aramkoltséget teljes egészében a felhasznalok (és
a kornyezet) fizetik.
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2.6.2 Detekcid

A banyasz-szkriptek detektélasa a viselkedésiik alapjan lehetséges: a hash-szamités
periodikus stack-hivasokat generdl, amelyek mintazata egyértelmiien megkiilonboztethets
a norméal webes JavaScript-tevékenységt6l. A periodikus CPU-terhelés és a jellegzetes
WebAssembly /asm.js hivaslancok jol azonosithatok.

2.6.3 Elrejtési technikak

A tamadok szamos modszert alkalmaznak a detekeid elkeriilésére:

e CPU-hasznélat korlatozasa (pl. 50%-ra, hogy a felhasznalé ne vegye észre a
lassulast).

e A kod obfuszkilasa (minifikdlas, valtozonevek véletlenszerisitése, dinamikus
betoltés).

e A payload elrejtése legitim JavaScript fajlokban (pl. egy online konyvesbolt
bookstore. js fajljaba agyazva, amely a latogatd gépén 32 szélon, 100% CPU-
hasznalattal inditja a banyaszatot).

10
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