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1 Proof-of-spacetime, Chia és Helium

A proof-of-spacetime a proof-of-space idébeli kiterjesztése. Ebben az esetben nemcsak azt
kell bizonyitani, hogy egy adott pillanatban le van foglalva a tarhely, hanem azt is, hogy
folyamatosan fenn van tartva egy adott idGintervallum alatt. Ez megakadalyozza, hogy
valaki gyorsan generalja, majd torolje az adatokat, és csak a kérdezés pillanataban tartsa
maganal azokat.

A folyamatos tarolas bizonyitasdnak kulcseleme a Verifiable Delay Function
(VDF) [I]. A VDF egy olyan fliggvény, amelynek kiszamitasa garantaltan legalabb
T szekvencialis lépést igényel (nem parhuzamosithato), de az eredmény ellendrzése
gyors. Formalisan: adott egy x bemenet, a VDF kimenetét y = f(7)(x) jeloli, ahol f
egy ismételten alkalmazott egyiranyu fiiggvény (tipikusan modularis négyzetreemelés:
f(x) = 22 mod N). A T iteraci6 szekvencialis jellege miatt a kimenet nem gyorsithato
fel parhuzamos hardverrel — pontosan ennyi id6 kell a kiszamitasahoz, fiiggetleniil a
rendelkezésre 4ll6 processzorok szamatol.

A proof-of-spacetime [2] protokollban a VDF-et arra hasznaljak, hogy idébélyegeket
flizzenek a tarolt adatokhoz: a résztvevének rendszeres id6kézonként le kell futtatnia egy
VDF-et a tarolt adatokon, és az eredményt be kell nytjtania bizonyitékként. Mivel a
VDF kiszamitasa a megadott 1" id6 alatt nem rovidithetd le, a résztvevé nem tudja az
adatokat torolni és az ellendrzés pillanataban tjrageneralni. A VDF kimenete bizonyitja,
hogy az adatok az egész idintervallum alatt rendelkezésre alltak.

1.1 Chia Network

A Chia Network [3] a proof-of-space és a proof-of-time (VDF) kombinaciojat alkalmazza
konszenzus-mechanizmusként. Az alapotlet az, hogy a felhasznélék nagy mennyiségii
fel nem hasznalt lemezteriilettel rendelkeznek, amelyet a blokklanc biztositasara lehetne
hasznalni anélkiil, hogy jelentds energiat pazarolndnak. A marketingereje ennek az hogy
ez sokkal kevesebb elektrom aramot igényel mint a PoW.

1.1.1 A proof-of-space protokoll

A Chia proof-of-space protokollja két fazisbol all. Az els6 fazisban (inicializalés, ,plotting”)
a bizonyito P létrehoz egy F fajlt (,plot”), amelynek mérete N. FEz az inicializalasi
folyamat kvazilinearis N-ben, tehat a bizonyitonak jelentGs szamitasi munkat kell végeznie
egyszer, a fajl 1étrehozasakor. A hitelesité V' ezzel szemben csak egy kis allapotot tarol.

A Chia Network protokolljaban a bizonyit6 invertalja f-et és letarolja, majd kiszamitja
g-t, amelynek argumentumaba f inverzét is bele kell épiteni. Az ellenérzés soran V' elkiild
egy y értéket, és P-nek vissza kell adnia az x és 2’ értékeket, amelyek igazoljak a tarolast.
A g fiiggvényt elére irdnyban sem kénny(d kiszamitani adott x-re, mert ehhez invertalni
kell f-et — tehat a Hellman-féle révidités nem alkalmazhat6 hatékonyan.

1.1.2 A két fazis biztonsagi garanciai

A masodik fazisban (bizonyitasi fazis) V' tobb kérdést intéz P-hez, akinek pedig igazolni
kell hogy téarolja az F fajlt. A biztonsagi kovetelmény kimondja, hogy egy csal6 bizonyitd
P’ aki csak egy F’ méreti fajlt tarol (ahol |F'| < N), vagy elbukik a bizonyitas soran,
vagy jelentds szamitési kapacitast kell befektetnie — idedlis esetben legalabb annyit,
amennyibe az F fajl teljes térolasa (vagy ujraszamolasa) keriilne. Ha megprobalja
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rekonstrudlni F-et a kordbbi kommunikacié alapjan, az ugyanolyan koltséges, mint ha
egyszertien tarolta volna.

1.1.3 Short Range Replotting Attack

A Chia rendszerben ismert tdmadasi lehetGség a short range replotting attack. Ennek
soran a tamado elkezdi a plotting folyamatot egy signage point kiadasa utan, és befejezi a
plot létrehozasat az infusion point el6tt, majd torli a plotot. Mivel a signage point és a plot
ID egyiitt hatarozza meg a plot filtert, a tdmad6 mindig tud olyan plot ID-t valasztani,
amely atmegy a 512-es filteren — ezzel effektive 512 plot-nyi (= 51 TiB) tarhelyet szimulal
egyetlen géppel. A Chia eredeti konszenzusa (egy signage point per 10 perces sub-slot)
sebezhetd volt ezzel a tdmadassal, hiszen elég volt 10 percnél gyorsabban plotolni. Az
1j konszenzus 64 signage pontra novelte a strtséget (9,375 masodpercenként egy), és az
infusion point-ot 3-4 signage pontra helyezte a signage point utan. Ez azt jelenti, hogy
a tdmado szaméra a minimalis konzisztens idGablak 28,125 mésodperc (3 x 9,375 s),
a halozati késleltetést is figyelembe véve a gyakorlatban ~ 25 masodperc alatt kellene
plotot generalni. Fontos megjegyezni, hogy ez nem klasszikus tamadéas (a ,td&mado” nem
tud csalni a halozattal), hanem a rendszert proof-of-work jellegiivé alakitand — és a Chia
tervezésének célja pont ennek megakadalyozasa volt.

1.2 Helium Network

A proof-of-coverage (PoC) a Helium hélozat [4] konszenzus-mechanizmusa, amely a
fizikai vilag egy mérhetd tulajdonsagat, a radiofrekvencias (RF) lefedettséget hasznalja
a konszenzus alapjaul. Mig a PoW szamitasi munkat, a PoS tékét, a PoSpace tarhelyet
igényel, addig a PoC azt bizonyitja, hogy egy eszkoéz (Hotspot) valodi vezeték nélkiili
lefedettséget biztosit egy adott féldrajzi teriileten.

Az algoritmus az RF jelek fizikai terjedési tulajdonsagaira épiil:

e Az RF jelnek korlatozott fizikai terjedési tartomanya van.

o A jelerGsség a tavolsag négyzetével forditottan aranyos (forditott négyzetes térvény):
P. o 1/d2.

e Az RF jel a fénysebességgel terjed, tehat a terjedési késleltetés elhanyagolhatéd a
hélozati késleltetéshez képest.

A szabadtéri terjedési modell (P, oc 1/d*) azonban idealizalt esetet ir le. Valos,
kiilonosen varosi kornyezetben a vett jelteljesitmény a P, oc 1/d™ 6sszefiiggést koveti, ahol
a terjedési kitevs tipikusan n € [2,4] értéket vesz fel az arnyékolas és a tébbutas terjedés
hatasdra. Ez a bizonytalansag egyuttal a PoC egyik gyenge pontja is. A jelerdsség-
mintdzatok természetes szordsa mozgasteret ad a csalasi kisérleteknek, amelyeket a
halozat statisztikai modellekkel igyekszik kisziirni.

A PoC protokoll a koévetkezSképpen miikddik. A halozat véletlenszertien kivalaszt
egy Hotspotot kihivo (challenger) szerepre. A kivédlasztas az el6z6 blokkhashbdl
szarmaztatott pszeudovéletlen értéken alapul. Ez nem teljesen manipulalhatatlan.
Elméletileg a blokkgyartd kiilonbozs tranzakcio-Gsszetételeket probalgatva (grinding)
befolyasolhatnéa a hash értékét, &m a manipulacio koltsége (a blokkjutalom elvesztése és
a késleltetés) nagysagrendekkel meghaladja az egyetlen kihivds megnyerésébdl szarmazo
hasznot, igy gazdasagilag elvileg nem raciondlis. A kihivo egy titkositott kihivast
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(challenge) kiild egy méasik Hotspotnak (a bizonyitonak, challengee). A bizonyitonak
RF jellel kell valaszolnia, amelyet a kornyezd Hotspotok (tanuk, witnesses) fognak és
jelentenek a héalozatnak. A tanik altal jelentett jelerGsség (RSSI) és a vélaszids alapjan
a halozat eldonti, hogy a bizonyité valoban a megadott helyen iizemel-e, és valodi
lefedettséget biztosit-e.

A PoC biztonsaga azon alapul, hogy az RF jelterjedés fizikai torvényeit nem lehet
szoftveresen hamisitani. Ha két Hotspot til messze van egymastol, a jel nem éri el a
masikat; ha tal kozel vannak egymashoz (példaul ugyanabban a szobaban), a jelerésség-
mintazat nem felel meg a valos varosi vagy vidéki kornyezetnek. A halozat statisztikai
modszerekkel és gépi tanulassal észleli a csalési kisérleteket, példaul a tobb, azonos helyen
tizemel6 Hotspotot, a hamis GPS-koordinatdkat vagy az RF jel interneten keresztiili
tovabbitasat.

A Helium halozat a PoC-ot a jutalmak kiosztédsara hasznalja: a Hotspotok
HNT (Helium Network Token) kriptovalutat kapnak a lefedettség biztositasaért
és az adatforgalom tovabbitadsaért. Ez arra 0Oszténzi a résztvevéket, hogy wvalodi,
hasznos vezeték nélkiili infrastruktirat épitsenek, szemben a legtobb mas blokklanccal,
ahol a konszenzus-mechanizmus 6nmagaban nem termel a fizikai vildgban hasznos
mellékterméket. A hélézat 2023-ban a Solana blokklancra kéltozott, és a lefedettség-
ellendrzés jelentGs részét dedikalt ellenérzé (Oracle) szolgaltatasok vették at.

A proof-of-coverage tagabb jelent&sége, hogy a konszenzus-mechanizmus a fizikai
vildgban is hasznos munkat (useful work) termel: a PoW-tol eltérGen, ahol a szamitasi
munka egyetlen célja a konszenzus biztositasa, itt a bizonyitott eréforras maga a valos
vezeték nélkiili lefedettség. Ezzel a PoC a decentralizalt fizikai infrastrukttra-halozatok
(Decentralized Physical Infrastructure Networks, DePIN) egyik korai és meghatarozo
példaja. Ugyanakkor a modell korlatai is figyelemre méltoak: a lefedettség puszta
megléte nem feltétleniil jar egyiitt tényleges adathasznélattal, a token-alapt &sztonzés
pedig a hasznossagtol elszakadd, spekulativ eszkoztelepitést is eredményezhet.
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