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A hibas folyamat egyszertien megall (crash failure) — nem kiild hamis iizeneteket, csak
leall. Az iizenetrendszer garantalja, hogy minden elkiildott iizenet végiil megérkezik, de
tetszGlegesen késleltetheti és atrendezheti az iizeneteket. A {6 tétel (Theorem 1) kimond-
ja: egyetlen ilyen konszenzus-protokoll sem teljesen helyes — vagyis minden protokollnak
létezik legalabb egy megengedett végrehajtasa, amelyben soha nem sziiletik dontés. A
bizonyitas kulcsgondolata a bivalens konfiguracioé fogalma: olyan allapot, amelybél még
mindkét dontési érték (0 és 1) elérhetd. A szerz6k megmutatjak, hogy (1) létezik bi-
valens kezdeti konfiguracio, és (2) barmely bivalens konfiguraciobol konstrualhaté olyan
végrehajtés, amely soha nem lép ki a bivalens allapotokbol — tehat sosem dont.

Ez az eredmény nem azt jelenti, hogy a konszenzus a gyakorlatban megoldhatatlan,
hanem azt, hogy a megoldasoknak valamilyen extra feltételezéssel kell élniiik. Ebbd] ko-
vetkezik, hogy minden miik6d6 konszenzus-protokollnak feltételeznie kell valamiféle szink-
ronitast (vagy véletlenszertiséget). A Bitcoin példaul felteszi, hogy a csomépontok végiil
szinkronba tudnak jutni (az iizenetek véges idén beliil megérkeznek), és a 10 perces blokk-
id6 kellGen nagy ahhoz, hogy a blokkok elterjedjenek a hal6zatban. A Tendermint rész-
legesen szinkron modellben miikodik: feltételez egy (ismeretlen, de véges) idGkorlatot,
amely utdn az {izenetek biztosan megérkeznek.

A Tendermint 1/3 aranyu csalot képes toleralni, és két alapvetd garanciat nyujt:

e Safety: a lojalis validatorok mindig konzisztens blokkokat kovetnek — soha nem
véglegesitenek két ellentmond6 blokkot ugyanarra a magassagra.

e Liveness: a rendszer sosem all le véglegesen, mindig képes 1j blokkot termelni,
feltéve hogy a halozat végiil szinkronba kertiil.

A részvételért jutalmat ad a rendszer (tranzakcios dijak és/vagy inflacié forméajaban), amit
a validatorok kamatként foghatnak fel a befagyasztott t6kéjiik utdn. Fontos kérdés, hogy
mi torténik, ha valaki nem szavaz: hogyan lehet megkiilonboztetni a szdndékos tamadot
az egyszertien offline validatort6l? A legtobb rendszer erre a megoldasa az, hogy a hosszt
ideig inaktiv validatorokat fokozatosan biintetik (csokkentik a stake-jiiket), de enyhébben,
mint az aktivan rosszindulatu viselkedést.

15.5 Proof-of-spacetime

A proof-of-spacetime (PoSt) és az ehhez szorosan kapcsolodd proof-of-space (PoSpace)
olyan konszenzus-mechanizmusok, amelyek a szamitasi munka (PoW) helyett a tarteriile-
tet hasznaljak sziik eréforrasként. Az alapdtlet: ha egy résztvevs bizonyitani tudja, hogy
egy adott mennyiségi tarhelyet lefoglalt és fenntartja, akkor ezzel ,szavazati jogot” kap
a konszenzusban. Ez a megkozelités energiahatékonyabb a PoW-nal, mivel a merevleme-
zek folyamatos lizemeltetése nagysagrendekkel kevesebb aramot fogyaszt, mint a tomeges
hash-szdmitas.

15.5.1 A proof-of-space alapottlete

A legegyszeriibb konstrukcié a kovetkezs: megkériink egy résztvevét, hogy szamoljon ki és
taroljon le egy nagy tablazatot (példaul egy hash fiiggvény inverzios tablajat). Bizonyos
id6kozonként rakérdeziink bizonyos értékekre — ha a résztvevs gyorsan valaszol, azzal bi-
zonyitja, hogy a tabldzatot valoban letarolta. Ha rendezve tarolta el az értékeket, gyorsan
tudja invertalni a hash fiiggvényt, és ezzel igazolja, hogy elegendé tarhelyet allokalt.
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Ez a naiv megkozelités azonban hibas a Hellman-féle time-memory trade-off [86] mi-
att. Hellman 1980-ban megmutatta, hogy ha N méreti a problématér (pl. egy N elemii
tablazat teljes letarolasa), akkor nem sziikséges az egész tablazatot eltarolni: 7- S = N
Osszefiiggés all fenn, ahol T a szamitasi id6 és S a tarolt adatmennyiség. A két széls6ség:
teljes tablazat letarolasa (S = N, T = 1) vagy teljes tjraszamoléas (S =1, T = N). A ket-
t6 kozott Hellman megmutatta, hogy N?/? nagysagrendi tarhellyel és N%/3 nagysagrendi
szamitassal is megoldhat6 a probléma. Ez azt jelenti, hogy egy naiv proof-of-space rend-
szerben a résztvevs sokkal kevesebb tarhelyet hasznalhatna a sziikségesnél, és a hidnyzo
adatokat menet kozben szdmolna ki — tehat a bizonyiték nem lenne megbizhato.

15.5.2 Hellman trade-off és a DES példa

Hellman az eredeti cikkében a DES titkositoval illusztralta a modszert. A DES egy szim-
metrikus blokktitkositd, amely a kovetkez6 leképezést valositja meg:

DES : {0,1}°% x {0,1}** — {0,1}%*, ¢ = DES(k,p)

ahol k£ az 56 bites kulcs, p a 64 bites nyilt széveg, ¢ pedig a 64 bites titkositott szoveg. A
tamado ismeri a (p, ¢) part, és a célja megtalalni a k kulcsot. A kulcstér mérete N = 2°6.

Hellman modszere a kdvetkezs 1épésekbdl all. Definidlunk egy redukciés operétort
R :{0,1}%* — {0,1}°, amely a titkositott szovegbdl kulcsot allit elg (példaul elhagyja az
elsé 8 bitet). Ezzel konstrualunk egy f : {0,1}°¢ — {0,1}°° fiiggvényt:

f(k) = R(DES(F, p))

Ez a fiiggvény a kulcstérbdl a kulestérbe képez. Az elGszamitési fazisban:

1. Generalunk m darab véletlenszeri kiindulasi kulesot: k\”, &, ... k.

2. Minden kiindulasi értékre t-szer alkalmazzuk az f fiiggvényt, igy m darab lancot
kapunk:

Ay Iy NIy 1

3. Csak a lancok elejét és végét taroljuk el: (kz@), kz@), rendezve k:l-(t) szerint.

A tarigény tehat S = 2m (kezdd- és végpont parok).
A keresési fazisban adott az ismeretlen k* kulcshoz tartozo titkositott szoveg ¢* =
DES(k*,p). A keresés:

1. Szamoljuk yo = R(c*), majd y1 = f(vo), y2 = f(1), - ..
2. Minden y;-re ellenérizziik, hogy egyezik-e valamelyik tarolt végponttal kgt).

3. Ha y; = k' valamely i-re, akkor a lanc elejérsl (k) ajraszamoljuk: == (k)
adja a keresett kulcsot £*.

Legfeljebb ¢ darab y; értéket szamolunk ki (vyo,y1,...,%:—1), mert a tarolt lancok hossza

t. Az otlet a kovetkezd: ha k* valamelyik tarolt lanc (t — j — 1)-edik poziciojaban van
(azaz k* = k:gt_j_l)), akkor az f fliggvényt j-szer alkalmazva R(c*)-ra pontosan a lanc
végpontjaba (k‘i(t)) jutunk. Példaul ha £* a lanc utolso elGtti eleme, akkor yg = R(c*)
rogton egyezik egy végponttal (1 1épés); ha k* kettével a vége el6tt van, akkor y; =
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f(yo)-nal talaljuk meg (2 1épés); és igy tovabb, egészen addig, amig ha k* a lanc legelsé
eleme, akkor y,_1-nél lesz iitkozés (maximum ¢ lépés). Ha t 1épés utén sincs egyezés, k*
nincs benne egyetlen tarolt lanchban sem. A keresés legfeljebb ¢ 1épést igényel (ennyi f-
alkalmazas). Az Osszefiiggés: a lancok m - t kiilonb6z6 kulesot fednek le (ideélis esetben),
tehat ha m -t = N, a teljes kulcstér le van fedve. Az id6-memoria kompromisszum:

T-S =N, aholT =t (keresési idG), S = m (tarolt lancok szédma)

Az optimalis egyenstly m =t = N2 esetén T'= S = N'/2, de a lancok kozotti iitkozések
(collisions) miatt a gyakorlatban m = t = N?/3 vélasztas adja a legjobb kompromisszu-
mot, T - S? = N? korlat mellett.

15.5.3 Beyond Hellman: modern proof-of-space konstrukciok

A modern proof-of-space protokollok [87] kifejezetten ugy vannak tervezve, hogy ellen-
alljanak a Hellman-féle trade-off-nak. A cikk f6 eredménye a kiovetkezd: ha két véletlen
fliggvényt kompozicioban alkalmazunk, az invertalés bizonyithatéan nehezebb lesz, mint
egyetlen fiiggvény esetén.

A konstrukei6 két véletlen fiiggvényt hasznél: f : [N] — [N] és g : [N] x [N] — [N].
A kompoziciot a kdvetkezGképpen definialjuk:

gr(x) = g(z,2') ahol f(z) = f(a') és & # o’

Vagyis gy kiértékeléséhez meg kell talalni egy @’ # x ,litkozépart”, amelyre f(z) = f(z’) -
ez az [ invertdlasat igényli. A becsiiletes bizonyito letarolja f és g teljes fiiggvénytablajat
(Osszesen ~ 2N log N bit), és igy barmely y értékre gyorsan megadja az (z,2’) péart,
amelyre g¢(x) = v.

A cikk {6 tétele a kovetkezG alsé korlatokat bizonyitja az invertdlashoz sziikséges S
tarhelyre és T' lekérdezésre:

Hellman eredeti korlatai:

e Permutaciora: ST € O(N), azaz S = T ~ N'/? elegend6 (egyenlet (1)).

o Véletlen fiiggvényre (Fiat-Naor): S2-T € O(N?), azaz S = T ~ N?/3 elegends
(egyenlet (2)).

o Tetszoleges fiiggvényre: S®-T € O(N?), azaz S = T ~ N3/* elegends (egyenlet

(3))-

A Beyond Hellman tétel als6 korlatja a g kompoziciora:
S%.T € Q(N?) (also korlat, nem tamadas!)

Ez azt jelenti, hogy barmely tamadonak, aki S bit segédinformacioval és legfeljebb T
lekérdezéssel akarja invertalni gg-et, teljesitenie kell S? - T > Q(N?)-t. Példdul ha S =T,
akkor S = T = Q(N?/3) sziikséges — ez megegyezik a véletlen fiiggvények elleni legjobb
ismert tdmadassal, tehdt a kompozici6 nem gyengiti a biztonsagot.

A konstrukci6 tovabba beagyazassal (nesting) erésithets: k—1 szint bedgyazas esetén
az also korlat S* - T € Q(N¥)-ra javul, ami S = T = Q(N**+D)et ad. Ahogy k nd,
ez kozelit az S = Q(N) vagy T = Q(N) ideéalis korlathoz (vagyis vagy mindent letarolsz,
vagy mindent ujraszamolsz).
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A gyakorlatban ez egy nagyjabol 100 GB-os fajl (,plot”) generalésat jelenti, ami koriil-
beliil 5 perc, ha 400 GB RAM all rendelkezésre. A kulcskérdés az, hogy mennyi memoéria
és CPU kellhet ahhoz, hogy a letarolas nélkiil tudjuk invertalni a tablat. A fenti alsé kor-
latok garantaljak, hogy a menet kozbeni kiszamitas 1ényegesen dragabb, mint a tarolas —
tehat a proof-of-space biztonsagos.

A proof-of-spacetime a proof-of-space idébeli kiterjesztése: nemcsak azt kell bizonyita-
ni, hogy egy adott pillanatban le van foglalva a tarhely, hanem azt is, hogy folyamatosan
fenn van tartva egy adott idGintervallum alatt. Ez megakadalyozza, hogy valaki gyorsan
generalja, majd tordlje az adatokat, és csak a kérdezés pillanataban tartsa azokat.

A folyamatos téarolas bizonyitasanak kulcseleme a Verifiable Delay Function (VDF)
[88]. A VDF egy olyan fiiggvény, amelynek kiszamitésa garantaltan legalabb T' szekvenci-
alis lépést igényel (nem parhuzamosithato), de az eredmény ellendrzése gyors. Formalisan:
adott egy = bemenet, a VDF kimenetét y = f7)(2) jeloli, ahol f egy ismételten alkalma-
zott egyiranyt fiiggvény (tipikusan moduléris négyzetreemelés: f(z) = 2?2 mod N). A T
iteracio szekvencialis jellege miatt a kimenet nem gyorsithaté fel parhuzamos hardverrel
— pontosan ennyi id§ kell a kiszamitasahoz, fiiggetleniil a rendelkezésre allo6 processzorok
szamatol.

A proof-of-spacetime [89] protokollban a VDF-et arra hasznaljak, hogy id6bélyegeket
flizzenek a tarolt adatokhoz: a résztvevének rendszeres id6kozonként le kell futtatnia egy
VDF-et a tarolt adatokon, és az eredményt be kell nyujtania bizonyitékként. Mivel a
VDF kiszamitdsa a megadott T' id§ alatt nem rovidithetd le, a résztvevé nem tudja az
adatokat torolni és az ellenérzés pillanataban tGjrageneralni — a VDF kimenete bizonyitja,
hogy az adatok az egész idGintervallum alatt rendelkezésre alltak.

15.6 Chia Network

A Chia Network [90] a proof-of-space és a proof-of-time (VDF) kombinaciojat alkalmaz-
za konszenzus-mechanizmusként. Az alapotlet az, hogy a felhasznalok nagy mennyiségii
fel nem hasznalt lemezteriilettel rendelkeznek, amelyet a blokklanc biztositasara lehet-
ne hasznalni anélkiil, hogy jelentGs energiat pazarolnanak — szemben a PoW-val, ahol
specidlis hardver és hatalmas villamosenergia-fogyasztas sziikséges.

15.6.1 A proof-of-space protokoll

A Chia proof-of-space protokollja két fazisbol all. Az els6 fazisban (inicializélas, ,plotting”)
a bizonyito P létrehoz egy F fajlt (,plot”), amelynek mérete N. FEz az inicializalasi
folyamat kvéazilinearis N-ben, tehat a bizonyiténak jelentGs szamitasi munkat kell végeznie
egyszer, a fajl létrehozésakor. A hitelesitd V' ezzel szemben csak egy kis allapotot tarol.

Egy naiv konstrukeié az lenne, hogy V' megad egy véletlen fiiggvényt f : [N] — [IV], és
P-nek ki kell szamitania az f Osszes értékét és rendezve letarolnia. Ekkor egy kérdésre (y
értékre) P gyorsan megtalalna az f~1(y) értéket a rendezett tablabol. Ez a megkozelités
azonban nem ad megfelel§ biztonsagi garanciat a Hellman trade-off miatt.

A Chia altal hasznalt konstrukeio [87] ezt ugy oldja meg, hogy két egymasba agyazott
fiiggvényt (f és g) alkalmaz. A bizonyito invertalja f-et és letarolja, majd kiszamitja g-t,
amelynek argumentumaéba f inverzét is bele kell épiteni. Az ellenérzés soran V' elkiild egy
y értéket, és P-nek vissza kell adnia az x és x’ értékeket, amelyek igazoljak a tarolast. A
g fliggvényt el6re irAnyban sem konnyi kiszamitani adott z-re, mert ehhez invertalni kell
f-et — tehat a Hellman-féle révidités nem alkalmazhato hatékonyan.
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15.6.2 A két fazis biztonsagi garanciai

A mésodik fazisban (bizonyitési fazis) V' ismételten kihivast intéz P-hez, hogy igazolja:
még mindig tarolja az F' fajlt. A biztonsagi kovetelmény kimondja, hogy egy csal6 bizo-
nyit6 P’, aki csak egy F’ meéreti fajlt tarol (ahol |F'| < N), vagy elbukik a bizonyitas
soran, vagy jelentds szamitési kapacitast kell befektetnie — idealis esetben legalabb annyit,
amennyibe az F' fajl teljes tarolasa keriilne. Ha megprobalja rekonstrualni F-et a kordbbi
kommunikaci6é alapjan, az ugyanolyan koltséges, mint ha egyszertien tarolta volna.

15.6.3 Short Range Replotting Attack

A Chia rendszerben ismert tamadési vektor a short range replotting attack: a tamadoé
elkezdi a plotting folyamatot egy signage point kiadasa utan, és befejezi a plot létrehozéasat
az infusion point el6tt, majd torli a plotot. Mivel a signage point és a plot ID egyiitt
hatarozza meg a plot filtert, a tdmado6 mindig tud olyan plot ID-t valasztani, amely 4tmegy
a 512-es filteren — ezzel effektive 512 plot-nyi (=~ 51 TiB) tarhelyet szimulal egyetlen géppel.
A Chia eredeti konszenzusa (egy signage point per 10 perces sub-slot) sebezhetévé tette a
rendszert erre a tamadasra: elég volt 10 percnél gyorsabban plotolni. Az j konszenzus 64
signage pontra novelte a striséget (9,375 masodpercenként egy), és az infusion point-ot
34 signage pontra helyezte a signage point utdn. Ez azt jelenti, hogy a tdmadé szamara
a minimélis konzisztens idGablak 28,125 mésodperc (3 x 9,375 s), a halozati késleltetést
is figyelembe véve a gyakorlatban ~ 25 mésodperc alatt kellene plotot generalni. Fontos
megjegyezni, hogy ez nem klasszikus tamadas (a ,tamadd” nem tud csalni a halozattal),
hanem a rendszert proof-of-work jellegtivé alakitand — a Chia tervezésének célja pont
ennek megakadalyozasa volt.

15.7 Proof-of-coverage

A proof-of-coverage (PoC) a Helium halézat [91] egyedi konszenzus-mechanizmusa, amely
a fizikai vilag egy mérhetd tulajdonsagat — a radiofrekvencias (RF) lefedettséget — hasznal-
ja a konszenzus alapjaul. Mig a PoW szamitasi munkét, a PoS t6két, a PoSpace tarhelyet
igényel, addig a PoC azt bizonyitja, hogy egy eszkoz (Hotspot) valodi vezeték nélkiili
lefedettséget biztosit egy adott féldrajzi teriileten.

Az algoritmus az RF jelek fizikai terjedési tulajdonsagaira épiil:

e Az RF jelnek korlatozott fizikai terjedési tartomanya van.

e A jelerSsség a tavolsag négyzetével forditottan aranyos (inverse square law): P, o
1/d>.

e Az RF jel a fénysebességgel terjed, tehéat a terjedési késleltetés elhanyagolhaté a
hélozati késleltetéshez képest.

A PoC protokoll a kévetkez6képpen miikodik: a halozat véletlenszertien kivalaszt egy
Hotspot-ot ,challenger” (kihivo) szerepre. A kivalasztés az el6z6 blokk hash-ébdl szarmaz-
tatott pszeudovéletlen értéken alapul. Ez nem teljesen manipulalhatatlan — elméletileg a
blokkgyarto kiillonbozé tranzakeio-osszetételeket probéalgatva (,grinding”) befolyasolhatna
a hash-t —, de a manipulacio koltsége (blokkjutalom elvesztése, késleltetés) nagysagren-
dekkel meghaladja az egyetlen PoC challenge megnyerésébdl szarmazo6 hasznot, igy gaz-
daségilag nem raciondlis. A challenger egy titkositott kihivast (challenge) kiild egy masik
Hotspot-nak (,challengee”, a bizonyit6). A bizonyitonak RF jellel kell valaszolnia, amelyet
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a kornyez6 Hotspot-ok (,witnesses”, tantik) fognak és jelentenek a halozatnak. A tantk
altal jelentett jelerdsség (RSSI) és a valaszidg alapjan a halozat eldonti, hogy a bizonyitod
valéban a megadott helyen iizemel-e, és valodi lefedettséget biztosit-e.

A PoC biztonsdga azon alapul, hogy az RF jelterjedés fizikai torvényeit nem lehet
szoftveresen hamisitani: ha két Hotspot tul messze van egyméstol, a jel nem éri el a
masikat; ha tal kozel vannak (pl. ugyanabban a szobaban Osszezarva), a jelerdsség-minta
nem felel meg a valos varosi/vidéki kornyezetnek. A halozat statisztikai modszerekkel és
gépi tanulassal detektalja a csaléasi kisérleteket (pl. tobb Hotspot azonos helyen, hamis
GPS-koordinatak, RE jel tovabbitésa interneten keresztiil).

A Helium halézat a PoC-ot jutalmak kiosztasara hasznalja: a Hotspot-ok HNT (Heli-
um Network Token) kriptovalutat kapnak a lefedettség biztositasaért és az adatforgalom
tovabbitésaért. Ez 6sztonzi a résztveviket, hogy valodi, hasznos vezeték nélkiili infrastruk-
tarat épitsenek — szemben a legtobb mas blokklanccal, ahol a konszenzus-mechanizmus
onmagaban nem termel a fizikai vilagban hasznos melléktérmeéket.

16 eCash

1982-ben David Chaum publikilta a Blind Signatures for Untraceable Payments [92] cimi
tanulményat, amely az els§ konkrét javaslat volt kriptografiai eszkozokkel megvalositott
digitalis pénzre. Chaum mar ekkor felismerte, hogy a digitalis fizetési rendszerek elterje-
dése elkeriilhetetlen, és hogy ezeknek a rendszereknek oriasi hatdsuk lesz mind a legalis,
mind az illegalis pénzmozgésokra.

A motivacio egyértelmi volt: ha valakinek nyomon tudjuk koévetni a pénzmozgésait,
rendkiviil sok informécié deriil ki az életérsl. A kozlekedési szokasai, a szallodak ahol
megszall, az éttermek és szorakozohelyek amelyeket latogat, az élelmiszerek amelyeket
vasarol, a gyogyszerek amelyeket szed — mindez egy teljes profilt rajzol ki az egyénrdl.
A hagyoméanyos banki rendszerekben ez az informacio elvileg elérhets, de a készpénz
hasznalata eddig biztositott bizonyos foki anonimitast.

Chaum felismerte, hogy a digitalis pénz megjelenésével ez az anonimitas elvész, ha-
csak nem terveziink be tudatosan kriptografiai védelmet. Ugyanakkor a teljes anonimités
is problémas: hogyan bizonyitjuk a pénzmosast, az addelkeriilést, hogyan lépiink fel a
feketepiacok ellen? Chaum valasza egy 1j kriptografiai primitiv volt, amely lehetGvé te-
szi, hogy a normal tranzakciok anonim maradjanak, de sziikség esetén (birdi végzéssel) a
személyazonossag felfedhets legyen.

16.1 RSA Blind Signatures

Chaum rendszerének harom alapvetd kovetelménye van: (1) egy harmadik személy ne tud-
ja lekovetni, hogy kinek tortént atutalas, mikor és mennyi; (2) mégis lehessen bizonyitani
a fizetés tényét, ha vita meriil fel; (3) ha egy digitalis bankjegy ,elveszik” (lemasoljak),
azzal ne lehessen kétszer fizetni. Chaum megoldasa a vak alairasra (blind signature) épiil,
amelyet az RSA kriptografiai rendszer segitségével valosit meg.

Az RSA vak aléiras protokollja harom szerepl6t tartalmaz: a bankot (alairo), a fizetst
(aki a bankjegyet kapja) és a kedvezményezettet (akinek fizetnek). A bank RSA kulcsparja
(e,d,n), ahol e a publikus, d a titkos kitevs, n a modulus. A protokoll a kivetkezs
lépésekbdl All:
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1. A fizets general egy véletlen {izenetet m (ez lesz a bankjegy sorszama), és valaszt
egy véletlen r blinding faktort, amelyre ged(r,n) = 1.

2. A fizet6 kiszamitja a vakitott iizenetet:
m' =m -r° mod n

Ezt kiildi el a banknak alairasra. A bank nem tudja kiolvasni m-et, mert az r¢
faktor elfedi.

3. A bank alairja a vakitott iizenetet a titkos kulcsaval:

/ d d

s’ = (m)* mod n =m® r° mod n =m?-r modn

és visszakiildi s'-t a fizetének. A bank ezzel 1 dollart von le a fizets szamlajarol.

4. A fizet6 eltavolitja a blinding faktort:

/

s=5 -r"Tmodn=m?

mod n

Az s érték egy érvényes RSA alairds m-re, amelyet a bank készitett — de a bank
nem tudja, hogy melyik m-hez tartozik (mert csak m/-t latta).

5. Fizetéskor a fizet§ atadja az (m, s) part a kedvezményezettnek, aki a bank publikus
kulcsaval ellenérzi: s® = m (mod n).

6. A kedvezményezett bevaltja a bankjegyet a banknal. A bank ellenérzi az alairast és
egy adatbazisban rogziti m-et, hogy ne lehessen kétszer felhasznalni (dupla-koltés
elleni védelem).

A protokoll biztonsdga harom tulajdonsiagon alapul. Az anonimitas abbol fakad, hogy
a bank a vakitott m’ értéket latta, nem m-et — tehat amikor m-mel talalkozik a beval-
taskor, nem tudja osszekapcsolni a korabbi kibocsatassal. A hamisithatatlansag az RSA
probléma nehézségébdl kovetkezik: ma-t csak a bank tudja kiszamitani. A dupla-kéltés
elleni védelem pedig az m értékek nyilvantartasan alapul.

A rendszer lehetévé teszi az adoztatast és a pénzmoséas elleni fellépést is: a bank dont-
het Ggy, hogy gyants tranzakciokat nem valt be, és a szamla-bankjegy 0sszekapcsolas birdi
végzéssel feloldhatd. A forgalomban 1év6 pénz mennyisége pontosan nyomon kovethets a
kibocsatott és bevaltott bankjegyek alapjan.

17 Proof-of-work

A proof-of-work fogalméat Cynthia Dwork és Moni Naor vezette be 1993-ban a Pricing
via Processing or Combatting Junk Mail (93| cimd tanulményukban, joval a Bitcoin meg-
jelenése el6tt. Az eredeti motivacié nem a kriptovaluta, hanem az e-mail spam elleni
védekezés volt.
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17.1 A probléma és a megoldasi megkozelitések

A kérdés egyszerti: hogyan lehet megakadalyozni, hogy valaki tomeges kéretlen e-maileket
kiildjon? Dwork és Naor harom lehetséges megkozelitést azonositott: (1) fizetssé tenni az
e-mail kiildést (mikrofizetés); (2) torvénybe iktatni a hasznélati szabéalyokat; (3) szamitési
munkat koévetelni minden elkiildott e-mailhez. A harmadik megoldas a legelegansabb,
mert nem igényel sem kézponti hatdsagot, sem jogi keretrendszert — tisztan technikai.

Az 6tlet: minden e-mail elkiildéséhez a kiild6nek meg kell oldania egy kozepes nehézsé-
gli szamitési feladatot, amelyet a fogad6 gyorsan ellenérizni tud. Egy normal felhasznalo,
aki naponta néhany e-mailt kiild, nem veszi észre a szamitéasi koltséget; de egy spammer
szamara, aki milliokat kiildene, a kumulalt szamitasi koltség gazdasagilag értelmetlenné
teszi a spammelést.

17.2 Kovetelmények a szamitasi feladattal szemben

Dwork és Naor a kovetkez6 kovetelményeket fogalmazta meg a felhasznalando fiiggvénnyel
szemben:

e A nehézség legyen allithato egy paraméterrel (hogy a hardver fejlsdéséhez lehessen
igazitani).

e A kiszamitas legyen kozepes nehézségi (pl. &~ 10 masodperc), de az ellendrzés legyen
trividlisan gyors (pl. &~ 0,01 méasodperc).

e Ne lehessen a megoldast el6re kiszamolni és eltarolni (time-memory trade-off ellen-
allosag) — ezért az lizenet tartalmatol kell fliggnie a feladatnak.

e A rendszergazda (vagy egy megbizhato fél) szaméra legyen konnyités lehetséges
(,trapdoor”), hogy sziikség esetén feloldast adhasson.

A feladat az {izenett6l, az id6bélyegtdl és a cimzettdl flige. Formélisan: adott egy h
hash fiiggvény, és a feladat az, hogy a kiildé taldljon egy = értéket, amelyre

y = h(ml|t||d||z)

teljesit egy adott feltételt, ahol m az iizenet (vagy annak hash-e), t az id6bélyeg, d a
cimzett azonositoja. Az ellendrzés trividlis: a fogadd kiszamitja h-t és ellendrzi a feltételt,
valamint hogy az idébélyeg nem tul régi.

17.3 Javasolt szamitasi feladatok

Dwork és Naor harom konkrét szamitasi feladatot javasolt:

1. Négyzetgyok szamolasa modulo egy nagy prim p: adott y, keressiik azt az x-et
amelyre 2 = y (mod p). A nehézség a prim meéretével allithat6. Ha ismerjiik p
faktorizaciojat (trapdoor), a gyok gyorsan kiszamolhato.

2. Feltort alairas-sémak felhasznaldsa: olyan digitalis alairas algoritmusok, amelyekrél
kideriilt, hogy nem biztonsagosak (pl. az Ong—Schnorr—Shamir séma [94|, amelyet
Pollard tort fel [95]), de az alairas-hamisitds éppen a kivant nehézségii feladatot
adja.
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3. Altalanosabban: barmely probléma, amelyre létezik hatékony ellendrzés (NP-beli),
de a megoldés keresése kontrollalhatéan nehéz.

Ez a tanulméany fektette le az elméleti alapjat annak, amit ma proof-of-work-nek hi-
vunk. Adam Back 1997-ben javasolt Hashcash rendszere (formélisan 2002-ben publikalva)
és végiil Satoshi Nakamoto Bitcoinja mind erre az alapgondolatra épiil: a szamitési munka
koltségessé teszi a visszaélést, mikozben az ellenérzés olcs6 marad.

18 Hashcash

A Hashcash-t Adam Back javasolta 1997-ben (formélisan 2002-ben publikalta [77]) azzal a
céllal, hogy védje az internetes eréforrasokat elarasztasos (DoS) tamadasok és spam ellen.
A Dwork—Naor féle elméleti keretet Back egy konkrét, egyszerii és elegans konstrukciova
alakitotta, amely kés6ébb a Bitcoin proof-of-work mechanizmusédnak kozvetlen elédjéveé
valt.

18.1 A Hashcash cost-function

A Hashcash a kiévetkez§ tulajdonsagokkal rendelkezé cost-function-t definial:
e Nehéz kiszamolni (a kiilld6nek szamitasi munkat kell végeznie).
e Konnyt leellendrizni (a fogado egyetlen hash-szamitéassal verifikalja).
e Barmely harmadik fél le tudja ellenérizni, nem csak a cimzett.

e Nincs trapdoor (rovidités): senki sem tudja megkeriilni a szamitast, még a rendszer
tervezd@je sem. Ez fontos kiilonbség a Dwork—Naor javaslathoz képest, ahol trapdoor
létezett.

e Nem interaktiv: a kiildnek nem kell el6zetesen kommunikélnia a fogadéval (nincs
wkérdés” a szervertdl).

e Nem ujrahasznosithat6: minden megoldas egyedi, egy adott iizenethez és id6ponthoz
kotott.

18.2 A Hashcash protokoll

A Hashcash egy részleges hash-litk6zést keres. A kiildG a kovetkezd fejlécet allitja Ossze:
header = ver : bits : date : resource : rand : counter

ahol ver a verzidszam, bits a megkovetelt nehézség (hany vezets nulla bit), date az id6bé-
lyeg, resource a cimzett azonositoja (pl. e-mail cim), rand egy véletlenszert érték, counter
pedig a probalgatott nonce. A kiildé addig noveli a counter értékét, amig

SHA-1(header) els6 k bitje =0

nem teljesiil, ahol k a bits paraméter értéke. Atlagosan 2% probalkozas sziikséges a meg-
felel6 counter megtalalasahoz.
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Az ellenérzés trivialis: a fogado6 kiszamitja egyszer a hash-t és megnézi, hogy az elsé k
bit valoban nulla-e, valamint ellenérzi, hogy az id6bélyeg nem til régi és a resource a sajat
cime. Az ujrahasznositds megakadalyozasa érdekében a fogadd nyilvantart egy adatba-
zist a mar felhasznalt Hashcash tokenekrdl (double-spending adatbazis), és az id6bélyeg
lejarata utan torli cket.

A Hashcash tehat az elsG széles korben ismert, nem interaktiv, trapdoor-mentes proof-
of-work rendszer. Satoshi Nakamoto a Bitcoin whitepaper-ben explicit modon hivatkozott
ré, és a Bitcoin banyaszat 1ényegében a Hashcash mechanizmus altalanositasa: a blokk-
fejléc hash-ének kell egy target érték alé esnie, ami ugyanaz az elv, mint a k vezet6 nulla
bit keresése.

19 Bitcoin

A Bitcoin [45] az el6z6 fejezetekben targyalt épitGelemek szintézise: Chaum digitalis pénz
Otlete, Lamport elosztott konszenzusa, a bizanci hibattirés, és Back Hashcash proof-of-
work mechanizmusa. Satoshi Nakamoto 2008-ban egyesitette ezeket egy kozponti hatdsag
nélkiili elektronikus pénzrendszerré, amelynek elsé tranzakeioi 2009 januéarjaban torténtek.

19.1 A Bitcoin rendszer 6sszefoglalasa

A rendszer miikodését a korabbi fejezetekben mar részletesen targyaltuk (digitalis alaira-
sokkal megvalositott tranzakciok a 13. fejezetben, proof-of-work a 14. és 17. fejezetben).
Itt a Bitcoin specifikus tervezési dontéseit foglaljuk Gssze:

e A tulajdonjogot ECDSA digitalis alairasok (secp256kl gorbén) igazoljak.

e A dupla-koltés problémajat elosztott f6konyvvel oldja meg: a leghosszabb lanc
(amelyhez a legtobb proof-of-work tartozik) a kanonikus torténet.

e A blokkok SHA-256 hash-sel vannak lancolva, a banyaszok Hashcash-szerii részleges
hash-iitkézést keresnek.

e A nehézséget 2016 blokkonként (=~ 2 hét) allitjak, hogy a blokkid6 ~ 10 perc ma-
radjon.

e Minimalis strukturalis kévetelmények: barki szabadon csatlakozhat és kiléphet a
halézatbol, nincs regisztracio, nincs engedélyezés.

19.2 Biztonsagi modell

A Bitcoin biztonsagi garancidja a kovetkezG: ha a becsiiletes csomépontok rendelkeznek
a szamitasi kapacitas tobbségével, a tamado esélye, hogy utdlag feliilirja a tranzakcios
torténetet, exponencialisan csokken a megerdsitések (confirmations) szamaval. Nakamoto
megmutatta, hogy ha a tdmado a hashrate ¢ hanyadaval rendelkezik (ahol ¢ < 0.5), akkor
annak a valoszintisége, hogy z blokknyi hatranyt behozzon:
z

P(sikeres tamadas) = (%q)
Ez exponencialisan csokken z-vel, ami indokolja a gyakorlatban hasznélt 6 megerdsitéses
szabalyt.
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