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11.6.3 Titkositas
Adott egy k bites iizenet m € F5:

1. Generaljunk egy véletlenszerti hibavektort e € F§ pontosan ¢ darab 1-es bittel
(Hamming-sily wt(e) = t).

2. A ciphertext:
c=m-G +eeck}

11.6.4 Visszafejtés
A titkos kules birtokdban:
1. Szamoljuk ki: ¢ =c-P'=m-S-G+e- P

2. Mivel P permutéci6, ¢/ = e - P~! szintén t stly. Tovabba m - S - G a C kod egy
kodszava.

3. A Goppa-kod hatékony dekodolojaval (pl. Patterson-algoritmus) javitsuk a t hibat
c-ben, megkapva m’ =m - S.

4. Szémoljuk ki az eredeti iizenetet: m = m’ - S~1.

11.6.5 Biztonsag

A tamadonak a publikus kulecs G’ ismeretében kellene dekodolnia — de G’ egy véletlensze-
riinek tng linearis kod generdtormatrixa, amelyhez nem ismert hatékony dekodolo. A
biztonsidg két nehéz probléman alapul:

e Altalanos dekédolasi probléma: Adott egy véletlenszer(i [n, k] linearis kod és
egy t hibaval terhelt kddszo, a dekodolas NP-nehéz.

e Ko6d-megkiilonbo6ztethetetlenség: A Goppa-kod alcazott generatormatrixa
(G' =S - G - P) megkiilonboztethetetlen egy véletlenszert matrixtol.

A legjobb ismert tamadas az Information Set Decoding (ISD), amelynek futésideje expo-
nencidlis n-ben. Shor algoritmusa nem alkalmazhat6 erre a problémara, Grover algorit-
musa pedig csak négyzetgyok-gyorsitast ad, amit nagyobb paraméterek kompenzalnak.

A McEliece f6 hatranya a publikus kulcs mérete: a Classic McEliece szabvanyjavaslat
128 bites posztkvantum biztonsaghoz n = 3488, k = 2720, t = 64 paramétereket hasznal,
ami ~ 261 KB méretii publikus kulcsot eredményez [96]. Ez nagysagrendekkel nagyobb
mint az ML-KEM néhany kilobajtos kulcsa, de cserébe a rendszer biztonsagi garanciaja
a legerGsebb az ismert posztkvantum séméak kdzott.

A blokkldnc 6koszisztéma szempontjabol a kvantumfenyegetés kiilonosen silyos, mert
a legtobb halozat — Bitcoin, Ethereum, Solana, Tezos — ECDSA vagy EdDSA alairdso-
kat hasznal a tranzakciok hitelesitésére. Ha egy tamado kvantumszamitogéppel ki tudja
szdmolni a privat kulcsot a publikus kulcsbol, akkor tetszéleges felhasznalo nevében tud
tranzakciot alairni. Tobb blokklanc projekt mar megkezdte a posztkvantum migraciot: az
Ethereum kutatokozossége a kvantumrezisztens alairasok integralasin dolgozik, és a NIST
szabvanyok véglegesitése utan varhatéan a tébbi halozat is 1épni fog. Ahogyan Babbush és
tarsszerz6i fogalmaznak [99]: minden sebezhetd kriptovaluta-kozosségnek haladéktalanul
meg kell kezdenie a posztkvantum kriptografiara vald atallast.
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12 Mi az a pénz?

Miel6tt a kriptovalutak vilagaba meriilnénk, érdemes egy pillanatra megéllni és feltenni
azt a kérdést, hogy tulajdonképpen mi is az a pénz. A pénz fogalmanak megértéséhez egy
rendkiviil szemléletes torténelmi példat vehetiink alapul: a kinai papirpénz torténetét,
amelyet Marco Polo is megorokitett atleirdsaban.

Marco Polo 1271 és 1295 kozott jart Kinaban, és az 1298-ban irodott Il Milione (Cso-
dék Konyve) cimi uti beszamolojaban részletesen leirta a papirpénz mikodését — egy
olyan rendszert, amely az akkori eur6paiak szamaéra teljesen ismeretlen volt. A papirpénz
Otlete azonban nem volt Gj: a Song-dinasztia idején, az 1020-as években mar léteztek
papirpénz-formak (az tn. jiaozi, amelyet szecsuani keresked6k bocsatottak ki). Hsziao
Cung (Xiaozong, 1162-1189) csaszar uralkodasa alatt, az 1160-as években a rendszert
tovabb fejlesztették és kozpontilag szabélyoztak. Marco Polo leirdsabol kideriil, hogy a
pénz kibocsatasanak folyamata szigortan szabdalyozott volt. Minden egyes papirdarabra
szamos hivatalnoknak — akiknek ez volt a kotelessége — fel kellett irnia a nevét és réa kel-
lett tennie a pecsétjét. Végiil a Nagy Khan altal meghizott f6tiszt smaragdvords festékkel
kent be egy pecsétet, és ranyomta a papirra. Ett6l a pillanattol kezdve a pénz hitelesnek
szamitott, a hamisitast pedig haldlbiintetéssel szankcionaltak.

Ez a rendszer szdmos olyan tulajdonsaggal rendelkezett, amelyek a modern pénzrend-
szerek — és késGbb a kriptovalutdk — szempontjabol is relevansak. A Nagy Khan minden
évben hatalmas mennyiséget készittetett ebb6l a pénzbdl, ami lényegében semmibe sem
keriilt neki. A papirpénzt altalanosan elfogadtatta az Osszes kirdlysagaban, tartoméa-
nydban és teriiletén, barhol, ahol hatalma kiterjedt. Senki nem merte megtagadni az
elfogadasukat, és mindenki konnyedén hasznalta 6ket, hiszen a birodalom egész teriiletén
forgalomban voltak. Arut eladni és vasarolni veliik éppolyan kénnytd volt, mintha tiszta
aranyérmeék lettek volna.

A kereskedelem szempontjaboél a rendszer tgy miikodott, hogy a méas orszaghol érkezé
keresked6k — akik arannyal, eziisttel, dragakovekkel és gyongyokkel érkeztek — kizardlag
az uralkodonak adhattak el portékaikat. A Khéan tizenkét szakértGt valasztott ki erre a
feladatra, akik felbecsiilték az arucikkeket, majd az uralkod6 béséges arat fizetett értiik
papirpénzben. A kereskeddk elfogadtak az arat, mert senkitsl sem kaptak volna jobbat, a
kifizetés pedig azonnal megtortént. A papirpénzzel azutan barmit megvehettek az egész
birodalmon beliil, mikézben sokkal konnyebb is volt cipelni az atjuk soran.

Igy lett végtelen kincse a Khannak, mikdzben az altala kifizetett pénz elgallitasa sem-
mibe sem keriilt neki. T6bbszor is kihirdették évente a varosban, hogy barki, akinek
aranya, eziistje, dragakovei vagy gyongyei vannak, elviheti azokat a kincstarba, és szép
arat kap értiik. A tulajdonosok érommel tették ezt, mert nem talaltak volna mas va-
sarlot, aki ennyit fizetett volna — igy szinte az Osszes értéktargy a Nagy Khan birtokaba
keriilt. Ha barmelyik papirdarab megrongilodott, a tulajdonos elvitte a pénzverdébe, és
az érték harom széazalékdnak megfelelg dijat fizetve 0j darabokat kapott helyettiik. Ha
pedig barkinek sziiksége volt aranyra, eziistre, dragakdvekre vagy gyongyokre — példaul
étkészletek vagy ovek készitéséhez —, elment a pénzverdéhez, és annyit vasarolt amennyit
akart, papirpénzzel fizetve.

Ebben a torténelmi példaban mar felismerhetjiik a modern pénz alapvets jellemzGit:
a pénz értéke nem az anyagabol fakad, hanem a mogotte all6 hatalom és bizalom adja.
A kibocsaté hatosag hitelesiti (pecsét, alairas), a hamisitast szigortian biintetik, és az
elfogadas kényszere biztositja a forgalmat. Ahogyan majd latni fogjuk, a kriptovalutak
esetében ezeket a funkciokat — hitelesités, hamisités elleni védelem, altalanos elfogadottsag
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— matematikai és kriptografiai eszkozokkel valositjak meg, kozponti hatosag helyett egy
elosztott halozat konszenzusara tamaszkodva.

13 Megbizhat6 szamitasok

A blokklancok megértéséhez elengedhetetlen megismerniink azokat az alapvetd informa-
tikai kérdéseket, amelyek az elosztott rendszerek megbizhatosagaval foglalkoznak. Ezek a
problémak joval a kriptovalutak megsziiletése el6tt felmeriiltek, és a megoldasukra kidol-
gozott elméletek képezik a blokklancok konszenzus-mechanizmusainak alapjat.

13.1 Neumann Janos és a megbizhatatlan alkatrészekbdl épitett
megbizhat6 rendszerek

Neumann Janos (1903-1957) egyik utolsé tanulméanya a Probabilistic Logics and the Synt-
hesis of Reliable Organisms from Unreliable Components [41] cimet viselte. Ebben a
munkijaban arra a kérdésre kereste a valaszt, hogy miként épitheték fel megbizhatatlan
alkatrészekbsl megbizhaté mikodésti gépek. A probléma nagyon is gyakorlati volt: az
elektronikus szamologépek aktiv elemeinek tizezrei masodpercenként sok szézezer mitve-
letet végeztek, és bar egy-egy alkatrész meghibasodasanak valoszintisége kicsi volt, tech-
nikailag teljesen elkeriilhetetlen volt, hogy idénként hibak 1épjenek fel.

Neumann Janos megmutatta, hogy az efajta hibak ellen védelmet nytdjthat a redun-
dancia elve: ha egy miiveletet parhuzamosan tobb alkatrész-sorozat végez el, a miivelet
végrehajtasa utan egymas kozott osszehasonlitjdk a kapott eredményeiket. Ha meghibéa-
sodas folytan nem minden vonalon egyeznek meg az eredmények, a rendszer statisztikus
dontést hoz: a legtobbszor kapott eredményt fogadja el helyesnek, és ezzel szamol minden
vonalon tovabb. A miiszaki gyakorlatban is alkalmazzak ezt az elvet: bizonyos szerke-
zeti elemeket megduplaznak (vagy megtobbszoroznek), és mivel annak a valdszintisége,
hogy mindegyik szerkezeti elem egyidejtileg hibasodik meg, elegendGen kicsi, a rendszer
egészének hibazasi valoszintisége tetsz6legesen csokkenthetd.

Ebben a megkozelitésben jelenik meg elGszor a tobbségi szavazas fogalma, ami — mint
majd latni fogjuk — a blokklancok konszenzus-mechanizmusainak kézponti gondolata. A
multiplexelés (t6bb parhuzamos feldolgozo egység alkalmazasa) és a tobbségi dontés gon-
dolata nemcsak a gépi automatik, hanem az emberi agy miikodésében is megjelenik: az
agy is redundans neuronhélozatokra épiil, amelyek tobbségi dontéssel kompenzaljak az
egyes neuronok meghizhatatlansagat.

13.2 1d6mérés elosztott rendszerekben

Az elosztott rendszerek kdvetkezs alapvets kihivasa az események sorrendjének meghatéa-
rozésa. Leslie Lamport 1978-as tanulméanya ( Time, Clocks, and the Ordering of Events in
Distributed Systems) |42] az egyik legmeghatarozobb munka ezen a teriileten. A kozponti
kérdés a kovetkezd: ha tobb, egyméstol fiiggetlen szamitogép miikodik egyiitt egy héldzat-
ban, hogyan allapithat6é meg a konkurens események sorrendje? Hogyan kell er6forrasokat
lefoglalni és felszabaditani gy, hogy a rendszer konzisztens maradjon?

Lamport felismerése az volt, hogy az id6 fogalma — amelyet a hétkdznapi gondolko-
dasban magatol értetédének tartunk — elosztott rendszerekben nem trividlis. Fizikailag
szétvalasztott szamitogépek oOrdit nem lehet tokéletesen szinkronizdlni, ezért az esemé-
nyek sorrendjét nem alapozhatjuk fizikai idére. Ehelyett Lamport bevezette a ,happened
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before” (megel6zi) relaciot, amelyet a — szimbélummal jel6lt. A relacio definicioja ha-
rom szabdalyra épiil: (1) ha a és b ugyanazon folyamat eseményei, és a megel6zi b-t a
folyamatban, akkor a — b; (2) ha a egy iizenet elkiildése és b ugyanazon iizenet fogadasa
egy masik folyamatban, akkor a — b; (3) ha a — b és b — ¢, akkor a — ¢ (tranzitivi-
tas). Két esemény konkurens, ha egyik sem el6zi meg a masikat. A — relacié tehat az
események halmazan egy irreflexiv parcidlis rendezést definidl — nem minden eseménypér
hasonlithato Ossze, és ez az elosztott rendszerek alapvetd sajatossaga.

A parcialis rendezés 6nmagaban nem elegendé sok gyakorlati problémahoz, ezért Lam-
port bevezette a logikai 6rdkat: minden P; folyamathoz tartozik egy C; szamlalo, és két
egyszerti szabalyt kell betartani. (IR1) Minden folyamat a sajat egymaést kévets eseményei
kozott noveli az orajat. (IR2) Ha egy folyamat iizenetet kiild, az tizenethez idébélyeget
csatol (az aktualis oraértéket); az iizenetet fogadod folyamat az oréjat az aktualis értéke
és az iizenet idGbélyege koziil a nagyobbra (plusz egy) éllitja. Ezekkel a szabélyokkal tel-
jesiil az tn. Clock Condition: ha a — b, akkor C'(a) < C(b). A logikai orak segitségével
a parcialis rendezés kiegészithets teljes rendezéssé — holtverseny esetén a folyamatok egy
tetszéleges, de rogzitett sorrendje dont.

Lamport megmutatta, hogy a teljes rendezés segitségével megoldhato példaul a koleso-
nos kizaras problémaja elosztott kornyezetben, kozponti koordinator nélkiil: a folyamatok
idébélyeges kéréseket kiildenek egymasnak, és az eréforrast mindig az kapja meg, akinek
a kérése a legkisebb id&bélyeget viseli — feltéve, hogy minden mas folyamattol kapott
méar késébbi id6bélyegii iizenetet. Ez a megoldas kozvetleniil inspirdlta a blokklancoknél
alkalmazott tranzakcio-sorrendezési mechanizmusokat.

Szintén 1978-ban jelent meg Lamport masik meghatarozo munkaja ( The Implementa-
tion of Reliable Distributed Multiprocess Systems) [43], amelyben egy konkrét algoritmust
adott arra, hogyan implementalhato barmilyen rendszer gy, hogy az egyedi folyamatok
vagy kommunikaciés vonalak meghibasodasa ellenére is helyesen miik6djon tovabb. A
tanulmany két {6 célt kiillonboztet meg: (1) a rendszer akkor is miikodjon, ha egy vagy
tobb komponens teljesen leall (,failure”); (2) a rendszer akkor is helyesen miikédjon, ha
egy vagy tobb komponens hibasan miikodik, azaz rossz eredményt ad (,malfunction”).

Lamport megoldasa a felhasznaloi gép (user machine) fogalmara épiil: a teljes rendszer
viselkedését egy szekvencialis, determinisztikus allapotgéppel definidljuk, amely parancso-
kat fogad és valaszokat generdl. Ezt az allapotgépet tobb, fizikailag elkiilonitett folyamat
— az un. bookkeeper-ek — parhuzamosan szimulalja. Minden bookkeeper a sajat ma-
solatat tartja fenn a felhasznaloi gép allapotanak, és az idGbélyeges parancsokat azonos
sorrendben hajtja végre. Igy a rendszer logikailag egyetlen szekvencialis géppel ekvivalens,
fizikailag viszont elosztott és hibatirs.

A megbizhatosag kulcsa a tobbségi részgraf (majority graph) fogalma: a rendszer
mindaddig helyesen miikodik, ameddig a bookkeeper-ek és a koztiik 1évé kommunikacios
vonalak egy tObbségi részhalmaza megfelelGen funkcional. Egy egyszert példaval élve:
ha harom gépiink van és ketts szavazatat kell beszerezniink egy miivelet jovahagyasahoz
(példaul egy repiilGjegy lefoglalasahoz), akkor a rendszer még egyetlen gép kiesése esetén
is mitkodGképes marad. Formalisan Lamport az un. RC feltételt (Reliability Condition)
fogalmazta meg: ha létezik egy tobbségi részgraf, amely megfelelGen miikodik egy adott
idGintervallumban, akkor minden parancs, amelyet a részgraf barmelyik bookkeeper-je
megkap, el lesz fogadva és végre lesz hajtva az Gsszes tobbi bookkeeper altal is. A kulcs-
feltétel tehat: mindig létezzen tobbségi részgraf a halozatban — ekkor a csomépontok nem
fognak Osszezavarodni.

Egy lényeges tulajdonsaga az algoritmusnak, hogy egy bookkeeper soha nem kérde-
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71 meg, vajon egy masik komponens miikodik-e — egyszertien koveti a szabalyokat, és a
rendszer strukturaja garantalja a helyességet. A tranziens hibakat (pl. elveszett iizenete-
ket) nem kell detektalni; az algoritmus természeténél fogva toleralja 6ket. Ez a gondolat
kozvetleniil megjelenik a blokklancok tervezésében is: a csomoépontok nem ellenérzik egy-
més allapotat, hanem a protokoll szabdlyai és a tobbségi szavazas garantalja a rendszer
konzisztenciajat.

A modell egyszert feltételezésekre épiil: ha elkiildtek egy iizenetet, az be is érkezik
(a kommunikacios csatorna megbizhato), és van id6beli sorrendiség az események kozott.
Erre az alapra épithet az allapotgép-replikacio (state machine replication) modszere:
minden csomoépont ugyanazt az allapotgépet hajtja végre, és a konszenzus biztositja, hogy
mindenki azonos allapotba keriiljon. Ez az architektura kozvetlen el6zménye a blokklanc-
technologianak.

13.3 A bizanci tabornokok problémaja

1982-ben Leslie Lamport, Robert Shostak és Marshall Pease publikalta a The Byzan-
tine Generals Problem [44] cimd tanulmanyt, amely az elosztott rendszerek hibattirésének
egyik legfontosabb elméleti alapja lett. A probléma egy hadaszati allegoridval fogalmaz-
hato meg: a bizanci hadsereg tobb divizidja taborozik egy ellenséges varos koriil, minden
diviziot sajat tdbornoka irdnyit. A tabornokok kizarolag hirvivikkel tudnak egyméssal
kommunikalni. Az ellenség megfigyelése utan kozos haditervet kell alkotniuk — de néha-
nyuk arulo lehet, aki megprobalja megakadalyozni, hogy a lojalis tabornokok megegyezésre
jussanak.

A probléma formalis megfogalmazéasa két feltételt tartalmaz (az an. interaktiv kon-
zisztencia feltételek):

e IC1: Minden lojalis tAbornok ugyanazt a tervet hajtja végre.

e IC2: Ha a féparancsnok lojalis, akkor minden lojalis tAbornok az 6 parancsat hajtja
végre.

A tanulmany legmeglepGbb eredménye, hogy szobeli iizenetekkel (oral messages) — ahol
az iizenet tartalma teljes mértékben a kiildé kontrollja alatt all, tehat egy aruldé barmit
kiildhet — a probléma csak akkor oldhaté meg, ha a résztvevGk tébb mint kétharmada
lojalis. A szobeli iizenetek harom feltételezésre épiilnek: (Al) minden elkiildott iizenet
helyesen megérkezik; (A2) a fogado tudja, ki kiildte az {izenetet; (A3) az iizenet hianyat
észlelni lehet. Lamporték bebizonyitottak, hogy harom tabornok esetén, ha egy arul6é van
kozottiik, a probléma megoldhatatlan. Az érvelés elegansan egyszerti: ha a f6parancsnok
L2tamadj” parancsot kiild az 1. hadnagynak, de a 2. hadnagy (aruld) azt allitja, hogy
6 ,visszavonulj” parancsot kapott, az 1. hadnagy nem tudja megkiilonboztetni ezt a
helyzetet attol, amelyben a f6parancsnok az arulo és kiilénb6z6 parancsokat kiildétt a
két hadnagynak. Altalanosan: ha m arulé van a rendszerben, az an. OM(m) algoritmus
(Oral Messages) csak akkor garantélja a helyes konszenzust, ha Gsszesen to6bb mint 3m
tabornok van, vagyis legalabb 3m + 1 résztvevd sziikséges.

A helyzet alapvetSen megvaltozik, ha alairt iizeneteket (signed messages) hasznalunk.
Ekkor egy negyedik feltételezést is bevezetiink: (A4) egy lojalis tabornok alairasa nem ha-
misithato, és az alairt iizenet barmilyen modositasa kimutathato. Alairasokkal a korabbi
lehetetlenségi eredmény nem érvényes: harom tabornokkal és egy aruldval is 1étezik meg-
oldas. Az SM(m) algoritmus (Signed Messages) tetszéleges szamiu arulo esetén miikodik,
amennyiben legalabb m+2 tabornok van Gsszesen. Az algoritmus lényege: a f§parancsnok
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alairva elkiildi a parancsat, majd minden hadnagy hozzafiizi a sajat alairasat és tovabbitja
a tobbieknek. Ha valaki két kiilonb6z6, a f6parancsnok altal alairt parancsot kap, azon-
nal tudja, hogy a féparancsnok aruld — és ilyenkor a megegyezés szerinti alapértelmezett
parancsot (pl. ,visszavonulas”) hajtja végre.

A tobbség definialasa tehat kulcskérdés: minden csomoépont a kapott tizenetekbdl
szamitja ki a sajat valosagat, és a tobbségi szavazat alapjan hoz dontést. A johiszemi
résztvevik akkor jutnak konszenzusra, ha elegendd szamban vannak. A digitélis alairasok
alkalmazasa radikalisan javitja a helyzetet, mert az drulok nem tudnak mésok nevében
hamis {izeneteket kiildeni, igy a sziikséges lojalis résztvevok ardnya joval alacsonyabb
lehet.

Ez az elméleti keret — a redundancia, a tobbségi szavazas, a bizanci hibattirés és a
digitalis alairasok kombinécidja — alkotja a blokklancok konszenzus-mechanizmusainak
alapjat, amelyekrdl a kovetkezs fejezetekben részletesen szo lesz.

14 A digitalis alairas és a blokklancok

2008. oktober 31-én egy Satoshi Nakamoto alnevet hasznélo személy (vagy csoport) publi-
kalta a Bitcoin whitepaper-t [45], amely egy teljesen 1j megkozelitést javasolt az elektroni-
kus pénz megvalositasdra. A tanulmény kézponti gondolata rendkiviil elegans: ,,We define
an electronic coin as a chain of digital signatures.” — vagyis egy elektronikus érmét nem
mas definidl, mint digitalis aldirdsok lancolata. A digitalis aldirdas hamisithatatlansaga
garantalja, hogy az elektronikus pénz nem mésolhaté és nem hamisithato.

A rendszer mitikodése a kovetkezd: minden tulajdonos gy adja tovabb az érmét a
kovetkezd személynek, hogy digitalisan alairja az el6z6 tranzakcio hash-ét és a kovetkezé
tulajdonos nyilvanos kulcsat, majd ezeket hozzafiizi az érme tranzakcios lancahoz. Aho-
gyan a whitepaper fogalmaz: ,Fach owner transfers the coin to the next by digitally signing
a hash of the previous transaction and the public key of the next owner and adding these to
the end of the coin.” A kedvezményezett (payee) az alairasok ellendrzésével egyértelmten
vissza tudja kovetni a tulajdonjog teljes lancat.

14.1 A dupla-koltés problémaja

Eddig a konstrukci6 elegans, de van egy alapveté probléma, amelyet meg kell oldani: a
dupla-koltés (double-spending). Fizikai érméknél ez a probléma nem létezik — ha odaadom
valakinek a fémpénzemet, akkor az ndlam mar nincs meg. Digitalis adatoknal viszont
barmi mésolhato, tehat semmi sem akadalyozza meg, hogy valaki ugyanazt a digitalis
érmét egyszerre két kiilonboz6 személynek is elkiildje.

A hagyoméanyos megoldas egy megbizhato kézponti hatosag (,mint”) bevezetése, amely
minden tranzakciot ellenériz. Ahogy a whitepaper leirja: ,A common solution is to intro-
duce a trusted central authority, or mint, that checks every transaction for double spend-
ing.” Minden tranzakcié utan az érmét vissza kell kiildeni a kézponti hatésaghoz, amely
1j érmét bocsat ki, és csak a kozvetleniil a hatosag altal kibocsatott érmék tekinthetSk
érvényesnek.

A probléma ezzel a megoldassal az, hogy az egész pénzrendszer sorsa egyetlen szer-
vezettdl fligg, és minden tranzakcionak rajtuk kell &tmennie — pontosan gy, mint egy
banknal. Ahogyan azt a Marco Polo-féle példaban lattuk, a kozponti hatdsagra épiilé
pénzrendszer sebezhetévé teszi a felhasznalokat: ha a hatosiag visszaél a hatalmaval, ma-
nipuldlja a rendszert, vagy egyszertien megsziinik miikddni, az egész rendszer osszeomlik.
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14.2 Az elosztott megoldas

Satoshi Nakamoto megoldasa az volt, hogy a kézponti hatosag helyett egy elosztott f6-
konyvet (distributed ledger) alkalmazott: ha a halézat csomopontjainak tobbsége azt
mondja, hogy egy tranzakcié érvényes és beérkezett, akkor elfogadjuk érvényesnek. Ez
visszavezet minket a bizdnci tdAbornokok probléméajahoz és a tobbségi szavazéas elvéhez.

De hogyan biztositjuk, hogy a szavazas tisztességes legyen, és ne lehessen olcsén ma-
nipulalni? A megoldas a proof-of-work (munkabizonyiték), amelynek oOtlete eredetileg
Adam Back nevéhez fiizddik, aki 1997-ben javasolta a Hashcash [77]| rendszert (formé-
lisan 2002-ben publikilva) azzal a céllal, hogy megakadéalyozza az e-mail spamelést: ha
minden e-mail kiildéséhez szamitasi munkat kell végezni, a tomeges spam gazdasagilag
értelmetlenné valik.

A Bitcoin ugyanezt az elvet alkalmazza a konszenzus eléréséhez. Ahogyan a whitepaper
fogalmaz: ,,Proof-of-work is essentially one-CPU-one-vote.” — vagyis a szavazati jog nem
személyekhez, hanem szamitasi kapacitashoz kotott. Ez megakadalyozza, hogy valaki
oleson, sok hamis identitas létrehozéasaval (in. Sybil-taAmadéas) manipulalja a szavazast.
A leghosszabb lanc mindig az, amelyikbe a legtébb proof-of-work munka lett befektetve
(longest chain = greatest proof-of-work), és a héalozat mindig ezt fogadja el az érvényes
torténetként.

Ebbdl kovetkezik a Bitcoin biztonsaganak alapvets feltétele: amig a johiszemi cso-
mopontok rendelkeznek a szamitasi kapacitas tébbségével, addig mindig 6vék lesz a leg-
hosszabb lanc, és a tdmadok nem tudjék feliilirni a tranzakcios torténetet. Ez a gondolat
kézvetleniil visszavezetheté Neumann és Lamport munkaira: a megbizhatatlan alkatré-
szekb6l megbizhatd rendszert a redundancia és a tobbségi szavazas teszi lehetGvé.

15 Konszenzus mechanizmusok

Az el6z6 fejezetekben megismertiik az elosztott rendszerek elméleti alapjait: Neumann
redundancia-elvét, Lamport logikai oréit és allapotgép-replikaci6jat, valamint a bizénci
tabornokok problémajat. Ebben a fejezetben azt vizsgaljuk, hogy ezek az elméleti eredmé-
nyek hogyan valosulnak meg a blokklanc-technologiaban. A fejezet a kovetkezs alapvetd
kérdésekre keresi a valaszt:

e Mi az a blokklanc, és hogyan miikodik?

o Mekkora késleltetést tolerdlhat a rendszer?

e Hogyan definialjak a tobbséget?

e Hany csalo (bizanci hibas csomopont) ellen lehet védekezni?

e Hogyan fogadjak el az allapotvaltozasokat?

e Milyen korlatokat adhatunk a biztonsigos miikédéshez?

e Mi torténik, ha alternativ valosagok (elagazasok) jelennek meg?
e Milyen centralizald erék léphetnek fel?

e Hogyan lehet a tAmadok ellen védekezni, és milyen pénziigyi 6szténzékkel?
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15.1 A blokklanc alapstruktiaraja

Tegyiik fel, hogy halozatba kotott szamitogépeink vannak, amelyek egy peer-to-peer (P2P)
halozatot alkotnak. Egyetlen kdzponti szerver sincs — minden csomoépont egyenrangt.
Amikor valaki tranzakciot szeretne kiildeni (példaul kriptovalutat utalni), a folyamat a
kdvetkezG 1épésekbdl all:

1. A tranzakci6 blokk formajaban jelenik meg (egy blokk tobb tranzakciot is tartal-
mazhat).

2. A blokk bekeriil a P2P halozatba és elterjed a csomoépontok kozott.

3. A csomopontok leellendrzik a blokk érvényességét (érvényes aldirasok, nincs dupla-
koltés, stb.).

4. Ha a blokk érvényes és a konszenzus-mechanizmus szabalyai teljesiilnek, a blokkot
hozzaadjak a lanchoz.

Minden blokk a kovetkez6 harom alapvets elemet tartalmazza:

e Az el6z6 blokk hash-e — ez koti Gssze a blokkokat egy lancba, és garantalja, hogy a
korabbi blokkok tartalmét nem lehet megvaltoztatni anélkiil, hogy az 6sszes kovet-
kez6 blokk hash-e is megvaltozna.

e N darab tranzakcié — a blokk hasznos tartalma.

e Valamilyen bizonyiték (proof) —amely a konszenzus-mechanizmustol fiigg, és amely-
nek el6allitasa garantalja, hogy a blokkot a szabdalyok szerint hozték létre.

A blokkok lancolasa biztositja a rendszer integritasat: ha valaki megprobalna moédosi-
tani egy korabbi tranzakciot, az megvaltoztatné annak a blokknak a hash-ét, ami érvény-
telenitené az Osszes utana kovetkezd blokkot. Ezért egy tAmadonak az 0sszes rakovetkezd
blokkot tdjra kellene szamolnia — ami, mint latni fogjuk, a konszenzus-mechanizmus miatt
gazdasagilag vagy szamitastechnikailag megvalosithatatlan.

15.2 Proof-of-work (munkabizonyiték)

A proof-of-work (PoW) az elsé és legismertebb konszenzus-mechanizmus, amelyet a Bitco-
in alkalmaz. A lényege a kovetkezs: a banyasz csomoépontok egyiitt probaljak megtalalni
az SHA-256 hash fiiggvény egy specidlis bemenetét, amely egy adott feltételt kielégit.
Formélisan: keresiink egy nonce értéket, amelyre

H (blokk-fejléc||jnonce) < target

ahol H az SHA-256 hash fiiggvény, a target pedig egy elére meghatarozott kiiszobérték.
Mivel a hash fiiggvény kimenetét nem lehet el6re megjosolni (a hash fiiggvény egyirany és
pszeudovéletlen kimenetet ad), az egyetlen modszer a nonce szisztematikus probalgatasa
(brute force). A megoldés tehat a nonce érték, amellyel ha kiszamoljuk a blokk hash-ét,
az kielégiti a nehézségi feltételt.

A nehézség (difficulty) beallitasa kulcsfontosségi a rendszer stabilitdsahoz. Minél na-
gyobb a nehézség (azaz minél kisebb a target), annal t6bb probéalkozasra van sziikség a
megfelel6 nonce megtalédlasdhoz, tehat annél lassabban sziiletik 4j blokk. A Bitcoin ese-
tében a nehézséget minden 2016 blokkonként (koriilbeliil két hetente) automatikusan ugy
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allitjak be, hogy a blokkids atlagosan 10 perc maradjon. Ha a banyéaszok szama (és ezzel
a halozat Osszesitett szamitasi kapacitasa, az tn. hashrate) megnd, a nehézséget emelik;
ha csokken, csokkentik. Ez biztositja, hogy a blokkok keletkezésének iiteme nagyjabol
konstans maradjon, fiiggetleniil attol, hany banyasz dolgozik éppen a hélozatban.

Amikor egy banyasz megtalalja a megfelel6 nonce-t — vagyis a hash kielégiti a feltételt
—, az 14 blokk készen all: elkiildi a halozatnak, a tobbi csomopont ellendrzi (ami trividlisan
gyors, hiszen egyetlen hash-szamitas), és ha érvényes, hozzéflizik a lanchoz. A banyész
jutalmul kap néhany frissen kibocsatott kriptovalutat (block reward) és az adott blokkba
foglalt tranzakciok dijait (transaction fees). Ez az a pénziigyi 6sztonzs, amely motivalja
a banyaszokat az energiaigényes szamitasi munka elvégzésére.

A proof-of-work biztonsédga azon alapul, hogy a szamitasi munka koltséges, de az el-
lenérzés oleso. Egy tamadonak, aki feliil akarja {rni a lanc torténetét, az dsszes becsiiletes
banyasz egyiittes szamitési kapacitasanal tobbel kellene rendelkeznie — ez az 51%-os té-
madas feltétele. Amig a becsiiletes csomo6pontok rendelkeznek a hashrate tobbségével, a
leghosszabb (legtobb munkat tartalmazo) lanc mindig az & keziikben lesz, és a tamadok
alternativ valosdga nem tud feliilkerekedni.

15.3 Proof-of-stake

A proof-of-stake (PoS) a proof-of-work alternativaja, amely a szamitasi munka helyett
gazdasagi letétre alapozza a konszenzust. A miikodési elv a kovetkezd: a résztvevk (vali-
datorok) kriptovalutat fagyasztanak be (,stake-elnek”) a lancon, ezzel jelezve, hogy érde-
kiikben all a rendszer helyes miikddése. A validatorokat a befagyasztott Gsszeg aranyaban
valasztjak ki blokkok javaslaséra és szavazasra — minél nagyobb valakinek a stake-je, annal
nagyobb valoszintiséggel keriil sorra.

A biztonsag logikdja analog a PoW-val, de a ,munka” helyett a ,t6ke” a sziik eréforras:
egy tamadonak a teljes befagyasztott mennyiség 51%-at kellene megszereznie ahhoz, hogy
a halozatot manipulélhassa. Mivel a stake-elt valuta értéke a lanc biztonsagétol fiigg, egy
sikeres tAmadés éppen azt az eszkozt értéktelenitené, amelyet a tAmado felhalmozott — ez
erds gazdasagi elrettentd hatast jelent. Emellett a legtobb PoS rendszerben az a validator,
aki szabalyellenesen viselkedik (pl. két kiilonb6z6 blokkra szavaz egyszerre), biintetésként
elvesziti a befagyasztott t6kéjének egy részét vagy egészét (ezt hivjak ,slashing’nek).

A blokkgyartasért és a szavazasért jutalom jar: a validatorok tranzakcios dijakat
és/vagy tjonnan kibocsatott kriptovalutat kapnak, ami Osztonzi a részvételt. A PoS
elénye a PoW-val szemben, hogy nem igényel hatalmas energiafogyasztast, hiszen nincs
sziikség tomeges hash-szamitasra. Hétranya, hogy a ,gazdagok gazdagabbak lesznek”
problémat veti fel (minél tobb stake-ed van, annal tobb jutalmat kapsz), és a ,nothing-at-
stake” probléma is felmeriil: egy validatornak elvileg nem keriil semmibe egyszerre tobb
elagazasra szavazni, szemben a PoW-val, ahol a banyész szamitasi kapacitasa véges. Ezt
a modern PoS rendszerek (pl. Ethereum) a slashing mechanizmussal kezelik.

15.4 Egyéb konszenzus mechanizmusok

A proof-of-work és a proof-of-stake mellett szdmos mas konszenzus-mechanizmus is 1étezik,
amelyek kiilonb6z6 kompromisszumokat kinalnak a decentralizacio, a hatékonysag és a
biztonsag kozott.

A delegalt proof-of-stake (DPoS) esetében a token-tulajdonosok nem kozvetleniil vesz-
nek részt a blokkgyartasban, hanem szavazataikkal validatorokat valasztanak, akik a ne-
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viikkben jarnak el. Ez noveli a hatékonysagot (kevesebb validator, gyorsabb konszenzus),
de csokkenti a decentralizaciot. A DPoS-t alkalmazza példaul az EOS [78] (21 valasztott
blokk-producer) és a Tron [79] (27 szuper-képvisel§). Mas megkozelitések kozé tartozik a
Proof of Burn (kriptovaluta megsemmisitése a részvételi jog megszerzéséért, ilyen példaul
a Counterparty [80]), a Proof of Activity (PoW és PoS hibridje, a Decred [81] alkalmazza)
és a Proof of Luck (véletlenszam-generatorokra épiilg kivalasztas). A Stellar Consen-
sus Protocol [82] a foderativ bizanci megegyezés (Federated Byzantine Agreement) elvén
miikédik, ahol a csomopontok maguk valasztjak meg, kiben biznak.

15.4.1 Practical Byzantine Fault Tolerance (PBFT)

A PBFT algoritmus [83| kozvetleniil a bizanci tdbornokok problémajat oldja meg egy
gyakorlati kornyezetben. Miguel Castro és Barbara Liskov 1999-es tanulménya azért
volt attorés, mert korabban a bizanci hibat(ir6 protokollokat til lasstinak tartottdk a
valés alkalmazasokhoz. Castro és Liskov megmutattak, hogy egy hatékony, haromfazisa
protokollal a probléma gyakorlatilag is megoldhato.

Az algoritmus harom fazishol all: (1) pre-prepare — a kijelolt vezets (primary) sorrend-
szamot rendel a kliens kéréséhez és elkiildi a tobbi replikdnak; (2) prepare — a replikak
megerdsitik, hogy lattak a kérést az adott sorrendszammal; (3) commit — ha egy replika
elegendd prepare iizenetet kapott (2f darabot, ahol f a maximélisan toleralt hibas cso-
mopontok szama), véglegesiti a miiveletet. A protokoll 6sszesen 3f + 1 replikat igényel f
bizanci hiba tolerdlasahoz.

Két alapvets tulajdonsidgot garantal: safety (a johiszemii csomopontok soha nem fo-
gadnak el ellentmondé allapotot — ez akkor is teljesiil, ha a halozat tetszélegesen lassi)
és liveness (a rendszer végiil mindig el6rehalad, feltéve hogy a halozat részlegesen szink-
ron). Ha a primary hibasan viselkedik, a protokoll view change mechanizmussal 0j vezet6t
valaszt.

Castro és Liskov a BE'T-NFS rendszerrel demonstraltak a protokoll gyakorlati hasznal-
hatosagat: egy bizanci hibatiird NFS (halozati fajlrendszer) implementacio teljesitménye
mindossze 3%-kal volt lassabb, mint a nem replikalt valtozat. Ez megcafolta a korab-
bi feltételezést, miszerint a bizénci hibattirés til drdga lenne a gyakorlatban. A PBFT
allapotgép-replikalassal (state machine replication) éri el a konszenzust: minden csomd-
pont ugyanazt az allapotgépet futtatja, és a protokoll biztositja, hogy mindenki azonos
sorrendben hajtsa végre a tranzakciokat. A PBET lett az alapja szamos kés6bbi blokklanc-
protokollnak, koztiik a Hyperledger Fabric korai verzidinak és a Tendermint-nek.

15.4.2 Tendermint és az FLP lehetetlenség

Hogyan lehet banyéaszat nélkiil konszenzusra jutni? A Tendermint protokoll [84] a bizanci
tdbornokok probléméajanak egy modern, gyakorlati megoldasa. Validatorokat definial,
akik kriptovalutat allokdlnak (stake-elnek) a szavazas el6tt, és mindenki annyit szavazhat,
amennyi kriptovalutat befagyasztott.

A Tendermint tervezésekor fontos elméleti korlatot kellett figyelembe venni: az FLP
lehetetlenségi tételt [85] (Fischer, Lynch, Paterson, 1985), amely kimondja, hogy teljesen
aszinkron rendszerben — ahol az iizenetek késleltetésére semmilyen fels6 korlat nincs —
lehetetlen determinisztikus konszenzust elérni, ha akar egyetlen hibas csomoépont is van.

Az FLP tétel modellje a kovetkez6: N folyamat aszinkron tizenetkiildéssel kommuni-
kal, minden folyamatnak van egy bemeneti értéke (0 vagy 1), és a protokollnak biztosi-
tania kell, hogy a nem hibas folyamatok megegyezzenek egyetlen kozos dontési értékben.
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