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4. Erdéforrasigény. A kontrolladlt pont-Osszeadds dominancidja miatt az Osszes ka-
puszam O(n?):

e Modularis szorzas: O(n?) Toffoli kapu (Montgomery vagy iskolai szorzas)
e Modularis inverz (kiterjesztett Euklideszi alg.): O(n?) Toffoli kapu

e Egy pont-dsszeadas: 2 inverz + 3 szorzas — O(n?) Toffoli

e Skalar-szorzas (2n pont-osszeadas): O(n®) Toffoli dsszesen

A pontos konstansok a kiilonb6z6 implementaciokban eltérnek — ez eredményezi az [7]
abran lathato erdforras-becslések szorodasat 2004-t61 2026-ig.

11.2 Grover algoritmusa

Mig Shor algoritmusa a struktaralt problémakat (primtényezds felbontas, DLP) tamadja
exponencialis gyorsitassal, Grover algoritmusa [97] egy altalanos keresési feladatot old
meg négyzetgyok-gyorsitassal. Bz kevésbé dramai, de univerzalisan alkalmazhaté minden
szimmetrikus kulcsd és hash-alapt rendszerre.

11.2.1 A probléma

Adott egy f:{0,1}" — {0,1} ordkulum-fiiggvény (fekete doboz), amelyre pontosan egy
zo bemenet esetén f(xg) = 1 (a keresett elem), és minden méas z-re f(zx) = 0. A feladat
Ty megtalalasa. Klasszikusan ehhez atlagosan N/2 = 2771 lekérdezés sziikséges (ahol
N = 2"). Grover algoritmusa O(v/N) lekérdezéssel megoldja.

Ez a strukturdlatlan keresés a hash-fiiggvények két klasszikus tamadasi feladatdnak
absztrakt megfelelgje. Erdemes ezeket kiilon tisztazni, mert a kvantumgyorsitas mértéke
— és igy a sziikséges védekezés — a kettd esetében eltérs.

Preimage-probléma (el6képkeresés). Adott egy H hash-fliggvény és egy cél y érték;
keressiink olyan x bemenetet, amelyre H(z) = y. Ez pontosan a fenti keresési feladat: a
»J0” bemenetek halmaza a {z : H(z) = y}, amit egy 2" méretii térben keresiink. Klasszi-
kusan atlagosan 2" (illetve 2"') probalkozas kell, kvantumosan Grover algoritmusaval
O(2"/%). Tde tartozik a masodik el6képkeresés (second preimage) is: adott x; mellett
keresiink egy masik x5 # x; bemenetet ugyanazzal a hash-értékkel; ennek nehézsége 1é-
nyegében megegyezik a preimage-ével.

Collision-probléma (iitk6zéskeresés). Keressiink tetszdleges két kiilonb6z6 bemene-
tet, r1 # x9, amelyekre H(x) = H(xy). A preimage-nél egy elére megadott y hash-
értékhez kellett bemenetet talalni; itt viszont nincs ilyen el6re kitizott célérték: elég bdr-
mely két olyan bemenetet megtalalni, amelynek egyezik a hash-e. Eppen ezért a feladat
lényegesen kénnyebb, mint a preimage. Klasszikusan a sziiletésnap-paradoxon (birth-
day attack) miatt mar ~ 2"/2 értékkelés utan nagy valoszintiséggel talalunk iitkozést —
innen a név: ahogy méar 23 ember kozott is > 50% eséllyel van két azonos sziiletésnapi,
gy egy 2" méretii kimeneti térben is elég v/27 = 2"/2 minta az iitkdzéshez. Kvantumosan
a legjobb ismert algoritmus (BHT, Brassard-Hgyer-Tapp [98]) O(2"/3) értékeléssel oldja
meg.
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Osszegzés. Az alabbi tablazat a jelenlegi leggyorsabb ismert algoritmusok koltségét
foglalja Ossze egy n bites kimenetd hash-fiiggvényre (a nagysagrendek a lekérdezé-
sek /értékelések szamat jelolik):

Feladat Klasszikus Kvantum

Preimage (el6képkeresés) o2") O(2"/%) (Grover)
Second preimage o(2™) O(2"/?) (Grover)
Collision (iitkozéskeresés) | O(2"/2) (birthday) | O(2"/3) (BHT)

Ez magyarazza, miért kell a kvantumkorban a hash-kimenet hosszat megnévelni: egy
128 bites biztonsagi szint eléréséhez a preimage-ellenallas miatt 256 bites hash-kimenet kell
(Grover 2296/2 = 2128) " a7 iitkozésallosag pedig ugyanigy 256 bites kimenetnél klasszikusan
2128 kvantumosan 2%° szinten all - a gyakorlatban ezért a hash-kimenet megduplizasa a
bevett védekezés.

11.2.2 Az algoritmus

1. Inicializalas: Készitsiink egyenletes szuperpoziciot:
Xn XN 1
o) = HZ"|0)*" = —= ) " |x)

2. Grover-iteracio: Ismételjiik az alabbi két lépést ~ T/ N-szer:
(a) Ordkulum (fdzis-invertdlds): Az ordkulum megjeloli a keresett elemet fazisfor-
gatéssal:
Oy : |z) = (=1)7@z)
Ez csak |zg) fazisat invertalja, a tobbi allapotot valtozatlanul hagyja.

(b) Diffuzids operdtor (dtlag korili tikrozés):

D= Q‘Tﬂo)wo’ —1

ahol I az identitds. Ez az operdtor minden amplitidot az atlag koriil tiikroz, ezaltal
felergsiti a megjeldlt elem amplitudojat.

3. Mérés: A 7+/N iteraci6 utan mérjiik meg a regisztert. Az eredmény (1) valoszi-
niiséggel xg.
11.2.3 Geometriai interpretacio
Az algoritmus miik6dése szemléletesen megérthets egy kétdimenzios sikban. Jeloljiik:
w) = |zo), s x
| > | O> | VN*_Q%QJ

Az aktualis allapot mindig a {|w), |s')} sik egy vektora. Kezdetben az allapot kozel all
|s')-hoz (szége /2, ahol sin(/2) = 1/+/N). Minden Grover-iteracié 0 szoggel forgatja az
allapotvektort |w) felé. Tehat w/(20) ~ g\/ﬁ iteracié utan az allapot kozel keriil |w)-hez.
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11.2.4 Kriptografiai kovetkezmények

e Szimmetrikus kulcsi titkositas: Egy n bites kulcs brute-force keresése O(27/2)-
re csOkken. Ezért az AES-128 posztkvantum biztonsaga csak 64 bit — AES-256
sziikséges a 128 bites kvantumbiztonsaghoz.

e Hash-fiiggvények: A preimage keresés O(2"/?)-re gyorsul, ezért 256 bites hash-
kimenet sziikséges 128 bites posztkvantum biztonsaghoz.

e Korlatok: Grover algoritmusa nem parhuzamosithaté hatékonyan: p parhuzamos
kvantumszamitogéppel a gyorsitas csak O(y/N/p), ami lényegesen gyengébb mint a
klasszikus parhuzamositds. Emiatt a valos fenyegetés a szimmetrikus rendszerekre
mérsékelt — a kulecsméret megduplézasa elegend6 kompenzécio.

Daniel J. Bernstein a posztkvantum kriptografiarol szolo konyvének bevezetGjében [96]
a kovetkezd gondolatkisérlettel érzékelteti a helyzetet: képzeljiik el, hogy holnap megépiil
egy nagy kvantumszamitogép, és a The New York Times cimlapjan jelenik meg a hir,
hogy az internet védelmére hasznalt 6sszes nyilvanos kulcsti algoritmus feltorésre kertilt —
a felhasznalok panikba esnek. Bernstein ramutat, hogy ez a panik tilzas lenne: az RSA,
DSA és ECDSA megsemmisitésébsl nem kdvetkezik, hogy a kriptografia halott. Létez-
nek fontos kriptografiai sémacsaladok — hash-alapt, kodalapi, racsalapta és tobbvaltozos
kriptografia —, amelyekre eddig senki sem tudta alkalmazni Shor algoritmusat. Grover
algoritmusa [97] ugyan bizonyos hatéssal van ezekre a rendszerekre is, de korantsem olyan
dramai, mint Shor; a kriptografusok egyszertien valamivel nagyobb kulcsméretekkel kom-
penzéalhatjik.

A fenyegetés nem pusztan elméleti. A kvantumhardver fejlédése évrsl évre gyorsul:
mig 2019-ben a Google 53 qubites Sycamore processzora demonstralta a kvantumfolényt
egy specialis feladaton [110], addig 2024-2025-re az IBM, a Google és kinai kutatdcso-
portok mar az 1000 fizikai qubites hatéart kozelitik [111, 112|. A kriptografiailag relevans
kvantumszamitogép (CRQC — Cryptographically Relevant Quantum Computer) megje-
lenése ugyan még évtizedekre lehet, de a ,harvest now, decrypt later” tamadési modell
— amelyben egy tdmad6 ma rogziti a titkositott forgalmat, hogy majd a jovében kvan-
tumszamitogéppel visszafejtse — mar most valos kockazatot jelent a hosszu élettartami
titkokra nézve. Hallgren és Vollmer kiemelik [96], hogy a ma legérzékenyebb titkositott
adatokat mar most kvantumrezisztens algoritmusokkal kell védeni, mert ezeknek az ada-
toknak még a kvantumszamitogépek megépitése utan is biztonsagban kell maradniuk.

A kvantumszamitasok eréforrasigényét gyakran a Toffoli kapu (méas néven CCNOT
— controlled-controlled-NOT) szaméaban meérik [108]. A Toffoli kapu egy haromqubites
reverzibilis logikai kapu, amely két vezérls qubit egyiittes |1) allapota esetén invertéalja a
célqubitet: |a,b,c) — |a,b,c ® (a-b)). A hibatiir6 kvantumszamitasban a Toffoli kapu
azért kulcsfontossagi mérészam, mert a feliileti kodokon (surface code) valé implemen-
talasa koltséges: tn. magikus allapotok (magic states) desztillalasat igényli, szemben a
Clifford kapukkal, amelyek tranzverzélisan végrehajthatok [109]. Egy kvantumalgoritmus
,hehézsége” tehat jol jellemezhets a sziikséges logikai qubitek és Toffoli kapuk szamaval.

A legfrissebb eredmények szamszertsitik a fenyegetést. A Google Quantum Al kuta-
tocsoportja 2026-ban publikalta [99], hogy a 256 bites elliptikus gorbe diszkrét logaritmus
probléma (ECDLP) a secp256kl gorbén — amelyet a Bitcoin, Ethereum és szamos méas
blokklanc hasznal — Shor algoritmusaval megoldhaté minddssze < 1200 logikai qubittel és
< 90 milli6 Toffoli kapuval (vagy alternativan < 1450 logikai qubittel és < 70 millié Toffoli
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kapuval). Szupravezets architekturan, 1073 fizikai hibarata és planéris 6sszekottetés mel-
lett ez kevesebb mint félmilli6 fizikai qubittel, mindossze percek alatt végrehajthato. A
szerzGk megkiilonboztetik a ,gyors orajelid” (szupravezetd, fotonikus) és a Jasstu orajeli”
(semleges atom, ioncsapda) architekturakat: az elgbbiek képesek lennének on-spend” ta-
madasra, azaz egy tranzakcio elfogiséval a privat kulcs kiszdmolasara még azel6tt, hogy a
tranzakcio bekeriilne a blokkba (kb. 9 perc alatt). A Bitcoin P2PK (Pay-to-Public-Key)
szkriptjei tobb mint 1,7 milli6 BTC-t védenek kozvetleniil kitett publikus kulccsal, a teljes
kvantumsebezhet6 mennyiség elérheti a 2,3 milli6 BTC-t. Az Ethereum esetében a top
1000 leggazdagabb szamla (egyiittesen kb. 20,5 milli6 ETH) kevesebb mint 9 nap alatt
feltorhets lenne egy gyors orajeli CRQC-vel.

Az [7l abra osszefoglalja a 256 bites ECDLP feltoréséhez sziikséges logikai kvantum-
erGforrasok fejlédését az elmult két évtizedben.
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Logikai qubitek szama

7. abra: A 256 bites ECDLP (secp256kl / P-256) kvantummal térténd feltoréséhez sziik-
séges logikai er6forrasok osszehasonlitasa. A vizszintes tengely a sziikséges logikai qubitek
szamat, a fiiggsleges tengely a Toffoli (vagy T-) kapuk szamét mutatja logaritmikus ska-
lan. Az abra jol szemlélteti az er6forrasigény dramai csokkenését 2004 és 2026 kozott: mig
a korai becslések 10 kapuval és tobb ezer qubittel szamoltak, addig a Google Quantum
AT 2026-0s eredménye minddssze ~1200 qubittel és < 10% Toffoli kapuval oldja meg a
problémat.

Emiatt az elmult évtizedben intenziv kutatds indult olyan kriptografiai primitivek
kidolgozasara, amelyek ellendllnak mind a klasszikus, mind a kvantumtadmadasoknak. A
posztkvantum algoritmusok biztonsaga mas tipust matematikai problémakra épiil, mint
a klasszikus sémaké:

e Racsalapu (lattice-based) kriptografia: a legrévidebb vektor probléma (SVP)
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és a Learning With Errors (LWE) probléma nehézségén alapul. Ide tartozik az
ML-KEM és az ML-DSA.

e Hash-alapt alairasok: kizarolag a hasznalt hash-fliggvény biztonsagéra épiilnek,
minimalis matematikai feltételezéssel. Ide tartozik az SLH-DSA (SPHINCS+) és a
XMSS.

e Kobdalapu (code-based) kriptografia: hibajavité kodok dekodolasanak nehéz-
ségét hasznalja ki. McEliece (1978) az egyik legrégebbi ilyen séma, és a mai napig
nem sikeriilt hatékonyan megtorni.

e Tobbvaltozds polinomrendszerek: nemlinearis egyenletrendszerek megoldasa-
nak nehézségén alapul.

11.3 ML-KEM (Module-Lattice-Based Key Encapsulation Me-
chanism)

Az ML-KEM (korabban CRYSTALS-Kyber) a NIST &ltal 2024-ben szabvanyositott poszt-
kvantum kulcseseréls mechanizmus (FIPS 203) [113]. Biztonséga a Module Learning With
Errors (MLWE) probléma nehézségén alapul. Az aldbbiakban az ML-KEM miikédését
mutatjuk be az egyenletek szintjén.

11.3.1 Alapfogalmak

Legyen ¢ egy prim (ML-KEM-ben ¢ = 3329), n = 256 a polinom foka, és
R, = Z/JX]/(X"™ + 1) a polinom-gytird. Az ML-KEM k x k méretd matrixokkal
dolgozik az R, gytri felett, ahol k € {2,3,4} a biztonsagi szinttdl fiiggden (ML-KEM-
512, ML-KEM-768, ML-KEM-1024).

Jeloljiik 3,-val azt az eloszlast, amely az R, elemeit gy generélja, hogy minden egyiitt-
hato egy n paraméterd centralt binomidlis eloszlasbol szarmazik.
11.3.2 Kulcsgeneralas (KeyGen)

£1: ‘. L kxk . .. £
1. Generaljunk egy egyenletes eloszlasi matrixot A € R;*" egy véletlenszeri seedbdl.
2. Mintavételezziink kis normaéjua titkos vektort s 67’7“ és hibavektort e + 67’7“.

3. Szamoljuk ki a publikus kulcsot:

t=A-s+ecR,
A publikus kules: (A, t). A titkos kulcs: s.

11.3.3 Enkapszulacié (Encaps)

Az enkapszulacio soran a kiildé a cimzett publikus kulcsaval egy kozos titkot hoz 1étre, és
annak titkositott forméjat (ciphertextet) kiildi el. Erre azért van sziikség, hogy a két fél
biztonsdgos csatorna nélkiil is egyforma szimmetrikus kulcshoz jusson, amelyet ezutan a
tényleges kommunikécio titkositasara hasznalhatnak.

Adott a publikus kulcs (A, t) és egy véletlenszert iizenet m € {0, 1}2°:
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1. Mintavételezziink véletlen vektorokat: r <— ﬁf;’, e +— 5,’?, ex < [y.

2. Széamoljuk ki a ciphertext két komponensét:

u:AT-r+e1€R’;

v=t"r+es+ L%-‘ -m € R,
A ciphertext: (u,v). A tényleges megosztott titkot (vagyis a szimmetrikus kulcsot) nem
kozvetleniil az m iizenet adja, hanem az m-re alkalmazott kriptografiai hash-fiiggvény
kimenete, azaz K = H(m). FErre azért van sziikség, mert a hash-fliggvény az esetle-
ges strukturalis szabélyossagokat eltiinteti, és egyenletes eloszlast, rogzitett hosszisagu
kulcsot allit el, amely biztonsdgosan hasznalhato szimmetrikus titkositashoz.

11.3.4 Dekapszulacio (Decaps)

A titkos kulcs s birtokdban a cimzett visszafejti m-et:

v—s'u=t'r+ey+ Lg—‘m—sT(ATr—i—el)

= (As+e)'r4ey+ gw m—s'A'r—s'e

—e'r+ €y — sTel + {g-‘ m
Mivel e, r, ey, s és e; mind kis norméajiak, a e’ r + e, — s' e; hibatag abszolat értékben
joval kisebb mint |g/4]. Ezért az m minden bitje visszafejthets egyszert kiiszoboléssel:
ha az egyiitthato kozelebb van |q/2]-hoz, akkor m; = 1, egyébként m; = 0.

Erdemes megérteni, miért sziikséges a kis norma feltétel és mi torténne, ha nem telje-
stilne. A visszafejtés lényege az, hogy az m iizenet minden bitjét a |q/2] ~ 1665 értékkel
kodoljuk (ha m; = 1) vagy O-val (ha m; = 0). A visszafejtésnél a kapott egyiitthatobol
kell eldonteni, hogy az eredeti bit 0 vagy 1 volt. A hibatag (e'r + e; — s'e;) zajként
jelenik meg ezen értékek tetején. Ha ez a zaj kisebb mint |g/4] ~ 832, akkor a kiisz6bolés
egyértelmien miikodik, mert a 0 és a |q/2]| kozotti tavolsag |g/2] ~ 1665, ennek fele
pedig ~ 832, ami éppen a dontési hatar. Amig a zaj ennél kisebb, a helyes bit mindig
kiolvashato.

Ha viszont s és e nem lennének kis normajiak (hanem példaul egyenletes eloszlastak
a teljes Z, felett), a hibatag is egyenletesen oszlana el Z,-ban. Ekkor a hibatag nagysiga
meghaladna a |g/4| kiisz6bot, és a kiisz6bolés véletlenszert eredményt adna, vagyis a
visszafejtés sikertelen lenne. Konkrétan az ML-KEM-768 paramétereivel (¢ = 3329, k = 3,
n = 2, tehat az egyiitthatok a {—2,—1,0, 1,2} halmazbol szarmaznak) a hibatag varhato
abszolat értéke ~ k- n* +n ~ 14, ami b6ven a 832-es hatar alatt van. A visszafejtési
hibaarany ezzel a paraméterezéssel kisebb mint 27164, tehat a gyakorlatban soha nem
fordul el§ hiba.

A rendszer biztonsaga és helyessége tehat ellentétes kdvetelményekre épiil. Minél ki-
sebb a zaj (kis n), annal megbizhatobb a visszafejtés, de annal konnyebb a tamadénak
megkiilonboztetni a publikus kulesot egy véletlen matrixtol (gyengébb biztonsag). Mi-
nél nagyobb a zaj (nagy 7), annal nehezebb az MLWE probléma (erésebb biztonsag), de
annal nagyobb a visszafejtési hiba valészintisége. Az ML-KEM paraméterei ezt a komp-
romisszumot optimalizaljak dgy, hogy mindkét kdvetelmény teljesiiljon egyszerre.
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11.3.5 Biztonsag

Az ML-KEM biztonsaga azon a feltételezésen alapul, hogy a (A, As+e) par megkiilonboz-
tethetetlen egy egyenletes eloszlasu (A t) partol, ha s és e kis normajaak. Ez az MLWE
(Module Learning With Errors) probléma, amelyre sem klasszikus, sem kvantumalgo-
ritmus nem ismert szubexponencialis futasidével. A legjobb ismert klasszikus tdmadés
a racsredukcio (pl. BKZ algoritmus), amelynek futasideje a racsparaméterek megfelel
megvalasztasaval biztonsagosan > 2'% miivelet f6lé emelhetd.

11.4 ML-DSA (Module-Lattice-Based Digital Signature Algo-
rithm)

Az ML-DSA (korabban CRYSTALS-Dilithium) a NIST altal 2024-ben szabvanyositott
posztkvantum digitalis alairasi séma (FIPS 204) [114]. Biztonsaga — az ML-KEM-hez
hasonléan — az MLWE és a kapcsolodd Module-SIS (Short Integer Solution) problémak
nehézségén alapul. A séma a Fiat—Shamir with Aborts keretrendszerre épiil.

11.4.1 Paraméterek
Legyen ¢ = 8380417, n = 256, R, = Z,[X]/(X™ 4+ 1). A biztonséagi szinttsl fiiggGen
(k,0) € {(4,4),(6,5),(8,7)} (ML-DSA-44, ML-DSA-65, ML-DSA-87). Jelslje S, az R,
azon elemeinek halmazat, amelyek egyiitthatoi [—n, n]-ban vannak.
11.4.2 Kulcsgeneralas (KeyGen)

1. Generaljunk egyenletes eloszlasti matrixot A € R'q““ egy véletlenszerd seedbdl.

2. Mintavételezziink titkos vektorokat: s; « Sf;, Sp < Sy

3. Szamoljuk ki:
t:A'Sl—i‘SQGng

A publikus kules: (A, t). A titkos kules: (sy,s2).

11.4.3 Alairas (Sign)
Adott egy iizenet u és a titkos kules (sq,ss):
1. Valasszunk egyenletes eloszlast maszkot: y < Sﬁl_l.

2. Szamoljuk ki az elkotelezédést: w = A - y.
3. Bontsuk fel w-t felsg és also részre: w; = HighBits(w).

4. Szamoljuk ki a kihivast (challenge): ¢ = H(u||lwy) € R,, ahol ¢ egy 7 darab +1
egyiitthatoval rendelkez6 polinom.

5. Szamoljuk ki a valaszt:
Z=y+tc-s

6. Elutasitas (rejection sampling): Ha ||z||.. > 71—/ vagy ||LowBits(Az—ct)| - >
2 — B, ismételjiik az 1. lépéstol. (Itt 8 =71 -1n.)

Az alairas: 0 = (z,¢).
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11.4.4 Ellenérzés (Verify)
Adott a publikus kules (A, t), az iizenet u és az alairas (z, c):
1. Ellenérizziik: ||z]|- < 71 — 8.

2. Szamoljuk ki:
w; = HighBits(A -z — ¢ - t)

3. Ellenérizziik: ¢ = H(u||w).

11.4.5 Helyesség

A verifikicié azért miikodik, mert:
A-z—c-t=A(y+cs)) —c(As; +83) = Ay —cS; =W — 8y

Mivel css kis normaji, a HighBits miivelet ugyanazt az eredményt adja mint az alairaskor,
feltéve hogy az elutasitasi feltételek teljesiilnek.

11.4.6 Biztonsag

Az ML-DSA biztonsaga két nehéz problémén alapul:
e MLWZE: a publikus kulcs t = As; + s, nem arulja el si-et és so-t.

e Module-SIS (MSIS): rovid vektor (z, ¢) talalasa, amelyre Az — ct adott HighBits
értéket ad, szamitasilag nehéz.

Az elutasitési 1épés (rejection sampling) biztositja, hogy az alairas z eloszléasa fiiggetlen a
titkos kulcstol — ez a Fiat—Shamir with Aborts technika 1ényege, amelyet Lyubashevsky
vezetett be [126].

11.5 SLH-DSA (Stateless Hash-Based Digital Signature Algo-
rithm)

Az SLH-DSA (korabban SPHINCS+) a NIST altal 2024-ben szabvanyositott posztkvan-

tum digitalis alairasi séma (FIPS 205) [115]. Az ML-DSA-val ellentétben biztonséga

kizarolag hash-fiiggvények tulajdonsigain alapul — nem igényel racsalapu feltételezést. Ez

teszi a legkonzervativabb valasztassa, mivel a hash-fiiggvények biztonsaga jol megértett
és évtizedes kriptoanalizis tAmasztja ala.

11.5.1 EpitSelemek

Az SLH-DSA harom hash-alapt primitivre épiil:

1. WOTS+ (Winternitz One-Time Signature): Egyszer hasznalhato alairasi
séma. Adott egy titkos kulcs (sko, ski, ..., ske_1), ahol minden sk; egy n bajtos véletlen-
szerti érték. A publikus kulcs:

pki = F* '(sky), i=0,...,0—1
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ahol F' egy egyiranyt hash-lanc fiiggvény és w a Winternitz paraméter (tipikusan w = 16).
Uzenet M alairdsakor az lizenetet ¢ darab, bazis-w szamjegyre my,...,my_1 bontjuk
(beleértve egy ellendrzd Gsszeget), és az alairas:

O'i:Fmi(Sl{?i), Z:O,,g—l
Az ellen6rzé a lanc hatralévs részét szamitja ki:
pki = F"~" " (o) = pk;

2. XMSS (eXtended Merkle Signature Scheme): Egy binaris Merkle-fa, amely-
nek 2" darab levelen WOTS+ publikus kulcsok hash-értékei allnak. A fa gyckere egyetlen
rovid publikus kulcsot ad. Alairaskor az aktualis WOTS+ alairas mellé csatoljuk a Merkle-
fa hitelesitési utvonalat (authentication path): h’ darab testvér-csomopont hash-értékét,
amelyekbdl a gyokér rekonstrualhato.

3. Hypertree: Egy d rétegli XMSS-fak kaszkadja. A legfels6 fa alairja a kovetkezs
szint gyokereit, és igy tovabb. Az dsszesen h = d - b/ szint 2 egyszer hasznalhat6 alairast
biztosit.

11.5.2 Az SLH-DSA alairas

Az SLH-DSA allapotmentessé teszi a hypertree-t egy FORS (Forest of Random Subsets)
néhanyszer hasznalhato alairasi séma segitségével:

1. Adott iizenet M. Szamoljunk egy véletlenszertd indexet: idx = Hpy(R||pk||M),
ahol R egy friss véletlenszert érték.

2. Az idx kijeldli, hogy a hypertree melyik WOTS+ levele fogja alairni a FORS pub-
likus kulcsot.

3. FORS alairas: Az iizenet hash-értékét k darab, log,t bites blokkra bontjuk. Min-
den blokk egy indexet ad meg k darab, egyenként ¢ level binaris faban. A FORS
alairas a kijelolt levelek és a hozzajuk tartozé hitelesitési atvonalak, a FORS pub-
likus kulcs pedig a k fa gyokereinek hash-értéke.

4. A FORS publikus kulcsot a hypertree alairja a kijelolt WOTS—+ levéllel és a teljes
utvonallal a gyokérig.

Az alairas tehat: o = (R, OFORS, O'HT).

11.5.3 Ellendrzés

1. R-bdl és az iizenetbdl djra kiszamoljuk idx-et és az {izenet hash-blokkjait.
2. A opors-bol rekonstrualjuk a FORS publikus kulcsot.

3. A ogr-bol 1épésrdl 1épésre rekonstrualjuk a hypertree gydkerét és ellendrizziik, hogy
egyezik a tarolt publikus kulccsal.
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11.5.4 Biztonsag

Az SLH-DSA biztonsaga harom hash-fiiggvény tulajdonsagon mulik:
e Egyiranyasag (preimage resistance): F(z)-bdl nem lehet x-et visszanyerni.

e Masodik preimage rezisztencia: Adott z-hez nem talalhaté 2’ # = amire F(z) =
F(z').

o Utkozésallosag (collision resistance): Nem talalhato két kiilonb6zé bemenet
azonos hash-értékkel.

Grover algoritmusa [97] a preimage keresést O(2"/?)-re gyorsitja a klasszikus O(2")-16l,
ezért az SLH-DSA nagyobb hash-kimenettel dolgozik: n € {128,192,256} bit a NIST
biztonsagi szinteknek megfelelen. Ez a kompromisszum eredményezi az SLH-DSA {6
hatranyat: az alairas mérete jelentGsen nagyobb (kb. 7-49 KB) mint az ML-DSA-¢ (kb.
24 KB).

11.6 McEliece kriptorendszer
A McEliece kriptorendszert Robert McEliece javasolta 1978-ban [116] — ez az egyik leg-

régebbi posztkvantum kriptografiai séma, amely kozel 6t évtized kriptoanalizise ellenére
sem tort. Biztonsiga a véletlenszeri linearis kod dekodolasanak NP-nehézségén alapul.
A NIST posztkvantum szabvanyositasi folyamatanak 4. korébe jutott (Classic McEliece
néven), de a nagy kulcsméret miatt egyelére nem keriilt végleges szabvanyositasra.

11.6.1 Hibajavito kédok hattere

Legyen C egy [n, k, d] linearis kod [y felett, azaz egy k-dimenzios altér Fj-ben, minimélis
Hamming-tavolsiggal d. A kéd generatormétrixa G € F5*", amellyel barmely m € F%
tizenet kodolhato: ¢ = m - G. A kod legfeljebb t = | (d — 1)/2] hibat képes javitani.

A McEliece rendszer egy specialis, hatékonyan dekdédolhatd kddot hasznal — klassziku-
san irreducibilis binaris Goppa-kodot —, amelyet véletlenszertinek &lcaz.

11.6.2 Kulcsgeneralas

1. Valasszunk egy t-hibajavité binaris Goppa-kodot C paraméterekkel [n, k, > 2t 4 1],
generdtormatrixa G € F5*".

2. Generaljunk egy véletlenszerti k x k méretd invertalhato matrixot S € FA*F.
3. Generaljunk egy véletlenszert n x n méreti permutaciés matrixot P € Fy*".

4. Szamoljuk ki a publikus kulcsot:

G=S-G-P

A publikus kules: (G',t). A titkos kules: (S, G, P) és a Goppa-kod dekodolo algoritmusa.
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