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11 Kvantumrezisztens kriptografia

Az eddig targyalt alairasi sémak — RSA, Schnorr, ECDSA, BLS — mind olyan matematikai
problémék nehézségére épiilnek, amelyek klasszikus szamitogépeken kezelhetetlen id6t igeé-
nyelnek: a primtényezds felbontas és a diszkrét logaritmus probléma (elliptikus gorbéken
vagy véges testekben). 1994-ben azonban Peter Shor megmutatta [13], hogy egy kel-
16en nagy kvantumszamitégép mindkét problémét polinomiélis id6ben képes megoldani.
Ez azt jelenti, hogy egy jovébeli kvantumszamitogép — amelyik elegendd logikai qubittel
rendelkezik — percek alatt feltorhetné azokat a kulcsokat, amelyek a jelenlegi internetes
biztonsag, a banki rendszerek és a blokklanc hélézatok alapjat képezik. A kvantumsza-
mitogépek bizonyos kriptografiai, kémiai, anyagtudoméanyi és optimalizalasi problémékra
jelentds gyorsulast igérnek klasszikus tarsaikhoz képest, ezért varhatoan felgyorsitjak a
tudomanyos felfedezés folyamatat [100]. Az erre a teriiletre vonatkozo erdforrasbecslé-
sek (resource estimates) a fejlédés mérgszamakeént szolgalnak, mivel egyszerre tiikrozik
a kvantumalgoritmusok tervezésében, az dramkor-optimalizaldsban, a hibat{iré architek-
turdkban és a kvantumhibajavitasban elért javulasokat [100]. Jol szemlélteti ezt, hogy
a 2048 bites szdmok Shor-algoritmussal torténd faktorizalasdhoz sziikséges fizikai qubi-
tek szdma az elmult 14 évben harom-négy nagysigrenddel csdkkent, a 2012-es koriilbeliil
10% qubitrsl napjaink 10° qubites becsléseire [100]. Hasonlo haladas tortént az elliptikus
gorbék feletti diszkrét logaritmus (ECDLP) esetében is: a Proos és Zalka éltal 2003-ban
kozolt 6 - 10 kapuszamtol [101] a becslések 2023-ra koriilbeliil 200 - 10° Toffoli-kapura
[105, 104], majd 2026-ra minddssze 1462 logikai qubitre és 84 - 10° Toffoli-kapura csok-
kentek [100]. A Héner és munkatarsai altal javasolt, hibatiir§ ioncsapdas architektira
ezen tovabblép, és a becslések szerint a secp256kl gérbén az ECDLP-t koriilbeliil 26 nap
alatt, hozzavetdSleg 20 000 fizikai qubittel képes megoldani [100], ami kozvetleniil fenyegeti
a Bitcoin és mas blokklanc-technologiak biztonsagat.

Fontos ugyanakkor realis képet alkotni a fenyegetés idétavjarol. Ilyen, kriptografiailag
relevins kvantumszamitogép ma nem létezik: a jelenlegi eszk6z6k nagysagrendileg néhany
tucat hibajavitott (logikai) qubittel dolgoznak, mig egy 2048 bites RSA-kulcs feltéréséhez
a Shor-algoritmus tobb ezer logikai qubitet igényelne. Az, hogy egy ilyen gép egyéltalan
megépithetG-e, és ha igen, mikor, tovabbra is bizonytalan; a legtébb becslés évtizedes
idotavrol beszél. A kérdés tehdt nem az, hogy ,mikor tért be a kvantumszamitogép”,
hanem hogy egy kis valosziniségi, de nagy hatdsu jovébeli eseményre mennyire és mikortol
érdemes felkésziilni.

Két kvantumalgoritmus szab iranyt ennek a felkésziilésnek. A Grover-algoritmus
[97] a strukturalatlan keresést gyorsitja fel, effektive négyzetgyokos mértékben: egy 2128
méretd kulestér atvizsgalasa 264 1épésre csokken. Ez a szimmetrikus kulesi rendszereket
(pl. AES) csak mérsékelten érinti, és a kulcshossz megduplazasaval (AES-256) ellensi-
lyozhatd. A valodi fenyegetést a Shor-algoritmus [13]| jelenti, amely a primtényezds
felbontést és a diszkrét logaritmust polinomialis id6ben oldja meg, igy az RSA, a Diffie-
Hellman-kulcscsere és az elliptikus gorbés sémak (ECDSA, Schnorr, BLS) biztonsagat koz-
vetleniil lerombolja. A veszélyt tovabb stlyosbitja a ,harvest now, decrypt later” (,,gyjtsd
be most, fejtsd vissza kés6bb”) stratégia: egy tamadd mar ma eltarolhatja a titkositott
forgalmat, hogy majd egy jovGbeli kvantumszamitogéppel fejtse vissza. A hosszi tédvon
érzékeny adatok (allami, katonai, egészségiigyi titkok) esetében ezért indokolt a mielbbi
atallas — hasonléan ahhoz, ahogyan tiizbiztositast is kotiink, jollehet a tiiz valosziniisége
csekély.

A megoldast a poszt-kvantum (kvantumrezisztens) kriptografia adja: olyan sémak,
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amelyek biztonsdga nem a faktorizdlason vagy a diszkrét logaritmuson, hanem klasszikus
és kvantumtamadassal szemben egyarant nehéznek hitt problémakon nyugszik. A legfon-
tosabb csalddok a racs-alapu (pl. a Learning With Errors, LWE probléméjara épiils
Kyber/ML-KEM) és a hash-alapa sémak (pl. SLH-DSA). Ezek nem ,yvarazsalgoritmu-
sok™ pusztan olyan konstrukciok, amelyekre jelenleg sem klasszikus, sem kvantumtorést
nem ismeriink. A szabvanyositast a NIST 2016-ban inditott versenye vezérli [96]; a fo-
lyamat nem zokkenGmentes, amit jol mutat, hogy a SIKE kulcscsere-jeldltet 2022-ben
klasszikus tamadéssal torték meg — épp ezért a gyakorlatban 6vatos, gyakran hibrid beve-
zetés zajlik, amelyben egy klasszikus és egy poszt-kvantum eljarast kombinalnak (pl. az
X25519 elliptikus gorbés kulcscsere és az ML-KEM-768 egyiittese), igy a biztonsag akkor
is fennmarad, ha az egyik séma megtorikP| A kovetkezs szakaszokban elsbb a két kvan-
tumalgoritmust (Shor, Grover), majd a legfontosabb poszt-kvantum sémakat (ML-KEM,
ML-DSA, SLH-DSA, McEliece) targyaljuk részletesen.

11.1 Shor algoritmusa

Shor algoritmusa [13] a primtényezds felbontés problémajat a rendkeresés (order-finding)
probléméra vezeti vissza, amelyet kvantum Fourier-transzformacioval old meg hatékonyan.
Az aldbbiakban az egész szam primtényezds felbontas valtozatat mutatjuk be; a diszkrét
logaritmus (és az ECDLP) valtozata hasonlé elveken miikodik.

Erdemes tisztazni, mi a tamadé célja és mi all rendelkezésére. A tamado csak a
nyilvinos adatokat ismeri, és ebbdl a titkos kulcsot akarja visszafejteni:

e RSA esetén adott az (IV,e) nyilvanos kulcs (és jellemzben a tamadé altal lehall-
gatott ¢ = m® mod N titkositott iizenetek). A cél az N = p - ¢ primfelbontas
megtalalasa, mert ebbdl azonnal kiszamithato a d titkos exponens (a ¢(N)-en ke-
resztill), és minden alairas/titkositas feltorhets. Ezt oldja meg a most bemutatott
faktorizalo valtozat.

e Diszkrét logaritmus alapa sémak (Diffie-Hellman, DSA, Schnorr, ECDSA,
BLS) esetén adott a Y = ¢* nyilvanos kulcs, és a cél az x titkos kulcs megtalala-
sa. Ezt a diszkrét logaritmus (illetve elliptikus gorbén az ECDLP) probléméat Shor
algoritmusanak perioduskeress elve szintén polinomialis idében oldja meg.

Mindkét esetben a klasszikus biztonsag azon mulik, hogy a nyilvinos adatbdél a titkos
kules kiszamitésa gyakorlatilag kivitelezhetetlen — és épp ezt a nehézséget szamolja fel
Shor algoritmusa.

11.1.1 A primtényezds felbontas visszavezetése rendkeresésre

Adott egy Osszetett szam N, amelyet faktorizalni szeretnénk. Valasszunk egy véletlenszert
a-t, amelyre 1 < a < N és ged(a, N) = 1. Keressiik meg a rendjét modulo N, azaz a
legkisebb r > 0 egész szamot, amelyre:

a"=1 (mod N)

2Ez a hibrid kulcscsere (TLS-kédneve X25519MLKEM768, codepoint 0x11EC) ma mar a nagy bongé-
sz6kben alapértelmezetten aktiv: a Chrome 2024 &prilisdban (124-es verzio) kapcsolta be — eleinte még
a Kyber alapu véltozatot (X25519Kyber768, 0x6399), majd az ML-KEM szabvany véglegesitése utan
valtott at ra —, a Firefox pedig a 2024 novemberi 132-es verziéban vezette be. Igy ha ma egy modern
bongészében megnyitjuk pl. a Google valamelyik szolgaltatasit, a kapcsolat a biztonségi fiilon nagy
valoszintiséggel épp ezt a hibrid kulcscserét mutatja.
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Szemléletesen a rend nem mas, mint az a',a?,a3,... (mod N) hatvanysorozat periddusa:

az r épp az a lépésszam, ahany hatvany utan a sorozat elGszor visszatér 1-hez, és onnantol
ismétlgdik. Ezért nevezik a rendkeresést peridduskeresésnek is. Példdul N = 15 és a = 2
esetén a sorozat 2,4,8,1,2,4,8 1,..., tehat a periodus (a rend) r = 4.

Ha r péros, akkor:

a"—1=(a"?-1)(a’*+1)=0 (mod N)

Amennyiben a"/? # +1 (mod N), legalabb az egyik ged(a™/? £ 1, N) egy nemtrivialis
osztoja N-nek. A fenti N = 15, a = 2, r = 4 példanal o’/ = 22 = 4, igy ged(4 —
1,15) = ged(3,15) = 3 és ged(4 + 1, 15) = ged(5,15) = 5 — mindketts valodi oszto, tehat
15 = 3-5. Klasszikusan a rendkeresés exponencialis id6t igényel, de kvantumszamitoégépen
polinomialisan megoldhatd, mert a rend (periédus) kiolvasisa épp az, amiben a kvantum
Fourier-transzforméacié hatékony.

11.1.2 A kvantum rendkeresd Aramkor

Az algoritmus két kvantumregiszterrel dolgozik: egy n-qubites bemeneti regiszter (ahol
n = [logy N) és egy n-qubites kimeneti regiszter. A regiszter itt egyszeriien egy qubit-
bemeneti regiszter a fiiggvény argumentumaét, az z-et hordozza, a kimeneti regiszter pedig
a hozza tartozo fiiggvényértéket, az a® mod N-et. Az algoritmus lépéseinek magas szintii

vazlatat a mutatja.

szul?e.r’— periédus
pozicio kiemelése
S, [2)]a® mod N)

bemeneti
Qn
reg. ‘0>®n H QFT ’

Ur: a® mod N v

kimeneti |
reg. |0)®" ‘

5. abra: A Shor-algoritmus magas szinti felépitése. A bemeneti regisztert H®" egyenle-
tes szuperpozicidba hozza; az Uy dramkor a kimeneti regiszterbe szdmolja az a® mod N
fiiggvényt (minden x-re egyszerre); a QFT a keletkezd periodikus allapotbol kiemeli az r
periodust, amelyet méréssel olvasunk ki; végiil klasszikus utomunka (ged) adja N osztoit.
Az Uy a legkoltségesebb rész (Toffoli-kapuk).

1. Szuperpozicié létrehozasa: Kezdetben mindkét regiszter minden qubitje a |0)
alapallapotban van (ez a szokésos inicializalas), tehat a bemeneti regiszter a |0)®" =
|00 ... 0), azaz a 0 szamot kodolo allapotbol indul. Alkalmazzunk Hadamard-kaput
minden bemeneti qubitre. A Hadamard-kapu (H) egyetlen qubiten hat6 unitér
transzformécio [118], amely a szdmitasi bazis allapotokat egyenletes szuperpozicioba
viszi:

Intuitiv magyardzat. Miel6tt belemeriilnénk a képletekbe, érdemes tisztazni, mit is
akarunk itt elérni. Egy klasszikus bit vagy 0, vagy 1. Egy qubit ezzel szemben
lehet |0), lehet |1), de lehet a kettd keveréke is — ezt hivjuk szuperpozicionak. Jo
hasonlat a feldobott érme: amig a levegében porog, egyszerre fej is meg iras is”, és
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csak amikor leesik (megmérjiik), dol el az egyik. A |0) és |1) jelolés (az tn. Dirac-
vagy ,ket-jelolés) egyszertien a két alapallapot neve, olyasmi mint a klasszikus 0
és 1. Ezt a két alapallapotot egyiitt nevezziik szdmitdsi bdzisnak (computational
basis): ez az a .koordinata-rendszer”, amelyben a qubitet leirjuk, amelyben inicia-
lizaljuk és amelyben mériink. Tobb qubitnél a szdmitési bazis az 6sszes klasszikus
bitsztring: n qubitnél a 2" darab |00...0),[00...1),...,|11...1) allapot, amelyek
épp a 0,1,...,2" — 1 szdmokat koédoljak kettes szamrendszerben. Barmely qubit-
allapot ezek (stlyozott) keveréke — szuperpozicidja —, a mérés eredménye viszont
mindig valamelyik bazisallapot (egy konkrét bitsztring).

A Shor-algoritmusnak arra van sziiksége, hogy a bemeneti regiszter egyszerre az
osszes lehetséges x értéket tartalmazza. Ha ezt klasszikusan akarnank, sorra ki
kellene probalnunk x = 0,1,2,... egyesével. A kvantumszamitéogép triikkje, hogy
egyetlen 1épésben az Gsszes bemenetet elGallitja egy egyenletes szuperpozicidban, és
a tovabbi szamitas (a modularis hatvanyozas) egyszerre ,fut le” mindegyikre. Epp
ezt az egyenletes keveréket allitja el6 a Hadamard-kapu.

A legegyszertibb eset egyetlen qubit. A Hadamard-kapu a tiszta |0) allapothol egy
pontosan félig-félig keveréket csinal: a mérésnél 50% eséllyel kapunk 0-t és 50%
eséllyel 1-et. Ezt fejezi ki a matrix és a hozza tartozo két alapszabaly:

RN IURTU VR
H-g (L) =B =B

A \/Li szorzd gondoskodik arrdl, hogy a valoszintiségek Osszege 1 maradjon (a va-
2

loszintiséget az egyiitthatok négyzete adja: (\%) = %, azaz 50%). A két eset
kozti egyetlen kiilonbség egy eljel: |1)-bdl indulva a méasodik tag minusz lesz.
Ez a latszolag apro elgjelkiilonbség (a kvantumfazis) az, ami késébb a Fourier-
transzforméacional lehetévé teszi, hogy a ,,j6” és ,rossz” eredmények kioltsak, illetve
felerésitsék egymast. Altalanosan H|j) = \/Li(|0> + (=1)7]1)). Geometriailag a
Hadamard-kapu a Bloch-gombén egy 7 szogii forgatas a (|0) 4 |1))/v/2 tengely ko-
riil, vagyis az x és z tengely kozotti 45-os tengely mentén tiikroz. (A Bloch-gomb
csak egy szemléltets eszkoz: egyetlen qubit minden lehetséges allapotat egy gdémb
felszinének egy-egy pontjaként abrazolja.)

A Hadamard-kapu fizikai megvalésitasa architekturanként eltérs, de a kozos alap-
gondolat minden esetben ugyanaz. A kapu nem egy digitalis logikai kapuhoz hasonld
diszkrét kapcsolas, hanem egy fizikai kélcsonhatas idézitett alkalmazéasa. A rend-
szert pontosan annyi ideig tessziik ki egy elektromagneses mezének, hogy az allapot-
vektor a Bloch-gombon a kivant szogben forogjon el. A kapu pontossaga tehét az
impulzus id6zitésének, frekvencidjanak és amplitudojanak kalibralasi pontossagatol
fligg.

Szupravezet$ qubiteknél (amelyeket az IBM és a Google is alkalmaz) a qubit két
energiaszintje egy szupravezets aramkor (transmon) alapallapota és els§ gerjesztett
allapota [119]. A Hadamard-kaput mikrohullamt impulzusokkal valositjak meg, egy
4-8 GHz tartomanyban, néhany tiz nanoszekundum id6tartammal. Az impulzus
amplitadéja és fazisa hatarozza meg a forgatéas tengelyét és szogét a Bloch-gombon.
A Hadamard-kapu két egymés utéani forgatasbol all 6ssze, egy /2 szogi forgatas a
Z tengely koriil, majd egy m/2 szogi forgatas az Y tengely koriil (vagy ekvivalensen
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H = Rz(n/2)-Ry(m/2)-Rz(m/2) felbontéssal, fizikailag egyetlen optimalizalt impul-
zusként implementalva). A kapu végrehajtasi ideje tipikusan 20-50 ns, a hibaarany
~ 1074-1073.

Toncsapda qubiteknél (amelyeket az IonQ és a Quantinuum alkalmaz) a qubit egy
csapdézott ion két hiperfinom energiaszintje, példaul a '™ Yb* ion |F = 0, mp = 0)
és |F' = 1,mp = 0) allapotai, amelyek kézott ~ 12,6 GHz a frekvenciakiilonbség.
A Hadamard-kaput 1ézerimpulzusokkal vagy mikrohullami impulzusokkal valésitjak
meg, amelyek stimuldlt Raman-atmenetet hajtanak végre a két allapot kozdtt. A
két lézernyalab frekvenciakiilénbsége megfelel a qubit-atmenet frekvencidjanak, és
az impulzus idGtartama (~ 1-10 us) és intenzitasa hatarozza meg a forgatés szogét.
Az ioncsapdas kapuk lassabbak, de precizebbek, tipikus hibaaranyuk ~ 107°-10~*
[120].

Fotonikus qubiteknél a qubit a foton polarizacioja (|0) = |H) horizontalis, [1) = |V)
vertikalis). A Hadamard-kapu fizikailag egy féltiikor (50:50 beam splitter) vagy egy
22 5-ra elforgatott hullamlemez (half-wave plate), amely a horizontalis polarizaci-
6t 45-0s linearis polarizaciova forgatja (ami a |H) és |V) szuperpozicioja). Ez a
legegyszeriibb fizikai megvalositéas, egyetlen optikai elem, gyakorlatilag hibamentes
(< 107%), de a fotonikus kvantumszamitis mas kapuknél, példaul kétqubites kapuk-
nal {itkozik nehézségekbe [121].

Semleges atom qubiteknél (amelyeket az Atom Computing és a QuEra alkalmaz)
a qubitek optikai csipesszel csapdazott semleges atomok, példaul 8" Rb hiperfinom
allapotai [122]. A Hadamard-kaput hasonléan az ioncsapdékhoz lézer- vagy mikro-
hullamd impulzusokkal valositjak meg.

Az n qubitre parhuzamosan alkalmazott H®" az osszes 2™ bazisallapot egyenletes

P

22n—1

gem 1
0% == —— > [2)[0)
22n z=0

Vagyis ha mind a 2n qubitet a |0) allapotbol inditjuk, és mindegyikre kii-
1on Hadamard-kaput alkalmazunk, akkor egyetlen lépésben elGall az Osszes
r =0,1,...,2" — 1 szam egyenletes keveré¢ke. Ez a kvantumszamitas ereje: két
qubitbhél 4, tiz qubitbsl 1024, n qubitbdl 2™ allapot jon létre egyszerre — exponen-
cidlisan sok bemenet, linedrisan sok kapuval. A kovetkez6 1épés ezt kihasznilva
egyetlen menetben szamolja ki a fiiggvényt minden bemenetre.

2. Modularis hatvanyozas: Szamoljuk ki az f(z) = a® mod N fiiggvényt a kimeneti

regiszterbe:
22n—1

1
Z |z)|a® mod N)
,/2271 =

Ez a lépés a szamitésilag legkoltségesebb (itt szamitanak a Toffoli kapuk). TItt
lép be a nyilvanos kulcs: a modularis hatvinyozds modN miivelete az RSA
nyilvanos kulcs N modulusat hasznalja — ez az egyetlen pont, ahol a tdmadott kulcs
beépiil a kvantumaramkdorbe, és ez teszi a szdmitast az adott N-re specifikussa. Shor
algoritmusa nem egyetlen konkrét ciphertextet fejt vissza, hanem magat a kulcsot
tori fel (IV faktorizalasaval megkapjuk p-t és g-t, ebbdl pedig a d titkos exponenst);
ezutdn mar minden iizenet klasszikusan visszafejthetd.
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3. Kvantum Fourier-transzformacié (QFT): Alkalmazzuk a QFT-t a bemeneti

regiszterre:
22n—1

E 627r1 :cy/22"
22n

4. Mérés: Mérjiik meg a bemeneti regisztert. Az eredmény y kozel lesz valamelyik
g -22"/r értékhez (j =0,1,...,7 — 1).

QFT :

QFT elditt (a bemeneti reg. mérése) QFT utdn
| | | | |

valosziniiség
valbészintség

\ \ \ \ T T T T
0 16 32 48 64 0 16 32 48 64

Y Y

6. abra: A bemeneti regiszter mérési valoszintiség-eloszlasa a QF T el6tt és utan (szemlélte-
t6 abra, 2" = 64, r = 4). A QFT el6tt az eloszlas egyenletes (minden kimenet egyforméan
valoszind, nincs hasznos informécio). A QFT az interferencia révén éles csicsokba rendezi
a valoszintiséget a j - 2" /r (= 0, 16,32,48) helyeken: a ,rossz” értékeknél az amplitudok
kioltjak (destruktiv interferencia), a ,,joknal” felerdsitik egyméast (konstruktiv). Ezekbdl
a cstcsokbol olvashaté ki a keresett r periddus.

Miért pont ezek az értékek jelennek meg? Ennek megértéséhez végig kell kovetni,
mi torténik a QFT alkalmazasa utan az allapottal.

A modularis hatvanyozas utan a rendszer allapota:

22n_1

Z |z)|a® mod N)

= 7
Mivel a® mod N periodikus r periodussal (azaz a*™ = a* (mod N)), a kimeneti
regiszter legfeljebb r kiilénboz6 értéket vehet fel. Tegyiik fel, hogy a kimeneti regisz-
tert megmérnénk (gondolatkisérlet), és az eredmény a™ mod N valamely xy < r-re.
Ekkor a bemeneti regiszter 0sszeomlik azokra az x értékekre, amelyekre a* = a™°
(mod N), vagyis © € {xg,xo + r,x¢ + 2r,...}. Az ilyen értékek szama kozelitsleg
M = [(22"—zy—1)/r|+1 = 22" /r. A bemeneti regiszter allapota tehat (a kimeneti
regiszter mérése utan):

1 M-—1
Vi) = T kz:; |20 + k)

Ez egy egyenletesen mintavételezett, r-periodusi féstifiiggvény” a bemeneti regisz-
terben.

Most alkalmazzuk erre a QFT-t. A |xg + kr) bazisallapot QFT utani amplitadoja
az |y) bazisallapoton:

ViV
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27rzx0y/22" M-1

Z 2mikry /22"
v M 2271 o
Az utolso Gsszeg egy mértani sor:
M—1 M—1
S(y) _ Z 2mikry /22" Z W ahol w = 627riry/22"
k=0

Ez a mértani sor pontosan akkor maximalis (|S(y)| = M), ha w = 1, vagyis ha:

r 22n

Woep — y=j-Z j=01,....r-1

22n r
Ha r nem oszt6ja 22"-nek (ami az altalanos eset), a fenti y értékek nem egész szdmok.
Ilyenkor a mértani sor amplitudoja |S(y)| akkor lesz nagy, ha ry/22" kizel van egy
egész szamhoz, mert:

1 — e2miMry/22n _ | sin(7 Mry/22")|

| sin(mry/220)|

1S(y)| =

1 — e2miry/22n

Ez egy sinc-szert fiiggvény, amelynek éles csticsai vannak a y ~ j - 22" /r értékeknél,
és a cstucsok kozott gyorsan lecseng (destruktiv interferencia). A cstcsok szélessége
~ 2% /(M) = 1, tehat a mért y érték legfeljebb +1-gyel tér el a legkozelebbi j-22" /r
értektol.

Fizikailag ez a konstruktiv interferencia jelensége. A QFT a periodikus jel frekven-
ciait tarja fel (hasonléan a klasszikus Fourier-transzformaciohoz), és az r-periodusi
féstifiiggvény Fourier-transzformaéltja egy 22" /r-periodusi féstfiiggvény a frekven-
ciatérben. Azok a y értékek, amelyek nem felelnek meg a periddus egész tobb-
szOrosének, destruktivan interferalnak (a mértani sor tagjai kiilonbozé fazisuak és
kioltjak egymast), mig a helyes frekvencidknal konstruktivan interferalnak (minden
tag azonos fazist, w* = 1¥ = 1).

A mérés valosziniisége tehat:

ISP
M - 22

P(y) = [{y|QFT|¢1a)|?

A csticsokndl |S(y)|? ~ M2, tehat P(y) ~ M/2?" ~ 1/r. Osszesen r darab cstcs
van, ¢és a teljes valoszintiség >, P(y;) = - (1/r) = 1, tehit szinte az Osszes mérési
valoszintiség a csticsokra koncentralodik.

5. Klasszikus utofeldolgozas: A mért y/22" értékbdl a lanctort (continued fraction)
algoritmussal kinyerjiik r-et.
Hogyan miikodik ez? Az el6z6 1épésben megmutattuk, hogy a mért y értékre teljestil:

2n
y~j-— valamely j € {0,1,...,r — 1}-re
,

Atrendezve y/2?" ~ j/r. Tehat a mért y/2°" valos szam egy jo kozelitése a j/r
racionalis tortnek, ahol r az ismeretlen rend, j pedig egy ismeretlen egész. A feladat
ebbdl az approximéciobol visszanyerni r-et, vagyis a nevezét.
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A lanctort (continued fraction) kifejtés erre pont alkalmas. Egy a valos szam lanc-
tort kifejtése a kovetkezds alaki

.\ 1
a=a

0 L 1

a
' 1
as +
as _|_ e
ahol ag = |a], majd rekurzivan oy = 1/(a — ag), a1 = |1, és igy tovabb. A

lanctort konvergenseit py/qr-val jeloljiikk (k= 0,1,2,...), amelyeket a rekurzio ad:
Dk = QkPk—1 + Pr—2, Gk = arqr—1 + qr—2
kezdGértékekkel p_; =1, pg = ag, ¢-1 =0, go = 1.

A lanctort-kifejtés kulcstulajdonsiga, az tgynevezett legjobb racionéalis kozelités
tétele, a kovetkezs. Ha egy p/q irreducibilis tort (¢ > 0) kielégiti

1
Q‘ 2q?

akkor p/q sziikségképpen a « lanctort-kifejtésének egyik konvergense. Shor algorit-

muséban a = y/2*" és a kozelitett racionalis szam j/r, ahol r < N < 2™. Mivel 2n
bites regisztert hasznalunk, a kozelités pontossiga

1 1

Y J
<
22n 2r2

22n

(az utolso egyenlStlenség azért teljesiil, mert 22* > N2 > r?  tehat 1/2°" < 1/r? <
1/(2r?) ha r > 1). Ezért a legjobb racionélis kozelités tétele garantalja, hogy j/r
(egyszer(isités utan) megjelenik a y /22" lanctort-kifejtésének konvergensei kozott.

Numerikus példa. Legyen N = 15, a = 7 (tehat r = 4, mert 7% = 2401 = 1
(mod 15)). A bemeneti regiszter 2n = 8 bites (2° = 256). A csicsok a y =
J - 256/4 = 645 értékeknél vannak, tehat y € {0,64,128,192}. Tegyiik fel, hogy

y = 192-t mértiink:

y 192

— =—=0.75

22n 256
Ennek lanctort-kifejtése 0.75 = 0 + 1/(1 + 1/3), tehat ap = 0, a; = 1, ay = 3.
A konvergensek sorban pg/qo = 0/1, majd pi/q¢n = 1/1, végil pa/ge = 3/4. A
3/4 konvergens nevezdéje ¢z = 4, ami pontosan r = 4. Ellenérzés: 7 = 2401 =

160-15+1=1 (mod 15). v

Ha ged(j,7) > 1 (azaz j/r nem irreducibilis), a lanctort egy kisebb nevezsji tortet
ad vissza, r egy osztojat. Ilyenkor az algoritmust megismételjiik, és néhany ismétlés
utan nagy valoszintiséggel olyan j-t mériink, amelyre ged(j,r) = 1, igy a teljes r
kiadodik. Egy masik lehet&ség, hogy tobb mérés eredményének a legkisebb kozos
tobbszorosét vessziik.

11.1.3 Komplexitas

Az algoritmus O(n?logn) elemi kvantumkaput hasznél (ahol n = log, N), a moduléris
hatvanyozas ismételt négyzetre emelés és szorzas révén valosul meg. A klasszikus utofel-
dolgozas polinomialis. Osszességében a futasids O((log N)?), szemben a legjobb klasszikus
algoritmus (GNFS) szubexponencidlis exp(O((log N)¥/?(loglog N)?/3)) futéasidejével.
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11.1.4 A kvantum Fourier-transzformacié (QFT)

A kvantum Fourier-transzformacio (QFT) Shor algoritmuséanak kozponti eleme, a klasszi-
kus diszkrét Fourier-transzformacio (DEFT) kvantum-valtozata [117]. Mig a klasszikus
DFT O(N log N) miiveletet igényel az N elemi bemenetre (FF'T algoritmus), a QFT
mindéssze O(n?) kaput hasznél, ahol n = log, N.

Definicié. Az n-qubites QFT az alabbi unitér transzformacio a {|0), |1),...,|N—1)}
szamitasi bazison (N = 2"):

QF Ty : |7) = —= Z%’“Ilf% wy = 2N
Szorzat-reprezentacié. A QFT kimenete felirhaté qubitenkénti tenzorszorzatként:
1 o _
QFT yljije - Jn) = —= 10) 4+ 2T 0dn-t1dn 1)
VN g) ( )

ahol 0.5kjkr1 " Jn = Jk/2 + Jry1/4 + - + jn /27 %L a binaris tort [118]. Ez a felbontas
teszi lehet&vé a hatékony dramkor-implementaciot.
Aramkor-implementacié. A QFT a kovetkez6 kapukbol épithetd fel:

e Hadamard-kapu: H|j) = %(|0> + €"™1))

1
e Kontrollalt fazisforgatas: Ry = (0 62W9/2k>

Az l-edik qubitre alkalmazunk egy Hadamard-kaput, majd kontrollalt R, kapukat a maga-
sabb indext qubitekrdl vezérelve (k = 2,3,...,n—1+1). Végiil qubit-sorrendet forditunk
(SWAP kapuk). Az Gsszesitett kapuszam:

n(n+1)

5 kapu = O(n?)

Ez exponencialisan hatékonyabb mint a klasszikus FFT O(N log N) = O(n - 2") miivelet-
igénye.

Megjegyzés. A QFT 6nmagaban nem nyijt exponenciélis gyorsitast tetszéleges fel-
adatra, mert a kimenetet nem lehet kizvetleniil kiolvasni (a mérés Gsszeomlatja a szuper-
poziciot). Hatékonysaga abban rejlik, hogy Shor algoritmusaban a periodikus struktirat
a mérés felfedi — a QFT az amplitidokat a frekvenciatérbe transzformaélja, ahol a peridodus
kozvetleniil mérhetd.

11.1.5 Alkalmazas az ECDLP-re

Az elliptikus gorbe diszkrét logaritmus probléma (ECDLP) a kivetkezs: adott egy g-
rend ciklikus csoport generdtora P és egy pont () = kP az elliptikus gérbén, hatdrozzuk
meg a titkos skalart k € {0,1,...,¢ — 1}. Ez a probléma az ECDSA, EdDSA és BLS
alairasok biztonsagi alapja.

Miért periéduskeresés? Shor algoritmusa minden véltozataban ugyanaz az alap-
gondolat: ha egy ismeretlen titok (legyen az r, k, stb.) egy fliggvény periddusdban ko-
dolodik, akkor a kvantum Fourier-transzformacio kinyeri azt, mert a QFT pontosan arra
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vald, hogy egy jel periodicitasat feltarja — ahogyan a klasszikus Fourier-analizis is egy jel
frekvencia-komponenseit adja meg.

Az RSA faktorizalasanal a titok a rend (r), és a periodikus fiiggvény f(z) = a® mod N,
amely r-periodusii. Az ECDLP-nél a titok k, és a triikkk az, hogy konstrudlunk egy olyan
fliggvényt, amelynek periodicitasa kddolja k-t. Ha a kvantumszamitogépen szuperpozici-
o6ban kiértékeljiik ezt a fliggvényt, majd a QFT-vel megmérjiik a ,frekvenciat”, akkor k
kiesik az eredménybdl — épptigy, ahogyan egy ismeretlen rezgés frekvencidjat meg tudjuk
mérni anélkiil, hogy a rezgés egyetlen peridduséit végigvartuk volna.

Shor algoritmusa az ECDLP-re a kovetkez6 modon adaptalhato [101]:

1. A kétdimenziés periédus-probléma. Definidljuk az f : Z, x Z, — E(F),)
fiiggvényt:

fla,b) = aP +bQ = aP + b(kP) = (a + bk)P

A kulesgondolat: ez a fiiggvény nem injektiv — sok kiilonbo6z6 (a,b) par adja ugyanazt a
gorbén 1évs pontot. Pontosan akkor kapjuk ugyanazt az eredményt, ha a + bk = o’ + V'k
(mod q), vagyis ha (a —a') 4+ (b—b")k =0 (mod q). Ez azt jelenti, hogy f periodikus egy
speriodusraccesal’, amelynek generatora (k, —1) modulo ¢g. A tamado feladata tehat: meg-
talalni ezt a peridodus-iranyt — és abbdl k azonnal kiolvashato. Itt 1ép be a nyilvanos
kulcs: a tamadott @ nyilvanos kulcs (illetve a P generator) kozvetleniil a kiértékelendd
fla,b) = aP + bQ fiiggvénybe épiil be — ez a diszkrét-log-eset és az RSA-valtozat kozti
lényegi kiilonbség. Az RSA-nal a nyilvanos adatbol csak az N modulus szerepel az aritme-
tikdban, itt viszont maga a nyilvanos kulcspont (Q) része a kvantumaramkor altal szamolt
fliggvénynek, és épp ezért a talalt periodusbol kozvetleniil a keresett titkos skalar, £ ado-
dik. Klasszikusan a periodus megtalalasa O(,/q) id6t igényel (baby-step giant-step |124]
vagy Pollard-p [125]), de a QFT a periodust egyetlen mérésbél (vagy néhany ismétléssel)
kinyeri.

2. A kvantum aramkor. Az algoritmus két n-qubites bemeneti regiszterrel és egy
kimeneti regiszterrel dolgozik (ahol n = [log, q]):

1. Szuperpozicio: H®2"(0)®27|0) = L S2970 5071 14)[b)|O)

q a=0

2. Csoportmivelet (pontosszeadas): % > ap l@)[D)|aP +0Q)

Ez a lépés a legkoltségesebb. Minden egyes kontrollalt pont-Gsszeadds modularis
szorzasokat, modularis inverzeket (Euklideszi algoritmus) és moduléris dsszeadéso-
kat igényel — ezek adjak az O(n3) Toffoli kapu komplexitést.

3. QFT alkalmazasa mindkét bemeneti regiszterre:

q—izzwwwwam bQ)

a,b  u,v

4. Mérés: A mért (u,v) par teljesiti, hogy u+vk =0 (mod ¢q) nagy valosziniiséggel (a
periodusracs duélis racsanak pontja). Ha v # 0, akkor:

=-—u-v " (mod q)

3. Optimalizacié. A gyakorlatban a két bemeneti regiszter eliminalhato a félklasszi-
kus QFT (semiclassical QFT) technikaval [123]: a qubiteket egyenként mérjiik és klasszi-
kusan visszacsatoljuk, igy az algoritmus minddssze egyetlen pont-akkumulator regisztert
igényel (=~ 6n qubit a Proos—Zalka megkozelitésben [101]).
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