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1 ECDSA a gyakorlatban

1.1 ECDSA - elliptikus gorbék feletti DSA

Az 1990-es évek elején Scott Vanstone [7] és Neal Koblitz javaslatara a DSA-t atiiltették
elliptikus gorbék feletti csoportokba. Az Gtlet mar 1992-ben felmeriilt (Vanstone valasz-
levele a NIST DSA-javaslatara), és az ECDSA algoritmust 1998-ban szabvanyositottak az
ANSI X9.62 keretében [§], majd 1999-ben IEEE P1363 és 2000-ben ISO/IEC 15946-2 né-
ven is megjelent. Az ECDSA (Elliptic Curve Digital Signature Algorithm) algoritmikusan
megegyezik a DSA-val, csak a Z; multiplikativ csoport helyett egy elliptikus gérbe pont-
csoportjaban dolgozik. Mivel az elliptikus gérbe DLP-re nem ismert szubexponencialis
algoritmus, azonos biztonsagi szinthez lényegesen kisebb kulcsok elegenddk: egy 256 bites
ECDSA kulcs nagyjabol 3072 bites DSA /RSA biztonsagnak felel meg. Az egyes elliptikus
gorbe miveletek 6nmagukban koltségesebbek mint a moduléris aritmetika Z;-ban, de a
drasztikusan kisebb paraméterméretek ezt béven kompenzaljak. Ez kiilonGsen fontos a
blokklancok vildgaban, ahol minden tranzakcié tartalmaz egy digitalis alairast és ezek a
blokklancon 6rokre tarolodnak — a kisebb méret kozvetlen koltségmegtakaritas. A Bitcoin
eredetileg az secp256k1 gorbe feletti ECDSA-t hasznélta, az Ethereum szintén. A Bitcoin
2021-es Taproot frissitésével bevezette a Schnorr alairas tAmogatasat (amely szintén ellip-
tikus gorbe feletti valtozatban, az an. BIP-340 [22] szerint mikodik), ami egyszertibb, és
lehet6vé teszi az alairas aggregaciot. Fontos, hogy ez nem teljes atallas: a Schnorr alairas
csak az Gjonnan bevezetett Pay-to-Taproot (P2TR) kimenetekre vonatkozik, a korabbi
kimenet-tipusok tovabbra is ECDSA-t hasznalnak, igy a két séma jelenleg parhuzamosan
van jelen a haloézaton.

1.2 A secp256k1l gorbe

A secp256k1 a Standards for Efficient Cryptography Group (SECG) altal 2000-ben publi-
kalt szabvanyos elliptikus gorbe [27]. A név felépitése: sec (szabvany), p (primtest feletti),
256 (256 bites prim), k (Koblitz-tipusi), 1 (elsd ilyen gorbe a listdban). A gorbe egyenlete:

v =2 +7 az T, felett

ahol p = 2256 232977 ami egy specidlisan valasztott prim. Az a = 0, b = 7 paraméterek
rendkiviil egyszertivé teszik a gorbét — ez a Koblitz-tipus jellegzetessége: az a = 0 valasztas
gyorsabb pontdsszeadast tesz lehetévé, mert kevesebb szorzas kell a mivelethez.

A gorbe paraméterei:
o p = O0xFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFC2F

e Generator pont G = (G, G,), ahol:
G, = 0x79BE667EF9DCBBAC55A06295CE870B07029BFCDB2DCE28D959F2815B16F81798
G, = 0x483ADA7726A3C4655DA4FBFCOE1108A8FD17B448A68554199C47D0SFFB10D4B8

e A generator pont rendje:
n = OXFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEBAAEDCEGAF48A03BBFD25E8CD0364141

e Kofaktor: h =1 (a gorbe Gsszes pontja benne van a G altal generalt alcsoportban).

Miért pont ezt a gdrbét valasztotta Satoshi Nakamoto a Bitcoinhoz?
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A secp256k1 a Bitcoin 2009-es megjelenésekor szokatlan valasztas volt — a legtobb rend-
szer a NIST altal ajanlott secp256rl (méas néven P-256) gorbét hasznalta. A secp256kl
valasztasanak valdszini okai:

1. Egyszerd struktura: Az a = 0 paraméter miatt a gorbe felépitése atlathato, nincs
benne ‘“rejtett” konstans. A NIST gorbék paramétereinek eredete nem teljesen
transzparens (a kriptografiai kozosség egy része gyanakodott, hogy az NSA backdo-
ort épitett beléjiik).

2. Hatékonysag: A Koblitz-tipusi gérbéken a pontosszeadas és skalarszorzas gyorsabb
mint az altalanos Weierstrass-gorbéken.

3. Endomorfizmus gyorsitas: A secp256kl rendelkezik egy hatékony endomorfizmussal
(A-endomorfizmus, a GLV-modszer [28] alkalmazhato), amely a skalarszorzast kb.
30—40%-kal gyorsitja.

4. Kofaktor h = 1: A teljes gorbe egyetlen ciklikus csoport, nincs kis rendt alcsoport
— ez egyszer(siti az implementaciot és kivéd bizonyos tamadéasokat.

Biztonsagi szint: A 256 bites gorbe kb. 128 bites biztonsagi szintet nyujt (a leg-
jobb ismert tamadas, a Pollard-p, O(y/n) & 2'%® 1épést igényel). Ez ma biztonsagosnak
tekinthetd, mert 2!2® mivelet elvégzése a jelenlegi (és a belathato jovébeli) szamitési kapa-
citassal is kivitelezhetetlen: még ha egy tdmado masodpercenként 10'® (a2 2%9) miiveletre
képes gépet lizemeltetne, akkor is nagysagrendileg az univerzum életkorat meghaladoé ideig
tartana a kulcsteret végigprobalni.

1.3 Digitalis alairasok a gyakorlatban: blokklancok 6sszehasonli-
tasa

Az alabbi tablazat dsszefoglalja, hogy a legismertebb blokklanc halozatok milyen digitélis
alairas algoritmust hasznalnak:

Blokklanc Alairas algoritmus Gorbe / paraméterek
Bitcoin ECDSA + Schnorr (Taproot 6ta) | secp256k1

Ethereum ECDSA secp256k1

Solana EdDSA Ed25519 (Curve25519)
Cardano EdDSA Ed25519

Polkadot Schnorr (sr25519) + EdDSA Ristretto25519 / Ed25519
Ripple (XRP) | ECDSA + EdDSA secp256k1 / Ed25519
Avalanche ECDSA secp256k1

Cosmos ECDSA + EdDSA secp256kl / Ed25519
Tezos EdDSA + ECDSA + BLS Ed25519 / secp256kl / BLS12-381
Monero Borromean / CLSAG Ed25519

Erdemes megfigyelni a tendenciat: a kordbbi blokklancok (Bitcoin, Ethereum) a
secp256kl feletti ECDSA-t valasztottak, mig az ujabb generacié (Solana, Cardano,
Polkadot) inkabb az Ed25519 gorbét és az EADSA (Edwards-curve Digital Signature
Algorithm) alairast preferalja. Ennek oka, hogy az EADSA determinisztikus (nincs nonce-
tjrafelhasznéalasi kockazat), egyszertibb az implementacio, és a Curve25519/Ed25519
gorbét kifejezetten tgy tervezték, hogy ellenédlld legyen az implementaciés hibakbol
adodo oldalso csatornas tdmadasokkal szemben.
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2 Threshold kriptografia

A threshold (kiiszob) kriptografia olyan protokollokat jelent, amelyekben egy kriptografiai
mivelet (pl. alairas generalas vagy visszafejtés) nem egyetlen fél titkos kulcsaval torténik,
hanem n fél k6zott megosztott kulcs-részletekkel, amelyekbdl legalabb ¢ + 1 fél egyiittmii-
kodése sziikséges. A rendszer biztonsiga garantélja, hogy ¢ vagy kevesebb kompromittélt
fél semmilyen informaciét nem szerez a teljes kulesrol, és nem tud érvényes alairést gene-
ralni.

2.1 Motivacid és alkalmazasok

A threshold kriptografia a kévetkezé gyakorlati problémékat oldja meg:

e T6bbszoros alairok: bizalmas dokumentumok alairasdhoz vagy titkositott adatok
visszafejtéséhez kvorum (tobbségi hozzajarulas) sziikséges.

e Kulcsvédelem: a privat kules egyetlen ponton valo térolasa (single point of failure)
helyett tobb eszkdz vagy felhasznalo kozott oszlik meg.

e Ellenallosag a tamadasokkal szemben: a kulcs megszerzéséhez a tamadonak egyszer-
re tobb eszkozt kell feltornie.

A teriilet intenziv kutatasi fazison ment at a 90-es és 2000-es években, majd a kriptova-
lutak megjelenésével wjra fellendiilt: a Wallet-as-a-Service (WaaS) cégek (Fireblocks [67],
Dfns, Coinbase, Curv [68]) aktivan alkalmazzak kulcsvédelemre, mert a Bitcoin/Ethereum
privat kulcs ellopésa azonnali, visszafordithatatlan pénziigyi veszteséget jelent.

2.2 Threshold vs. multisig

A Bitcoin nativ multisig megoldasaval szemben a threshold kriptografia szamos elénnyel
rendelkezik:

e A multisig a blokklancon lathat6 (az 6sszes publikus kulcs megjelenik a szkriptben),
mig a threshold alairas egyetlen normél alairasnak tiinik — jobb anonimités.

e A multisig hozzaférési struktiraja merev (pl. 2-of-3), mig a threshold protokollok
rugalmasabb struktardkat tAmogatnak.

e A threshold megoldas skidlazhatobb: az alairas mérete fiiggetlen a résztvevok sza-
méatol.
2.3 A (t,n) threshold séma

Egy (t,n) threshold séméban n szerver (fél) osztozik a privat kulcson. Minden szerver
egy kulcs-részletet (share) tarol, és legalabb t + 1 szerver egylittmikodése sziikséges az
alairas generalasdhoz. A biztonsagi garanciak:

e Kulcsbiztonsag: t vagy kevesebb kompromittalt szerver semmit sem tud meg a privat
kulesrol (information-theoretic security, Shamir titkos megosztas [65] alapjan).

o Alairasi védelem: t vagy kevesebb kompromittalt szerver nem tud érvényes alairast
generalni.
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A Shamir-féle titkos megosztas a Lagrange-interpolacion alapul: a titok s egy t-edfoku
f(z) polinom konstans tagja (f(0) = s), és minden fél megkapja f(i)-t (egy pontot a
polinomon). Béarmely ¢ + 1 pont egyértelmtien meghatarozza a polinomot (és igy s-t), de
t vagy kevesebb pont semmilyen informaciot nem ad s-r6l.

2.4 Threshold ECDSA kihivasai

Az ECDSA aleggyakrabban hasznélt alairasi séma a blokklancokban (Bitcoin, Ethereum),
de a threshold megvalésitasa joval nehezebb, mint a Schnorr alairdsoké. A technikai
probléma az alairas s = k! - (H(m) + z - r) mod ¢ képletében rejlik: a k! kiszamitasa
k ismerete nélkiill — amikor £ maga is megosztott a felek kozott — nem trividlis, mert a
moduléris inverz nem linearis mivelet.

Az els6 attorést MacKenzie és Reiter [69] érték el egy két-feles megoldassal, amely
Paillier-titkositast (additiven homomorf titkositas) alkalmaz: az egyik fél titkositott for-
méaban kapja meg a masik fél részértékeit, és a homomorf tulajdonsag lehetévé teszi az
aritmetikai miveletek végrehajtasat anélkiil, hogy a titkos értékek felfedetleniil maradna-
nak. A modern protokollok [38, [66] ezt altalanositjak n félre.

2.5 Presignature: gyors online alairas

A modern threshold ECDSA sémak két fazisra bontjak az alairast:

1. Offline (presignature) fazis: a felek interaktiv, szamitasigényes protokollt futtatnak,
amely elGallitja a megosztott nonce-t és a presignature allapotot. Ez a fazis az
lizenet ismerete nélkiil végrehajthat6. A presignature dllapot nem mas, mint az
alairas Osszes olyan része, amely nem filigg az m iizenettsl, elére kiszamitva és a
felek kozott megosztott (titkos) formaban eltarolva: az s = k' (H(m)+xz-r) mod q
képletben ez az r = (kG), komponens és a k~! megosztott értéke (illetve a k~'x
szorzat megosztasa). Miutan ezek megvannak, az online fazisban mar csak a H(m)-
t6l fiiggd tagot kell hozzdadni — ez az egyetlen olcso 1épés, amit nem lehetett el6re
elvégezni.

2. Online fazis: amikor az alairando iizenet megérkezik, a presignature felhasznalasa-
val egyetlen, nem-interaktiv (vagy minimalisan interaktiv) lépésben generalhato az
alairas.

Ez a felbontéas lehetGvé teszi, hogy az online késleltetés minimalis legyen (milliszekundum
nagysagrendi), mig a koltséges szamitas az offline fazisban, el6re elvégezhetd.

2.6 FROST: korre optimalizilt Schnorr threshold alairas

A Schnorr alairasok threshold valtozatanak egyik legfontosabb modern konstrukcidja a
FROST (Flexible Round-Optimized Schnorr Threshold), amelyet Chelsea Komlo (Uni-
versity of Waterloo, Zcash Foundation) és Ian Goldberg (University of Waterloo) publikalt
2020-ban [33].

2.6.1 Miért fontos, mi a cél?

Az ECDSA-val ellentétben (lasd az el6z6 alfejezetet) a Schnorr alairas lineéris szerkezet,
ezért a threshold megvalositdsa elvben egyszertibb: az egyes felek részalairésai egyszerii-
en Osszeadhatok. A gyakorlati nehézség mashol van: a threshold alairas el6allitasahoz a
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feleknek halozati kdrokben (round) kell kommunikalniuk egymassal, és minél tobb a kor,
annal lassabb a protokoll — kiilondsen, ha a felek korlatozott halézati kapcsolattal ren-
delkezd eszkozokon (pl. hardveres kulestarolok) futnak, vagy megbizhatatlan halozaton
keresztiil egyeztetnek. A kordbbi, parositas nélkiili Schnorr threshold sémék vagy legalabb
harom kort igényeltek, vagy — ha kevesebb kort hasznéltak — korlatozniuk kellett az egy-
idejt (konkurrens) alairasok szaméat, hogy védekezzenek egy ismert hamisitasi tamadas (a
Drijvers-tamadas) ellen [33].

A FROST célja, hogy ezt a héalézati tébbletterhelést minimalisra csokkentse: az ala-
irds egyetlen korben elvégezhets egy el6feldolgozési (preprocessing) fazis utan, anélkiil,
hogy korlatozni kellene a parhuzamos alairasok szamat. A Drijvers-tamadas lényege,
hogy ha a tdAmado sok alairasi munkamenetet indithat egyszerre és latja a tobbiek nonce-
commitmentjeit, miel6tt a sajatjat véglegesitené, akkor a sajat hozzajarulasat utdlag agy
allithatja be, hogy a tobb munkamenetbdl szarmazo kihivasok (challenge-ek) egy altala
megcélzott értékre alljanak 6ssze. Ezzel a parhuzamos alairdsok kozotti algebrai 0sszefiig-
gést (egy Wagner-féle altalanositott sziiletésnapi tamadast) kihasznélva a kiiszobszamnal
kevesebb féllel is hamis csoport-alairast tud kovacsolni egy soha ald nem irt iizenetre.
Cserébe a FROST feladja a robusztussdgot: ha egy résztvevs hibasan viselkedik, a proto-
koll nem fejezddik be automatikusan, hanem megszakad (abort), a hibas felet azonositjak
és kizarjak, majd a protokollt ujrafuttatjak. A legtobb valds alkalmazasban ez elfogad-
haté kompromisszum, és cserébe a FROST akkor is biztonsagos marad, ha a tdmado6 a
kiiszobnél (t) kevesebb felet iranyit — ez jobb, mint a robusztus séméak ¢ < n/2 korlatja
[33].

2.6.2 Kulcsgeneralas (KeyGen)

A FROST a Pedersen-féle elosztott kulcsgeneralasra (DKG, distributed key generation)
épiil, tehat nincs sziikség megbizhatd kozponti osztora (dealer). A jelolésben legyen G
egy ¢ primrendi ciklikus csoport g generatorral (a diszkrét logaritmus G-ben nehéz),
n a résztvevok szama és t a kiiszob (az alairashoz sziikséges felek minimélis szama).
A résztveviket Py, ..., P, jeloli, azonositojuk pedig az i,¢ € {1,...,n} index, amelyet
egyben a polinom kiértékelési pontjaként is hasznalunk. Minden P; résztvevs vélaszt egy

t — 1-edfoka polinomot,
t—1

i $
filz) = Z a;; x’, a;j < ZLq,

=0

ahol az a;; egyiitthatokat véletlenszertien (a & jeloli az egyenletes véletlen valasztast)
sorsolja Z,-bol, és a;o = fi(0) lesz P; titkos hozzajarulésa a kozos kulcshoz. és nyilvanos
commitmentként kozzéteszi a ¢;; = g*9 értékeket (tehat ¢;; az a;; egyiitthato ,elrejtett”,
diszkrét logaritmus mogé zart formaja: a;;-t nem fedi fel, de lehet6vé teszi az ellendérzést).
A rogue-key” tamadasok ellen minden fél Schnorr-alairassal bizonyitja, hogy ismeri a
sajat a;o titkat. Ezutan minden P; biztonsagos csatornan elkiildi a (¢, f;(¢)) részt minden
mas P, félnek, aki ellenérzi a kapott részt:

t—1
i) ? i* mod
gfz() - | | %k mod g
k=0

Itt fo(i) a Pp altal P-nek kiildott részérték (a P, polinomjanak értéke a P; azonositojat
jelols @ pontban), ¢p = g™+ pedig P, kozzétett commitmentjei, k = 0,...,t — 1. Az
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Pl P2 PS P4
KeyGen utdn: o 2 i S
Yi=g°1 Yo=g*®2 Y3=g®3 Yy=g®4
| |
| | | |
P . dl ! €1 dg ! () d3 ! €3 d4 ! €4
FEléfeldolgozds ! ! 3 2
({)croadgast): Dy, Ey Dy B D3, E3 Dy, Ey
(DL E) (DiE) 0+ (DinE)

| | |
: ! ! (mindenki mindenkinek)
| | |

| |

|

|

I

|

| |
Kiz0s bemenet: m iizenet, B =((i,Ds, Ei))ics, S={1,2,3,4}, Y =T[; ¢jo'=9°
| |
| |
| |
| |

Lokdlis szdmitads

=2

i,
Rw‘: HjeS DjE;‘)j (ﬁa) (ﬁa

(minden P;): p11= Hy(1||m||B) pz, R, ¢ R, c LR, c
) a.)
c= Hy(R||Y|m) z2 = dateaps 23 =dst+esps 24 = datesps
21 = di+eipr L+ Agsac L+ Asssc L+ Agsac
L+ Aisic l l l
ahol i = J - (Lagrange-egyiitthato, csak az S = {1,2, 3,4} azonositokbol)
jesgAi I T |
|
. 21,2 22, % 23,2
0 Vadlasz;))k D . > i (minden z; mindenkihez)
roadcast): |
|

|
| |
| |
| |
L ]
| |
| |
l l
| |
Ellendrzés + b, N | |
aggregdacio g¥ =R Y, VieS = z=Y,.qw = o=(R,z2)
(minden P;): | 1 1 !
| | | |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |

[Minden fel ugyan;‘lzt ao=(R,z) alairast kapja az m—re]
1 1

1. abra: Egy FROST alairas futdsa négy egyenrangu féllel (S = {1,2,3,4}). Az alairok
el6re, egymas kozt broadcasttal megosztjik a (D;, E;) nonce-commitmenteket; az m iize-
net és a B lista minden fél el6tt ismert; ezutan mindenki lokéalisan kiszamolja a kozos
R-t, a c kihivast és a sajat z; valaszat, amelyet broadcasttal szétkiild; végiil minden fél
maga ellenérzi a valaszokat a g* < RYM egyenlettel, 6sszegzi Sket (2 = 3. z), és igy
mindenki ugyanazt a ¢ = (R, z) csoport-alairast kapja.

egyenlet azt igazolja, hogy a titokban kapott f,(i) tényleg a nyilvanosan kihirdetett poli-
nomon fekszik: a jobb oldal a kitevében épp a ZZ_:IO ag, 1% = fo(i) Gsszeget épiti fel (a g
hatvanyokbol, i* kitevével), igy ha a kiilds becsapna Pi-t, az egyenldség nem allna fenn.
Végiil minden fél kiszamitja a hossza élettartamu titkos kulcs-részletét, s; = >, fo(i),
a hozza tartozo nyilvanos ellenérzé részt Y; = ¢%, valamint a csoport kozos nyilvanos

kulesat Y = []7_; ¢jo-

2.6.3 Elofeldolgozas és alairas (Sign)

A FROST kulcs Otlete, hogy a nonce-okat nem egy driaga DKG-vel allitja el6 minden
alairaskor, hanem elére, az iizenet ismerete nélkiil. Az eléfeldolgozési fazisban minden P,
general egy adag egyszer hasznalatos nonce-part (d;;, e;;) és kbzzéteszi a hozzajuk tartozo
commitmenteket (D;;, F;;) = (g%, g% ). Itt a masodik index, j, sorszamozza a P; fél el6re
legyartott nonce-parjait (j = 1,2,...); egy adott alairasi miivelethez minden fél pontosan
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egy part valaszt ki a sajat készletébdl. A jelolés egyszertsitése végett, amikor egy konkrét
alairasrol beszéliink, a j sorszamot elhagyjuk, és a kivalasztott part réviden (d;, e;)-nek,
illetve (D;, E;)-nek irjuk — ez tehat ugyanaz, mint a P; altal épp erre az alairésra hasznalt
(dij, €ij), (Dij, Eij)-

Fontos, hogy ez nem jelent nonce-ujrafelhasznalast (nonce reuse): az eléfeldolgozas
nem egyetlen nonce-ot gyart le elére, hanem egy adag kiilonbdzd, egyenként csak egyszer
felhasznalhaté nonce-part (ezeket sorszamozza a j index), és minden part pontosan egy
alairashoz szabad felhasznéalni. A protokoll ezért el is irja, hogy a felhasznalt (d;,e;)
nonce-ot a fél az alairds utan azonnal, biztonsagosan torli. Ha egy nonce-ot mégis két-
szer hasznélnanak ugyanarra a titkos részre, az ugyanaz a katasztrofalis hiba, mint az
egyfelhasznalos Schnorr- vagy ECDSA-alairasoknal: két, azonos (d;, e;)-vel késziilt z; va-
laszbol a \;s;c tagok kiejthetdk, és a tAmado visszafejtheti a fél hossz tava titkos részét,
s;-t. A biztonsag tehat nem az elére generdlason milik, hanem azon, hogy minden nonce
szigoruan egyszer hasznalatos.

Alairaskor a t < a < n kivalasztott alairé (S halmaz, o a tényleges alairok szama)
a kovetkezbket szamolja az m aladirando iizenetre. ElGszér minden fél kiszamitja a kdtd
értékeket (binding values), amelyek az tizenethez, az alairok halmazahoz és a commitmen-
tekhez kotik a részalairast — épp ez akadalyozza meg a Drijvers-tamadast:

pi=H(i|m|B), B=/{((iDiE)cs,

ahol B az alairok azonositéit és nyilvanos commitmentjeit tartalmazd rendezett lista.
Ebbdl elsall a csoport-commitment és a Schnorr-kihivas (challenge):

R=][Di-(E)",  c=Hy(R|Y|m).

i€S

Itt Y a csoport kozos nyilvanos kulcsa, amelyet nem a signing soran, hanem mar a kulcsge-
neralasban régzitiink: YV = [}, ¢jo = g% = g°. Mivel a ¢jo = g*° értékeket minden
fél nyilvanosan kozzétette a KeyGen alatt, ezt a szorzatot minden fél (s6t barmely kiilss
ellen6rzé is) 6nalloan, azonos eredménnyel kiszamitja — nincs sziikség hozza titkos adatra
vagy koordinaciora. (Ne keverjiik 0ssze a résztvevik egyéni Y; = ¢g* ellenérzé részeivel:
a challenge-ben a kozos Y szerepel.) Minden fél kiszamitja a sajat valaszat a hosszi
élettartamu s; titok és a \; Lagrange-egyiitthat6 felhasznalasaval:

ZZ:dZ‘l—(@sz)‘l—/\ZSZC

Itt Hy, Hy olyan hash-fiiggvények, amelyek kimenete a Z; halmazba esik, A; pedig az i fél
Lagrange-egyiitthatoja az aktualis S alair6-halmaz felett,

J
v= 11 —
et B
JES, j#i

amely a Shamir-féle titokmegosztasbol ismert interpolacios suly: ez alakitja at a felek

s,

részektSl nem). A d;, e; az el6feldolgozasbol szarmazd egyszer hasznalatos nonce-ok, p;

a kots érték, c¢ pedig a kozos challenge. Minden fél ellenérzi a véalaszokat a g% - R; -
Y,“% egyenlettel (ahol R; = D; - (E;)” az i fél commitment-hozzéjarulasa, Y; pedig a
nyilvanos ellenérz8 része; igy azonosithat6 a hibés fél), majd Gsszegzi Sket: z = >, ¢ 2.

A végeredmény a o = (R, z) csoport-alairas, amely eqy kézinséges Schnorr-aldirdsként

8



VITMDV04 — Kriptovalutak elméleti hattere BME VIK — TMIT

ellenérizhets a Y nyilvanos kulccsal — kiviilrél semmiben sem kiilonbozik egyetlen fél altal
készitett alairastol.

Miért lesz z = ), q2 épp egy érvényes Schnorr-alairas? Vezessiik be az Fi(x) =
Fy(z) + ¢ - Fi(z) polinomot, ahol F| a titkos kules s Shamir-megosztasat (Y = ¢°), Fy
pedig a (additivan megosztott) nonce k-t kodolja (F1(0) = s, F52(0) =k =Y. s di+eipi);
ekkor az egyes valaszok pontosan z; = d; + e;p; + Aisic = N\ F3(i) alakuakl’) tehéat az
Osszegzés z = Y ..o AiF3(7) nem mas, mint az F3 Lagrange-interpolacitja a 0 pontban,
azaz z = I3(0) = k + c¢-s. Mivel emellett a commitmentek szorzata épp R = g*
és a kihivas ¢ = Ho(R || Y || m), a (R, z) par kielégiti a standard Schnorr-egyenletet (z =
k+cs, ellenérzésnél g* = R-Y©), ezért egy kozonséges, egyfelhasznalos Schnorr-alairasként
hitelesiil.

Az egy konkrét, négy szereplés futést szemléltet: négy egyenrangi alairo
(Py, Py, P3, Py) kozosen allit el§ egy alairast. Az dbra mutatja, mely mennyiségeket szamol
ki, ellendriz és kiild szét az egyes fél.

2.6.4 Mit ériink el, milyen felhasznalasa van?

A FROST-tal egyetlen kdérben, parhuzamossag-korlatozas nélkil allithaté el threshold
Schnorr-alairas, amely méretében és ellenérzésében megegyezik egy normal alairassal. Mi-
vel az eléfeldolgozas elvalik az alairastol, a felek aszinkron moédon is részt vehetnek: egy
résziik akar offline maradhat, amig legalabb ¢ fél elérhetd. Tipikus felhasznalési teriile-
tek: kriptovaluta-tarcak és letétkezelSk kulcsvédelme (a privat kulesot soha nem rakjak
ossze egyetlen helyen), elosztott hitelesitésszolgaltatok és konszenzus-héalozatok alairasai,
illetve DAO-k és intézményi tobbalairos miikodés. A FROST-ot azota az IRTF/CFRG
szabvanyositotta: a protokoll kétkoros valtozatat a RFC 9591 [34] rogziti.  Szamos
éles (production) és nyilt forraskodu implementécié létezik: a séma egyik szerzGjéhez,
a Zcash Foundationhoz kothets referencia Rust-konyvtar [35], valamint a DENS Givre
MPC-konyvtara [36], amelyet tobb blokklanc (Bitcoin, Solana, Stellar, Tezos) tarca- és
letétkezelG-infrastruktiraja hasznél. A Schnorr-kompatibilitds miatt kdzvetleniil hasznél-
hat6 a Bitcoin Taproot (BIP 340 [22]) alairasaival is; a Bitcoin-0koszisztémaban emiatt
kiilon BIP-tervezet késziil a Taproot-kompatibilis FROST-al4irasra [37], és a Blockstream
is FROST-alapt, a lancon kézonséges egyalairos tarcaként megjelend multisig megoldason
dolgozik.

3 BLS alairas

2001-ben Dan Boneh, Ben Lynn és Hovav Shacham publikaltak a BLS alairasi sémat [29],
amely az addigi alairasi algoritmusoktol eltérGen bilinearis parositasok (pairings) matema-
tikdjat hasznalja elliptikus gérbéken. A motivacié az volt, hogy a Schnorr és az ECDSA

'Hogy pontosan miért z; = X\;F3(i), azon mulik, hogy a z; két tagja kétféle titokmegosztashol
szarmazik. A titkos kulcs s Shamir-modon van megosztva (s; = Fi(i) egy polinom-pont), ezért a
rekonstrukcidhoz a A; Lagrange-stuly kell: s = ZT X;s;. A nonce k ezzel szemben additivan van
megosztva (k = ) .(d; + eip;), sily nélkiil). A kett6t Ggy hozzuk kéz0s nevezdre, hogy az F» po-
linomot épp az Fs(i) = (d; + e;p;)/ i pontokon atmendnek definidljuk; ekkor A;Fx(i) = d; + e;p;.
Mivel F3(i) = Fy(i) + cF1(i) = Fa(i) + ¢s;, a Ai-vel szorzas épp a valasz két tagjat adja vissza:
NiF3(i) = N\Fa(i) + \ics; = z;. Igy egyetlen Lagrange-interpolacié egyszerre kezeli helyesen a Shamir-

—_— ——

diteip;  Aisic
moda kulesot és az additiv nonce-ot (ez utobbinal a A; és az 1/A; kiejti egymast: F>(0) = >, \iFa(i) =
> i(di +eipi) = k).
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P

Schnorr alairasoknal elméletileg lehetséges az aggregacio (pl. a MuSig protokollal [32]), de
a nonce-ok koordinalédsa komoly nehézséget jelent: az alairoknak interaktivan, tobb kor-
ben kell egyeztetniiik a véletlenszertd nonce értékeket, ami bonyolult és hibalehetdségeket
rejt. Az ECDSA esetén a helyzet még nehezebb: a nem-lineéris struktiara (k! szere-
pel az alairasban) miatt a tobbrésztvevds alairds (threshold ECDSA) joval bonyolultabb
protokollokat igényel [38]. A BLS-nél ezzel szemben egyéltalan nincs nonce — az alairas
teljesen determinisztikus —, igy az aggregaci6 trividlissa valik: egyszertien 6ssze kell adni
a gorbepontokat, nincs sziikség el6zetes koordinaciora. A BLS alairas forradalmian ]
tulajdonsiga, hogy tetsz6leges szamu alairas egyetlen révid alairassa aggregalhato, és az
aggregalt alairas egyetlen ellenGrzési 1épéssel igazolhato. Ez a blokklancok skalazhatosaga
szempontjabol rendkiviil értékes.

3.1 Bilinearis parositas

A BLS alairas megértéséhez sziikségiink van a bilinearis parositas (pairing) fogalmara.
Legyen G, és Go két (additivan irt) elliptikus gorbe csoport, G pedig egy (multiplikativan
irt) csoport, mindharom g¢-rendii. Egy e : G; x Gy — Gr leképezés bilinearis parositas,
ha teljesiti:

1. Bilinearitas: VP € Gy, @ € Gs, a,b € Z:
e(aP,bQ) = (P, Q)"

2. Nem-degeneraltsag: ha P generalja Gi-et és ) generalja Go-t, akkor e(P, Q) # 1.

3. Hatékonyan szamithato: a parositas polinomidlis id6ben kiszamithato (pl. Weil-
vagy Tate-parositas).

A bilinearitas a kulcstulajdonsag: lehetGvé teszi, hogy a kitevéket “athiazzuk” a parositas
argumentumai kozott. Ez az, ami az aggregaciot és a BLS alairas ellenérzését lehetéve
teszi.

3.2 Weil parositas
3.2.1 Torténeti hattér

André Weil (1906-1998) francia matematikus a Weil-parositast az 1940-es években fedezte
fel [71], mikozben a Riemann-hipotézis véges testek feletti valtozatan dolgozott. Egy
hires levelében a rouen-i bortonbdl irta (ahol haborus szolgalatmegtagadas miatt iilt): ,A
matematikai munkam a legvadabb reményeimet is feliillmilja, és mar kicsit aggdédom — ha
csak bortonben dolgozom ilyen jol, vajon el kell-e intéznem, hogy minden évben két-harom
honapot bezarva toltsek?” A klasszikus Riemann-hipotézis a Riemann-zéta fiiggvény

1 1
=2 =1 ==

p prim

nemtrividlis zérushelyeinek elhelyezkedésérdl szol (a sejtés szerint mind a Re(s) = 1/2
egyenesen vannak). A hipotézis a matematika egyik legfontosabb megoldatlan problé-
méaja (a Clay Intézet 1 milli6 dollaros Millennium-dijainak egyike), mert a zéta-fiiggvény

10



VITMDV04 — Kriptovalutak elméleti hattere BME VIK — TMIT

zérushelyei kozvetleniil meghatarozzak a primszamok eloszlasat. Ha igaz: a primszamlalo
fiiggvény (m(x), a x-nél kisebb primek szama) a lehets legjobb kozelitéssel becsiilhets:
7(z) = Li(z) + O(y/z log ), azaz a primek ,szabalyosan” oszlanak el, nincs benniik varat-
lan csomosodés vagy ritkulds. Ha hamis lenne: léteznének a primek eloszlasaban dramai
szabalytalansigok, és sok, a primek regularitdsara épiilg tétel megddlne. Kriptografiai
szempontbol példaul a Miller-Rabin primteszt hibabecslése, az RSA kulcsgenerélas soran
a nagy primek stiriiségére vonatkozo feltételezések, és bizonyos hash-fiiggvények iitkozés-
ellenallosaganak bizonyitasai épiilnek (kozvetve) a primek szabélyos eloszlasara. Weil a
véges testek feletti megfelel6jét vizsgalta: ha C egy gorbe F, felett, hany F»-beli pontja
van? A valasz a gorbe zéta-fiiggvényében kddolva van — ez egy formalis hatvanysor, amely
az Osszes testbovités feletti pontszamot egyetlen objektumba csomagolja:

Z(CJF,,T) =exp (io: @T”)

n=1
Elliptikus gorbékre ez racionélis fiiggvénnyé egyszertisodik:
1 —aT + qT?
(1-T)(1—qT)

Z(BJF,,T) =

ahol @ = ¢ +1— |E(F,)| az an. Frobenius nyoma. A ,Riemann-hipotézis gérbékre” azt
mondja ki, hogy a szamlalé gyokei (o, @) a |a] = /g kdrén fekszenek — és ebbél kovetkezik
a Hasse-korlat: |N — (¢4 1)| < 2,/g, ahol N a gorbe FF,-beli pontjainak szdma.

A Frobenius-endomorfizmus az [F, feletti elliptikus gérbén a kévetkezd leképezés:

¢q : (l’,y) = (xq’yq)

Ez a gorbe 6nmagéba képezése (endomorfizmus), mert a Frobenius-homomorfizmus miatt
(x9,y?) is kielégiti a gérbe egyenletét. Egy pont pontosan akkor F -beli, ha fixpontja a
Frobenius-nak (¢,(P) = P, mert z¢ = z pontosan az F, elemeire teljesiil).

A Frobenius ,sajatértékei” az endomorfizmus karakterisztikus polinomjanak gyokei. A
¢, eleget tesz a kovetkez§ masodfokt egyenletnek (mint endomorfizmusok egyenlGsége):

¢2_a¢q+q20

ahol a = ¢+ 1—|E(F,)| a Frobenius nyoma. A karakterisztikus polinom gyokei o, @ € C:

a++/a? —4q
2

?—at+q¢=0 = a,a=

Ezeket nevezziik a Frobenius sajatértékeinek. A Hasse-korlat (Ja| < 2,/q) ekvivalens
azzal, hogy |a| = |a| = /g — vagyis a gyokok a /g sugarti korén vannak, ami pontosan a
véges testek feletti ,Riemann-hipotézis”. A pontszam ebbél: |E(F,)|=q+1— (a + a).
Weil a parositéast azért vezette be, mert az abeli varietasok Frobenius-endomorfizmusanak

sajatértékeit kellett meghatiroznia a bizonyitashoz — és ezek a sajatértékek pontosan a
zéta-fliggvény gyokei. A parositds ezt a kovetkezSképpen teszi lehetévé: a Frobenius ¢,
hat az E[r] torzié-alcsoporton, de az elliptikus gorbe csoportjaban nehéz kozvetleniil , l4t-
ni” a hatasat. A parositas e, : E[r] X E[r] — u, atvezeti a probléméat a pu, (egységgyokok)
csoportjaba, ahol a Frobenius hatasa egyszert hatvanyozas: e, (¢,(P), 9,(Q)) = e, (P, Q)".
Ebbél a Frobenius sajatértékei kiolvashatok, mert ha ¢,(P) = P (sajatvektoron), akkor
e, (P, Q) = e.(P,Q)%, tehat a megjelenik kitevéként a u,-ben. A parositas eredetileg
tisztan algebrai geometriai eszkéz volt az abeli varietasok vizsgalatara; a kriptografiai
alkalmazasok csak az 1990-es és 2000-es években jelentek meg.
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3.2.2 Matematikai alapok

A Weil-pérositas megértéséhez a kovetkezs objektumok sziikségesek:

Divizorok: egy elliptikus gorbén F a divizor a gorbe pontjainak formalis 6sszege, pl.
D =3(P)—2(Q)— (0), ahol O a végtelenben 16v6 pont. A divizorok foka a koefficiensek
Osszege (3 —2 — 1 =0 a fenti példaban). A nulladfoku divizorok csoportot alkotnak.

Raciondlis fiiggvények: egy f racionalis fiiggvény az E gorbén egy f : E — F, leké-
pezés, amelynek zérushelyei és polusai vannak. Minden ilyen f-hez tartozik egy divizor
div(f), amely leirja a zérushelyek és polusok helyét és multiplicitasat. Pl. ha f-nek
egyszeres zérushelye van P-ben és egyszeres polusa (Q-ban, akkor div(f) = (P) — (Q).

Torzio-pontok: az E[r]| jeloli azokat a pontokat, amelyekre 7P = O (az r-edrendi
torzio-alcsoport). F, feletti elliptikus gérbéknél, ha ged(r,q) = 1, akkor E[r] = Z, X Z,
az algebrai lezart felett.

3.2.3 A Weil-parositas definici6ja
A Weil-péarositas egy bilinearis leképezés:
e : E[r] x E[r] = p,

ahol p, az r-edik egységgyokok csoportja F -ban. A definicié megértéséhez a kovetkezd
logikat kell kdvetni:

Miért léteznek a sziikséges raciondlis fiiggvények? Mivel P € Elr|, azaz P = O, a
divizor r - [(P) — (O)] f6oszto (Abel tétele értelmében). Ez garantélja, hogy létezik egy
fp racionalis fiiggvény amelyre div(fp) = r(P) — r(O) — tehat fp-nek r-szeres zérushelye
van P-ben és r-szeres polusa O-ban. Hasonloan létezik fq is.

Miért hanyados a definici6? Az fp(Dg) kiértékelés 6nmagaban fiigg a Dy divizor
konkrét valasztasatol, tehat nem jol definidlt. Viszont az

_ fr(Dg)
er(P,Q) = fo(Dp)

hanyados méar invarians: nem fiigg a divizorok reprezentaciojatol. A szimmetrizalas (ha-
nyadosképzés) az, ami jol definialtta teszi a parositast. Weil megleps eredménye, hogy
ez a hanyados rdadésul bilinearis és nem-degeneralt is — tehat valoban hasznos algebrai
eszkoz.

Adott P,Q € E]r] pontokra, legyen Dp és Dg két nulladfoku divizor, amelyekre
Dp ~ (P)—(0) és Dg ~ (Q) — (O) (linearisan ekvivalensek), és supp(Dp) Nsupp(Dg) =
0 (diszjunkt tartok). Legyen fp és fg racionalis fiiggvények, amelyekre div(fp) = r -
Dp és div(fg) = r- Dg. Az fp a divizora altal (konstans szorzo erejéig) egyértelmten
meghatarozott: ha f is teljesiti div(fp) = r - Dp-t, akkor fp = ¢ fp valamely ¢ € F}-
ra. Ez a konstans nem befolyasolja a parositast, mert Dy nulladfoka (Y n; = 0), tehat
(C' fp)(DQ) = Czni . fp(DQ) = CO . fP(DQ) = fp(DQ) Igy a péI‘OSitéS Jél definidlt. Ekkor
a fenti hanyadossal definidljuk e,(P,Q)-t, ahol f(D) = [], f(F;)™ a divizor pontjaira
kiértékelve.

A Weil-péarositas tulajdonsagai és azok eredete:

e Bilinearitéds: e,(aP,bQ) = e,(P,Q)®. Ez abbol kovetkezik, hogy f.p és f& ugyan-
olyan divizorral rendelkeznek (mindkettéé ra(P) — ra(O)), tehat csak egy konstans
szorzoban kiilonbozhetnek. A kiértékelés soran ez a konstans kitevébe keriil, ami a
bilinearitast adja.
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e Nem-degeneraltsag: ha P # O, létezik ) amelyre e,.(P,Q) # 1. Ez onnan jon,
hogy E|r] = Z, x Z, (két fiiggetlen generatorral), és a racionélis fiiggvények fp nem
lehetnek trividlisak nemtrividlis P-re — ha minden Q)-ra 1 lenne, az azt jelentené,
hogy fp konstans a Q-k divizorain, ami ellentmondana div(fp) # 0-nak.

e Alternald: e,.(P,P) = 1. FEz a hanyadosképzés szimmetridjabol kovetkezik:
fp(Dp)/fp(Dp) =1 (ha Dp = Dg, a hanyados trividlisan 1). A diszjunkt tarto
feltétel miatt a pontos bizonyitas hataratmenetet igényel, de az intuicié helyes.

3.2.4 Miller-algoritmus: implementaci6

A Weil-péarositas kiszamitasa a gyakorlatban a Miller-algoritmussal torténik, amely egy
konkrét recept az fp raciondlis fiiggvény iterativ felépitésére. Az otlet: nem keressiik meg
fp-t, hanem a double-and-add modszerrel konstrualjuk, hasonloan a skalarszorzashoz.

Az algoritmus az f; p fiiggvényeket épiti fel lépésenként, ahol div(f; p) = i(P)— (iP)—
(1 — 1)(O). Minden lépésben a gorbe pontjain dtmend egyenesek egyenleteit hasznéaljuk
(ezek racionalis fiiggvények ismert zérushelyekkel és polusokkal):

e Duplazas: fo; = f?-ég—ff7 ahol ¢;p;p az iP-beli érints egyenes egyenlete (y—A\z—v =
0), ve;p pedig a 2iP ponton atmend vertikalis egyenes (x — z9;p = 0).

A 4 Ei . . . i s
e Osszeadas: fiv1=fi- f1- ﬁ, ahol {;pp az iP és P 0sszekotd egyenese.

hanyados

Tehat a teljes folyamat: gérbe + P pont Miller, fp fiiggvény Liérekeles, fr(Dg)
e, (P, Q). A Weil-parositas mindkét iranyban futtatja a Miller-algoritmust (fp és fq),
majd veszi a hanyadosukat. A gyakorlatban gyakran a Tate-péarositast (amelyet John Tate
definialt az 1950-es években, és Frey—Riick [75] alkalmazott elgszor a DLP redukciojara)
hasznaljak helyette, amely csak egyszer futtatja a Miller-algoritmust (tehat kétszer olyan
gyors), egy végssé hatvanyozas aran.

Victor Miller 1986-ban elGadta az algoritmust, de formalisan csak 2004-ben publikalta
[70]. Az ok valosziniileg az volt, hogy az 1980-as években a parositasokat még kizarolag
tamadasra hasznaltak (MOV-algoritmus), és nem volt vilagos, hogy konstruktiv kriptog-
rafiai alkalmazasuk is lehet. A publikilas késedelme miatt a Miller-loop implementécios
részleteit sokan jra felfedezték a kozbeess években.

3.2.5 Kriptografiai alkalmazasok

A parositasok kriptografiai forradalma az 2000-es években kezd6dott:

e MOV-algoritmus (1993) [72]: Menezes, Okamoto és Vanstone megmutattik, hogy
a Weil-parositas segitségével az elliptikus gorbe DLP-je redukalhato a véges test
multiplikativ csoportjanak DLP-jére, ahol szubexponencialis algoritmusok (index
calculus) léteznek. Az algoritmus a kovetkezs: adott P, Q) € E(F,) ahol QQ = nP és
r = ord(P), keresiink egy R € E[r] pontot amelyre e,(P, R) # 1. Kiszamitjuk:

a=e.(P,R) €Ty, B=e(Q,R)=¢e(nP,R)=e,(P,R)"=a" €F,

A bilinearitas miatt az eredeti ECDLP (Q = nP az E gorbén) atalakult egy hagyo-
méanyos DLP-vé (§ = o" az F?, multiplikativ csoportban). A k az un. embedding

degree: a legkisebb egész amelyre r | ¢* — 1. Ha k kicsi (pl. k < 6), az index
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calculus hatékonyan megoldja a DLP-t F(’;k—ban, teh&t a gorbe nem biztonsagos. A
kriptografiai gyakorlatban tehat kétféle stratégia létezik: (1) ha nem akarunk pérosi-
tast hasznéalni (pl. ECDSA, Schnorr), nagy embedding degree-jii gorbét valasztunk,
hogy az MOV-tamadas ne miikodjon; (2) ha parositast akarunk hasznélni (pl. BLS
alairas, IBE), szandékosan kozepes k-t valasztunk (pl. BLS12-381: k = 12), hogy
a péarositds hatékonyan szamolhato legyen, de a DLP F:‘le—ban még mindig nehéz
maradjon.

e Joux haromszereplGs Diffie-Hellman (2000) [73]: a klasszikus Diffie-Hellman proto-
koll két fél kozott miikddik, és harom félre valo kiterjesztése korabban legalabb két
kommunikacios kort igényelt. A bilinearis parositas lehet6vé teszi, hogy harom fél
(Alice, Bob, Carol) egyetlen kiérben allapodjon meg egy kozos titkon. A protokoll:
Alice valaszt a-t és kozzéteszi aP-t, Bob vélaszt b-t és kozzéteszi bP-t, Carol valaszt
c-t és kozzéteszi cP-t. Ezutan mindegyik fél kiszamitja a kozos kulcsot:

K4 =e(bP,cP)*, Kpg=e(aP,cP)’, K¢ =e(aP,bP)*

A bilinearitds miatt mindharom egyenls: Ky = Kp = Ko = e(P, P)™. Ezt az
értéket egyetlen fél sem tudja kiszadmitani a tobbiek titkos értékei nélkiil.

e Identity-based encryption (Boneh-Franklin, 2001) [74]: a hagyomanyos nyilvanos
kulesu titkositasnél a fogadénak el6bb generalnia kell egy kulcspart, és a publikus
kulcsot hitelesittetnie kell (PKI, tanusitvany). Az IBE-ben a fogado publikus kul-
csa maga az identitasa (pl. e-mail c¢im), nincs sziikség PKI-ra. A rendszer négy
algoritmusbol all:

— Setup: egy megbizhat6 hatosag (Private Key Generator, PKG) valaszt egy
titkos s € Z,-t és kozzéteszi a publikus paramétereket: P, Py, = sP, Hy, H
(ahol H; egy hash-to-point, Hy egy hash fiiggvény).

— Extract: a PKG kiszamitja a felhasznald privat kulcsat az identitasabol: dip =
s - H;(ID). Ezt biztonsagos csatornan elkiildi a felhasznalonak.

— Encrypt: a kiildg az ID-bol kiszamitja Qip = H;(ID), valaszt véletlen r-t, és a
titkositott szoveg:
C = (rP, M ® Hy(e(Qw, Poun)"))
— Decrypt: a fogado6 a privat kulcsaval visszafejti:

M = Cy @ Hy(e(dip, Ch)) = Cy @ Ha(e(s - Qup,mP)) = Cy @ Ha(e(Qip, Poun)")

A bilinearitas garantélja, hogy e(dip,rP) = e(sQm,rP) = e(Qmp,P)” =
e(Qip, sP)" = e(Qip, Poub)", tehat a visszafejtés helyes. A rendszer hatranya a key
escrow: a PKG ismeri minden felhasznalo privat kulcsat. Alkalmazasi teriiletek:

— Vallalati e-mail titkositds: a dolgozok e-mail cime a publikus kulcs, a HR
osztaly a PKG (és visszavonhat hozzaférést).

— IoT eszkozok: az eszkoz sorozatszama vagy MAC cime a publikus kulcs, a

gyvartdé a PKG — a titkositott firmware-frissités az eszkoz regisztracioja elGtt is
kiildhetd.
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— Idézitett titkositas: a datum mint identitas (pl. ,,2026-07-017), a PKG csak
azon a napon adja ki a privat kulcsot — igy elGre titkosithato ilizenet, amely
csak egy jovGbeli id6pontban fejthets vissza.

— Attribatum-alapu titkositds (ABE): az identitas helyett attribaitumok halma-
zat hasznaljak (pl. ,orvos ES kardiologia ES Semmelweis Klinika”), és csak a
megfelel§ attributumokkal rendelkezé felhasznalo tudja visszafejteni.

e BLS aléiras (2001): determinisztikus, aggregalhaté alairas — a blokklancok skalaz-

hatosaganak kulcsa.

3.3 BLS kulcsgeneralas

1. Adott a nyilvanos paraméter: Gy, G, G, a ¢ csoportrend, a generatorok P € G,
és () € Gy, a parositas e, és egy H : {0,1}* — G; hash fiiggvény (amely iizeneteket
gorbepontokra képez). Ez utobbi nem trivialis feladat: egy tetszéleges bitsorozatbol
egy érvényes gorbepontot kell elGallitani gy, hogy a leképezés biztonsagos legyen
(ne lehessen a diszkrét logaritmusat kiszamolni a kapott pontnak més ismert pont-
hoz képest). Ezt a problémat a hash-to-curve irodalom targyalja [39], a BL.S12-381
gorbére specifikusan Wahby és Boneh [40] mutattak hatékony, konstans ideji meg-
oldést.

2. A titkos kulcs: véletlenszeri x, ahol 0 < z < q.

3. A publikus kulcs: pk = 2Q € Gs.

3.4 BLS alairas generalas
Adott egy m iizenet:
1. Szamitsuk ki a hash értéket a gorbén: h = H(m) € G;.
2. Az alairds: 0 =z - h € Gy (a titkos kulcs szorozva a hash ponttal).
Az alairads egyetlen gérbepont — nincs sziikség nonce-ra, nincs véletlenszerd érték, az

alairas teljesen determinisztikus.

3.5 BLS aliiras ellen6rzés

Az ellen6rz6 ismeri pk = xQ), a o alairést, és az m iizenetet:
1. Szamitsuk ki: h = H(m).

2. Az alairas érvényes, ha:
¢(0,Q) = e(h, pk)

Az ellenérzés azért miikodik, mert a bilinearitas miatt:

€(0,Q) = e(zh, Q) = e(h, Q)" = e(h,2Q) = e(h, pk)
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3.6 Alairas aggregaci6

A BLS legfontosabb tulajdonséga: ha n alaird (z1,...,x, titkos kulcsokkal) alair n iize-
netet (mq,...,m,), akkor az n darab alairas (oy,...,0,) egyetlen pontta aggregalhato:

0a9920'1+02+"'+0'n661

Az aggregalt alairas ellenérzése:

n

e(gaggv Q) = H e(H(mz)’pkz)

=1

Ez egyetlen gorbepontnyi tarolohelyet igényel az n darab kiilon alairas helyett. Az Ethere-
um 2.0 (Beacon Chain) pontosan ezt a tulajdonsagot hasznélja ki: a validatorok (jelenleg
tobb szazezren) BLS alairasokat generalnak, amelyeket aggregalva egyetlen alairasként
tarolnak a blokkokban [30]. A BLS12-381 gorbe [31] lett az Ethereum 2.0 szabvanya,
amelyet kifejezetten a hatékony parositas-szamitasra optimalizaltak.

3.7 BLS hatranyai

A BLS alairas nem tokéletes. A parosités kiszamitasa lényegesen koltségesebb mivelet
mint egy egyszerd skalarszorzas az elliptikus gérbén — egy BLS ellenérzés nagyjabol 10—
20-szor lassabb mint egy ECDSA vagy Schnorr ellenérzés. Emellett a bilinearis parositast
tamogato6 gorbék (pl. BLS12-381) bonyolultabbak és kevésbé auditaltak mint a secp256k1
vagy az Kd25519. Ennek ellenére azokban a rendszerekben, ahol nagyszamu alairast kell
kezelni és az aggregaci6 megtakaritdsa meghaladja az egyedi ellenérzés koltségét, a BLS
az optimélis valasztas.
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