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1 ECDSA a gyakorlatban

1.1 ECDSA � elliptikus görbék feletti DSA

Az 1990-es évek elején Scott Vanstone [7] és Neal Koblitz javaslatára a DSA-t átültették
elliptikus görbék feletti csoportokba. Az ötlet már 1992-ben felmerült (Vanstone válasz-
levele a NIST DSA-javaslatára), és az ECDSA algoritmust 1998-ban szabványosították az
ANSI X9.62 keretében [8], majd 1999-ben IEEE P1363 és 2000-ben ISO/IEC 15946-2 né-
ven is megjelent. Az ECDSA (Elliptic Curve Digital Signature Algorithm) algoritmikusan
megegyezik a DSA-val, csak a Z∗

p multiplikatív csoport helyett egy elliptikus görbe pont-
csoportjában dolgozik. Mivel az elliptikus görbe DLP-re nem ismert szubexponenciális
algoritmus, azonos biztonsági szinthez lényegesen kisebb kulcsok elegend®k: egy 256 bites
ECDSA kulcs nagyjából 3072 bites DSA/RSA biztonságnak felel meg. Az egyes elliptikus
görbe m¶veletek önmagukban költségesebbek mint a moduláris aritmetika Z∗

p-ban, de a
drasztikusan kisebb paraméterméretek ezt b®ven kompenzálják. Ez különösen fontos a
blokkláncok világában, ahol minden tranzakció tartalmaz egy digitális aláírást és ezek a
blokkláncon örökre tárolódnak � a kisebb méret közvetlen költségmegtakarítás. A Bitcoin
eredetileg az secp256k1 görbe feletti ECDSA-t használta, az Ethereum szintén. A Bitcoin
2021-es Taproot frissítésével bevezette a Schnorr aláírás támogatását (amely szintén ellip-
tikus görbe feletti változatban, az ún. BIP-340 [22] szerint m¶ködik), ami egyszer¶bb, és
lehet®vé teszi az aláírás aggregációt. Fontos, hogy ez nem teljes átállás: a Schnorr aláírás
csak az újonnan bevezetett Pay-to-Taproot (P2TR) kimenetekre vonatkozik, a korábbi
kimenet-típusok továbbra is ECDSA-t használnak, így a két séma jelenleg párhuzamosan
van jelen a hálózaton.

1.2 A secp256k1 görbe

A secp256k1 a Standards for E�cient Cryptography Group (SECG) által 2000-ben publi-
kált szabványos elliptikus görbe [27]. A név felépítése: sec (szabvány), p (prímtest feletti),
256 (256 bites prím), k (Koblitz-típusú), 1 (els® ilyen görbe a listában). A görbe egyenlete:

y2 = x3 + 7 az Fp felett

ahol p = 2256−232−977, ami egy speciálisan választott prím. Az a = 0, b = 7 paraméterek
rendkívül egyszer¶vé teszik a görbét � ez a Koblitz-típus jellegzetessége: az a = 0 választás
gyorsabb pontösszeadást tesz lehet®vé, mert kevesebb szorzás kell a m¶velethez.

A görbe paraméterei:

� p = 0xFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFC2F

� Generátor pont G = (Gx, Gy), ahol:
Gx = 0x79BE667EF9DCBBAC55A06295CE870B07029BFCDB2DCE28D959F2815B16F81798

Gy = 0x483ADA7726A3C4655DA4FBFC0E1108A8FD17B448A68554199C47D08FFB10D4B8

� A generátor pont rendje:
n = 0xFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEBAAEDCE6AF48A03BBFD25E8CD0364141

� Kofaktor: h = 1 (a görbe összes pontja benne van a G által generált alcsoportban).

Miért pont ezt a görbét választotta Satoshi Nakamoto a Bitcoinhoz?
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A secp256k1 a Bitcoin 2009-es megjelenésekor szokatlan választás volt � a legtöbb rend-
szer a NIST által ajánlott secp256r1 (más néven P-256) görbét használta. A secp256k1
választásának valószín¶ okai:

1. Egyszer¶ struktúra: Az a = 0 paraméter miatt a görbe felépítése átlátható, nincs
benne �rejtett� konstans. A NIST görbék paramétereinek eredete nem teljesen
transzparens (a kriptográ�ai közösség egy része gyanakodott, hogy az NSA backdo-
ort épített beléjük).

2. Hatékonyság: A Koblitz-típusú görbéken a pontösszeadás és skalárszorzás gyorsabb
mint az általános Weierstrass-görbéken.

3. Endomor�zmus gyorsítás: A secp256k1 rendelkezik egy hatékony endomor�zmussal
(λ-endomor�zmus, a GLV-módszer [28] alkalmazható), amely a skalárszorzást kb.
30�40%-kal gyorsítja.

4. Kofaktor h = 1: A teljes görbe egyetlen ciklikus csoport, nincs kis rend¶ alcsoport
� ez egyszer¶síti az implementációt és kivéd bizonyos támadásokat.

Biztonsági szint: A 256 bites görbe kb. 128 bites biztonsági szintet nyújt (a leg-
jobb ismert támadás, a Pollard-ρ, O(

√
n) ≈ 2128 lépést igényel). Ez ma biztonságosnak

tekinthet®, mert 2128 m¶velet elvégzése a jelenlegi (és a belátható jöv®beli) számítási kapa-
citással is kivitelezhetetlen: még ha egy támadó másodpercenként 1018 (≈ 260) m¶veletre
képes gépet üzemeltetne, akkor is nagyságrendileg az univerzum életkorát meghaladó ideig
tartana a kulcsteret végigpróbálni.

1.3 Digitális aláírások a gyakorlatban: blokkláncok összehasonlí-

tása

Az alábbi táblázat összefoglalja, hogy a legismertebb blokklánc hálózatok milyen digitális
aláírás algoritmust használnak:

Blokklánc Aláírás algoritmus Görbe / paraméterek
Bitcoin ECDSA + Schnorr (Taproot óta) secp256k1
Ethereum ECDSA secp256k1
Solana EdDSA Ed25519 (Curve25519)
Cardano EdDSA Ed25519
Polkadot Schnorr (sr25519) + EdDSA Ristretto25519 / Ed25519
Ripple (XRP) ECDSA + EdDSA secp256k1 / Ed25519
Avalanche ECDSA secp256k1
Cosmos ECDSA + EdDSA secp256k1 / Ed25519
Tezos EdDSA + ECDSA + BLS Ed25519 / secp256k1 / BLS12-381
Monero Borromean / CLSAG Ed25519

Érdemes meg�gyelni a tendenciát: a korábbi blokkláncok (Bitcoin, Ethereum) a
secp256k1 feletti ECDSA-t választották, míg az újabb generáció (Solana, Cardano,
Polkadot) inkább az Ed25519 görbét és az EdDSA (Edwards-curve Digital Signature
Algorithm) aláírást preferálja. Ennek oka, hogy az EdDSA determinisztikus (nincs nonce-
újrafelhasználási kockázat), egyszer¶bb az implementáció, és a Curve25519/Ed25519
görbét kifejezetten úgy tervezték, hogy ellenálló legyen az implementációs hibákból
adódó oldalsó csatornás támadásokkal szemben.
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2 Threshold kriptográ�a

A threshold (küszöb) kriptográ�a olyan protokollokat jelent, amelyekben egy kriptográ�ai
m¶velet (pl. aláírás generálás vagy visszafejtés) nem egyetlen fél titkos kulcsával történik,
hanem n fél között megosztott kulcs-részletekkel, amelyekb®l legalább t+1 fél együttm¶-
ködése szükséges. A rendszer biztonsága garantálja, hogy t vagy kevesebb kompromittált
fél semmilyen információt nem szerez a teljes kulcsról, és nem tud érvényes aláírást gene-
rálni.

2.1 Motiváció és alkalmazások

A threshold kriptográ�a a következ® gyakorlati problémákat oldja meg:

� Többszörös aláírók: bizalmas dokumentumok aláírásához vagy titkosított adatok
visszafejtéséhez kvórum (többségi hozzájárulás) szükséges.

� Kulcsvédelem: a privát kulcs egyetlen ponton való tárolása (single point of failure)
helyett több eszköz vagy felhasználó között oszlik meg.

� Ellenállóság a támadásokkal szemben: a kulcs megszerzéséhez a támadónak egyszer-
re több eszközt kell feltörnie.

A terület intenzív kutatási fázison ment át a 90-es és 2000-es években, majd a kriptova-
luták megjelenésével újra fellendült: a Wallet-as-a-Service (WaaS) cégek (Fireblocks [67],
Dfns, Coinbase, Curv [68]) aktívan alkalmazzák kulcsvédelemre, mert a Bitcoin/Ethereum
privát kulcs ellopása azonnali, visszafordíthatatlan pénzügyi veszteséget jelent.

2.2 Threshold vs. multisig

A Bitcoin natív multisig megoldásával szemben a threshold kriptográ�a számos el®nnyel
rendelkezik:

� A multisig a blokkláncon látható (az összes publikus kulcs megjelenik a szkriptben),
míg a threshold aláírás egyetlen normál aláírásnak t¶nik � jobb anonimitás.

� A multisig hozzáférési struktúrája merev (pl. 2-of-3), míg a threshold protokollok
rugalmasabb struktúrákat támogatnak.

� A threshold megoldás skálázhatóbb: az aláírás mérete független a résztvev®k szá-
mától.

2.3 A (t, n) threshold séma

Egy (t, n) threshold sémában n szerver (fél) osztozik a privát kulcson. Minden szerver
egy kulcs-részletet (share) tárol, és legalább t + 1 szerver együttm¶ködése szükséges az
aláírás generálásához. A biztonsági garanciák:

� Kulcsbiztonság: t vagy kevesebb kompromittált szerver semmit sem tud meg a privát
kulcsról (information-theoretic security, Shamir titkos megosztás [65] alapján).

� Aláírási védelem: t vagy kevesebb kompromittált szerver nem tud érvényes aláírást
generálni.
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A Shamir-féle titkos megosztás a Lagrange-interpoláción alapul: a titok s egy t-edfokú
f(x) polinom konstans tagja (f(0) = s), és minden fél megkapja f(i)-t (egy pontot a
polinomon). Bármely t+ 1 pont egyértelm¶en meghatározza a polinomot (és így s-t), de
t vagy kevesebb pont semmilyen információt nem ad s-r®l.

2.4 Threshold ECDSA kihívásai

Az ECDSA a leggyakrabban használt aláírási séma a blokkláncokban (Bitcoin, Ethereum),
de a threshold megvalósítása jóval nehezebb, mint a Schnorr aláírásoké. A technikai
probléma az aláírás s = k−1 · (H(m) + x · r) mod q képletében rejlik: a k−1 kiszámítása
k ismerete nélkül � amikor k maga is megosztott a felek között � nem triviális, mert a
moduláris inverz nem lineáris m¶velet.

Az els® áttörést MacKenzie és Reiter [69] érték el egy két-feles megoldással, amely
Paillier-titkosítást (additíven homomorf titkosítás) alkalmaz: az egyik fél titkosított for-
mában kapja meg a másik fél részértékeit, és a homomorf tulajdonság lehet®vé teszi az
aritmetikai m¶veletek végrehajtását anélkül, hogy a titkos értékek felfedetlenül maradná-
nak. A modern protokollok [38, 66] ezt általánosítják n félre.

2.5 Presignature: gyors online aláírás

A modern threshold ECDSA sémák két fázisra bontják az aláírást:

1. O�ine (presignature) fázis: a felek interaktív, számításigényes protokollt futtatnak,
amely el®állítja a megosztott nonce-t és a presignature állapotot. Ez a fázis az
üzenet ismerete nélkül végrehajtható. A presignature állapot nem más, mint az
aláírás összes olyan része, amely nem függ az m üzenett®l, el®re kiszámítva és a
felek között megosztott (titkos) formában eltárolva: az s = k−1(H(m)+x ·r) mod q
képletben ez az r = (kG)x komponens és a k−1 megosztott értéke (illetve a k−1x
szorzat megosztása). Miután ezek megvannak, az online fázisban már csak a H(m)-
t®l függ® tagot kell hozzáadni � ez az egyetlen olcsó lépés, amit nem lehetett el®re
elvégezni.

2. Online fázis: amikor az aláírandó üzenet megérkezik, a presignature felhasználásá-
val egyetlen, nem-interaktív (vagy minimálisan interaktív) lépésben generálható az
aláírás.

Ez a felbontás lehet®vé teszi, hogy az online késleltetés minimális legyen (milliszekundum
nagyságrend¶), míg a költséges számítás az o�ine fázisban, el®re elvégezhet®.

2.6 FROST: körre optimalizált Schnorr threshold aláírás

A Schnorr aláírások threshold változatának egyik legfontosabb modern konstrukciója a
FROST (Flexible Round-Optimized Schnorr Threshold), amelyet Chelsea Komlo (Uni-
versity of Waterloo, Zcash Foundation) és Ian Goldberg (University of Waterloo) publikált
2020-ban [33].

2.6.1 Miért fontos, mi a cél?

Az ECDSA-val ellentétben (lásd az el®z® alfejezetet) a Schnorr aláírás lineáris szerkezet¶,
ezért a threshold megvalósítása elvben egyszer¶bb: az egyes felek részaláírásai egyszer¶-
en összeadhatók. A gyakorlati nehézség máshol van: a threshold aláírás el®állításához a
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feleknek hálózati körökben (round) kell kommunikálniuk egymással, és minél több a kör,
annál lassabb a protokoll � különösen, ha a felek korlátozott hálózati kapcsolattal ren-
delkez® eszközökön (pl. hardveres kulcstárolók) futnak, vagy megbízhatatlan hálózaton
keresztül egyeztetnek. A korábbi, párosítás nélküli Schnorr threshold sémák vagy legalább
három kört igényeltek, vagy � ha kevesebb kört használtak � korlátozniuk kellett az egy-
idej¶ (konkurrens) aláírások számát, hogy védekezzenek egy ismert hamisítási támadás (a
Drijvers-támadás) ellen [33].

A FROST célja, hogy ezt a hálózati többletterhelést minimálisra csökkentse: az alá-
írás egyetlen körben elvégezhet® egy el®feldolgozási (preprocessing) fázis után, anélkül,
hogy korlátozni kellene a párhuzamos aláírások számát. A Drijvers-támadás lényege,
hogy ha a támadó sok aláírási munkamenetet indíthat egyszerre és látja a többiek nonce-
commitmentjeit, miel®tt a sajátját véglegesítené, akkor a saját hozzájárulását utólag úgy
állíthatja be, hogy a több munkamenetb®l származó kihívások (challenge-ek) egy általa
megcélzott értékre álljanak össze. Ezzel a párhuzamos aláírások közötti algebrai összefüg-
gést (egy Wagner-féle általánosított születésnapi támadást) kihasználva a küszöbszámnál
kevesebb féllel is hamis csoport-aláírást tud kovácsolni egy soha alá nem írt üzenetre.
Cserébe a FROST feladja a robusztusságot : ha egy résztvev® hibásan viselkedik, a proto-
koll nem fejez®dik be automatikusan, hanem megszakad (abort), a hibás felet azonosítják
és kizárják, majd a protokollt újrafuttatják. A legtöbb valós alkalmazásban ez elfogad-
ható kompromisszum, és cserébe a FROST akkor is biztonságos marad, ha a támadó a
küszöbnél (t) kevesebb felet irányít � ez jobb, mint a robusztus sémák t ≤ n/2 korlátja
[33].

2.6.2 Kulcsgenerálás (KeyGen)

A FROST a Pedersen-féle elosztott kulcsgenerálásra (DKG, distributed key generation)
épül, tehát nincs szükség megbízható központi osztóra (dealer). A jelölésben legyen G
egy q prímrend¶ ciklikus csoport g generátorral (a diszkrét logaritmus G-ben nehéz),
n a résztvev®k száma és t a küszöb (az aláíráshoz szükséges felek minimális száma).
A résztvev®ket P1, . . . , Pn jelöli, azonosítójuk pedig az i, ℓ ∈ {1, . . . , n} index, amelyet
egyben a polinom kiértékelési pontjaként is használunk. Minden Pi résztvev® választ egy
t− 1-edfokú polinomot,

fi(x) =
t−1∑
j=0

aij x
j, aij

$←− Zq,

ahol az aij együtthatókat véletlenszer¶en (a
$←− jelöli az egyenletes véletlen választást)

sorsolja Zq-ból, és ai0 = fi(0) lesz Pi titkos hozzájárulása a közös kulcshoz. és nyilvános
commitmentként közzéteszi a ϕij = gaij értékeket (tehát ϕij az aij együttható �elrejtett�,
diszkrét logaritmus mögé zárt formája: aij-t nem fedi fel, de lehet®vé teszi az ellen®rzést).
A �rogue-key� támadások ellen minden fél Schnorr-aláírással bizonyítja, hogy ismeri a
saját ai0 titkát. Ezután minden Pi biztonságos csatornán elküldi a (ℓ, fi(ℓ)) részt minden
más Pℓ félnek, aki ellen®rzi a kapott részt:

gfℓ(i)
?
=

t−1∏
k=0

ϕ ik mod q
ℓk .

Itt fℓ(i) a Pℓ által Pi-nek küldött részérték (a Pℓ polinomjának értéke a Pi azonosítóját
jelöl® i pontban), ϕℓk = gaℓk pedig Pℓ közzétett commitmentjei, k = 0, . . . , t − 1. Az
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P1 P2 P3 P4

KeyGen után:
s1

Y1=gs1

s2

Y2=gs2

s3

Y3=gs3

s4

Y4=gs4

El®feldolgozás
(broadcast):

d1, e1
D1, E1

d2, e2
D2, E2

d3, e3
D3, E3

d4, e4
D4, E4

(Di, Ei) (Di, Ei) (Di, Ei)
(mindenki mindenkinek)

Közös bemenet: m üzenet, B = ⟨(i,Di, Ei)⟩i∈S , S = {1, 2, 3, 4}, Y =
∏

j ϕj0 = gs

Lokális számítás
(minden Pi): ρ1 = H1(1∥m∥B)

R =
∏

j∈S DjE
ρj

j

c = H2(R∥Y ∥m)
z1 = d1+e1ρ1

+ λ1s1c

ρ2, R, c
(ua.)
z2 = d2+e2ρ2

+ λ2s2c

ρ3, R, c
(ua.)
z3 = d3+e3ρ3

+ λ3s3c

ρ4, R, c
(ua.)
z4 = d4+e4ρ4

+ λ4s4c

ahol λi =
∏

j∈S, j ̸=i

j

j − i
(Lagrange-együttható, csak az S = {1, 2, 3, 4} azonosítókból)

Válaszok
(broadcast):

z1, z2 z2, z3 z3, z4
(minden zi mindenkihez)

Ellen®rzés +
aggregáció

(minden Pi):
gzi

?
= Ri Y

cλi
i ∀i ∈ S ⇒ z =

∑
i∈S zi ⇒ σ = (R, z)

Minden fél ugyanazt a σ = (R, z) aláírást kapja az m-re

1. ábra: Egy FROST aláírás futása négy egyenrangú féllel (S = {1, 2, 3, 4}). Az aláírók
el®re, egymás közt broadcasttal megosztják a (Di, Ei) nonce-commitmenteket; az m üze-
net és a B lista minden fél el®tt ismert; ezután mindenki lokálisan kiszámolja a közös
R-t, a c kihívást és a saját zi válaszát, amelyet broadcasttal szétküld; végül minden fél

maga ellen®rzi a válaszokat a gzi
?
= RiY

cλi
i egyenlettel, összegzi ®ket (z =

∑
zi), és így

mindenki ugyanazt a σ = (R, z) csoport-aláírást kapja.

egyenlet azt igazolja, hogy a titokban kapott fℓ(i) tényleg a nyilvánosan kihirdetett poli-
nomon fekszik: a jobb oldal a kitev®ben épp a

∑t−1
k=0 aℓk i

k = fℓ(i) összeget építi fel (a gaℓk

hatványokból, ik kitev®vel), így ha a küld® becsapná Pi-t, az egyenl®ség nem állna fenn.
Végül minden fél kiszámítja a hosszú élettartamú titkos kulcs-részletét, si =

∑n
ℓ=1 fℓ(i),

a hozzá tartozó nyilvános ellen®rz® részt Yi = gsi , valamint a csoport közös nyilvános
kulcsát Y =

∏n
j=1 ϕj0.

2.6.3 El®feldolgozás és aláírás (Sign)

A FROST kulcs ötlete, hogy a nonce-okat nem egy drága DKG-vel állítja el® minden
aláíráskor, hanem el®re, az üzenet ismerete nélkül. Az el®feldolgozási fázisban minden Pi

generál egy adag egyszer használatos nonce-párt (dij, eij) és közzéteszi a hozzájuk tartozó
commitmenteket (Dij, Eij) = (gdij , geij). Itt a második index, j, sorszámozza a Pi fél el®re
legyártott nonce-párjait (j = 1, 2, . . . ); egy adott aláírási m¶velethez minden fél pontosan
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egy párt választ ki a saját készletéb®l. A jelölés egyszer¶sítése végett, amikor egy konkrét
aláírásról beszélünk, a j sorszámot elhagyjuk, és a kiválasztott párt röviden (di, ei)-nek,
illetve (Di, Ei)-nek írjuk � ez tehát ugyanaz, mint a Pi által épp erre az aláírásra használt
(dij, eij), (Dij, Eij).

Fontos, hogy ez nem jelent nonce-újrafelhasználást (nonce reuse): az el®feldolgozás
nem egyetlen nonce-ot gyárt le el®re, hanem egy adag különböz®, egyenként csak egyszer
felhasználható nonce-párt (ezeket sorszámozza a j index), és minden párt pontosan egy
aláíráshoz szabad felhasználni. A protokoll ezért el® is írja, hogy a felhasznált (di, ei)
nonce-ot a fél az aláírás után azonnal, biztonságosan törli. Ha egy nonce-ot mégis két-
szer használnának ugyanarra a titkos részre, az ugyanaz a katasztrofális hiba, mint az
egyfelhasználós Schnorr- vagy ECDSA-aláírásoknál: két, azonos (di, ei)-vel készült zi vá-
laszból a λisic tagok kiejthet®k, és a támadó visszafejtheti a fél hosszú távú titkos részét,
si-t. A biztonság tehát nem az el®re generáláson múlik, hanem azon, hogy minden nonce
szigorúan egyszer használatos.

Aláíráskor a t ≤ α ≤ n kiválasztott aláíró (S halmaz, α a tényleges aláírók száma)
a következ®ket számolja az m aláírandó üzenetre. El®ször minden fél kiszámítja a köt®
értékeket (binding values), amelyek az üzenethez, az aláírók halmazához és a commitmen-
tekhez kötik a részaláírást � épp ez akadályozza meg a Drijvers-támadást:

ρi = H1(i ∥m ∥B), B = ⟨(i,Di, Ei)⟩i∈S,

ahol B az aláírók azonosítóit és nyilvános commitmentjeit tartalmazó rendezett lista.
Ebb®l el®áll a csoport-commitment és a Schnorr-kihívás (challenge):

R =
∏
i∈S

Di · (Ei)
ρi , c = H2(R ∥Y ∥m).

Itt Y a csoport közös nyilvános kulcsa, amelyet nem a signing során, hanem már a kulcsge-
nerálásban rögzítünk: Y =

∏n
j=1 ϕj0 = g

∑
j aj0 = gs. Mivel a ϕj0 = gaj0 értékeket minden

fél nyilvánosan közzétette a KeyGen alatt, ezt a szorzatot minden fél (s®t bármely küls®
ellen®rz® is) önállóan, azonos eredménnyel kiszámítja � nincs szükség hozzá titkos adatra
vagy koordinációra. (Ne keverjük össze a résztvev®k egyéni Yi = gsi ellen®rz® részeivel:
a challenge-ben a közös Y szerepel.) Minden fél kiszámítja a saját válaszát a hosszú
élettartamú si titok és a λi Lagrange-együttható felhasználásával:

zi = di + (ei · ρi) + λi · si · c.

Itt H1, H2 olyan hash-függvények, amelyek kimenete a Z∗
q halmazba esik, λi pedig az i fél

Lagrange-együtthatója az aktuális S aláíró-halmaz felett,

λi =
∏

j∈S, j ̸=i

j

j − i
,

amely a Shamir-féle titokmegosztásból ismert interpolációs súly: ez alakítja át a felek
additív részeit a közös titok helyes rekonstrukciójává (csak az azonosítóktól függ, a titkos
részekt®l nem). A di, ei az el®feldolgozásból származó egyszer használatos nonce-ok, ρi
a köt® érték, c pedig a közös challenge. Minden fél ellen®rzi a válaszokat a gzi

?
= Ri ·

Y c·λi
i egyenlettel (ahol Ri = Di · (Ei)

ρi az i fél commitment-hozzájárulása, Yi pedig a
nyilvános ellen®rz® része; így azonosítható a hibás fél), majd összegzi ®ket: z =

∑
i∈S zi.

A végeredmény a σ = (R, z) csoport-aláírás, amely egy közönséges Schnorr-aláírásként
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ellen®rizhet® a Y nyilvános kulccsal � kívülr®l semmiben sem különbözik egyetlen fél által
készített aláírástól.

Miért lesz z =
∑

i∈S zi épp egy érvényes Schnorr-aláírás? Vezessük be az F3(x) =
F2(x) + c · F1(x) polinomot, ahol F1 a titkos kulcs s Shamir-megosztását (Y = gs), F2

pedig a (additívan megosztott) nonce k-t kódolja (F1(0) = s, F2(0) = k =
∑

i∈S di+eiρi);
ekkor az egyes válaszok pontosan zi = di + eiρi + λisic = λiF3(i) alakúak1, tehát az
összegzés z =

∑
i∈S λiF3(i) nem más, mint az F3 Lagrange-interpolációja a 0 pontban,

azaz z = F3(0) = k + c · s. Mivel emellett a commitmentek szorzata épp R = gk

és a kihívás c = H2(R ∥Y ∥m), a (R, z) pár kielégíti a standard Schnorr-egyenletet (z =
k+cs, ellen®rzésnél gz = R·Y c), ezért egy közönséges, egyfelhasználós Schnorr-aláírásként
hitelesül.

Az Ábra 1 egy konkrét, négy szerepl®s futást szemléltet: négy egyenrangú aláíró
(P1, P2, P3, P4) közösen állít el® egy aláírást. Az ábra mutatja, mely mennyiségeket számol
ki, ellen®riz és küld szét az egyes fél.

2.6.4 Mit érünk el, milyen felhasználása van?

A FROST-tal egyetlen körben, párhuzamosság-korlátozás nélkül állítható el® threshold
Schnorr-aláírás, amely méretében és ellen®rzésében megegyezik egy normál aláírással. Mi-
vel az el®feldolgozás elválik az aláírástól, a felek aszinkron módon is részt vehetnek: egy
részük akár o�ine maradhat, amíg legalább t fél elérhet®. Tipikus felhasználási terüle-
tek: kriptovaluta-tárcák és letétkezel®k kulcsvédelme (a privát kulcsot soha nem rakják
össze egyetlen helyen), elosztott hitelesítésszolgáltatók és konszenzus-hálózatok aláírásai,
illetve DAO-k és intézményi többaláírós m¶ködés. A FROST-ot azóta az IRTF/CFRG
szabványosította: a protokoll kétkörös változatát a RFC 9591 [34] rögzíti. Számos
éles (production) és nyílt forráskódú implementáció létezik: a séma egyik szerz®jéhez,
a Zcash Foundationhöz köthet® referencia Rust-könyvtár [35], valamint a DFNS Givre
MPC-könyvtára [36], amelyet több blokklánc (Bitcoin, Solana, Stellar, Tezos) tárca- és
letétkezel®-infrastruktúrája használ. A Schnorr-kompatibilitás miatt közvetlenül használ-
ható a Bitcoin Taproot (BIP 340 [22]) aláírásaival is; a Bitcoin-ökoszisztémában emiatt
külön BIP-tervezet készül a Taproot-kompatibilis FROST-aláírásra [37], és a Blockstream
is FROST-alapú, a láncon közönséges egyaláírós tárcaként megjelen® multisig megoldáson
dolgozik.

3 BLS aláírás

2001-ben Dan Boneh, Ben Lynn és Hovav Shacham publikálták a BLS aláírási sémát [29],
amely az addigi aláírási algoritmusoktól eltér®en bilineáris párosítások (pairings) matema-
tikáját használja elliptikus görbéken. A motiváció az volt, hogy a Schnorr és az ECDSA

1Hogy pontosan miért zi = λiF3(i), azon múlik, hogy a zi két tagja kétféle titokmegosztásból
származik. A titkos kulcs s Shamir -módon van megosztva (si = F1(i) egy polinom-pont), ezért a
rekonstrukcióhoz a λi Lagrange-súly kell: s =

∑
i λisi. A nonce k ezzel szemben additívan van

megosztva (k =
∑

i(di + eiρi), súly nélkül). A kett®t úgy hozzuk közös nevez®re, hogy az F2 po-
linomot épp az F2(i) = (di + eiρi)/λi pontokon átmen®nek de�niáljuk; ekkor λiF2(i) = di + eiρi.
Mivel F3(i) = F2(i) + c F1(i) = F2(i) + c si, a λi-vel szorzás épp a válasz két tagját adja vissza:
λiF3(i) = λiF2(i)︸ ︷︷ ︸

di+eiρi

+λic si︸ ︷︷ ︸
λisic

= zi. Így egyetlen Lagrange-interpoláció egyszerre kezeli helyesen a Shamir-

módú kulcsot és az additív nonce-ot (ez utóbbinál a λi és az 1/λi kiejti egymást: F2(0) =
∑

i λiF2(i) =∑
i(di + eiρi) = k).
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aláírások � bár hatékonyak � nem teszik lehet®vé az aláírások triviális aggregációját. A
Schnorr aláírásoknál elméletileg lehetséges az aggregáció (pl. a MuSig protokollal [32]), de
a nonce-ok koordinálása komoly nehézséget jelent: az aláíróknak interaktívan, több kör-
ben kell egyeztetniük a véletlenszer¶ nonce értékeket, ami bonyolult és hibalehet®ségeket
rejt. Az ECDSA esetén a helyzet még nehezebb: a nem-lineáris struktúra (k−1 szere-
pel az aláírásban) miatt a többrésztvev®s aláírás (threshold ECDSA) jóval bonyolultabb
protokollokat igényel [38]. A BLS-nél ezzel szemben egyáltalán nincs nonce � az aláírás
teljesen determinisztikus �, így az aggregáció triviálissá válik: egyszer¶en össze kell adni
a görbepontokat, nincs szükség el®zetes koordinációra. A BLS aláírás forradalmian új
tulajdonsága, hogy tetsz®leges számú aláírás egyetlen rövid aláírássá aggregálható, és az
aggregált aláírás egyetlen ellen®rzési lépéssel igazolható. Ez a blokkláncok skálázhatósága
szempontjából rendkívül értékes.

3.1 Bilineáris párosítás

A BLS aláírás megértéséhez szükségünk van a bilineáris párosítás (pairing) fogalmára.
Legyen G1 és G2 két (additívan írt) elliptikus görbe csoport, GT pedig egy (multiplikatívan
írt) csoport, mindhárom q-rend¶. Egy e : G1 × G2 → GT leképezés bilineáris párosítás,
ha teljesíti:

1. Bilinearitás: ∀P ∈ G1, Q ∈ G2, a, b ∈ Z:

e(aP, bQ) = e(P,Q)ab

2. Nem-degeneráltság: ha P generálja G1-et és Q generálja G2-t, akkor e(P,Q) ̸= 1.

3. Hatékonyan számítható: a párosítás polinomiális id®ben kiszámítható (pl. Weil-
vagy Tate-párosítás).

A bilinearitás a kulcstulajdonság: lehet®vé teszi, hogy a kitev®ket �áthúzzuk� a párosítás
argumentumai között. Ez az, ami az aggregációt és a BLS aláírás ellen®rzését lehet®vé
teszi.

3.2 Weil párosítás

3.2.1 Történeti háttér

André Weil (1906�1998) francia matematikus a Weil-párosítást az 1940-es években fedezte
fel [71], miközben a Riemann-hipotézis véges testek feletti változatán dolgozott. Egy
híres levelében a rouen-i börtönb®l írta (ahol háborús szolgálatmegtagadás miatt ült): �A
matematikai munkám a legvadabb reményeimet is felülmúlja, és már kicsit aggódom � ha
csak börtönben dolgozom ilyen jól, vajon el kell-e intéznem, hogy minden évben két-három
hónapot bezárva töltsek?� A klasszikus Riemann-hipotézis a Riemann-zéta függvény

ζ(s) =
∞∑
n=1

1

ns
=
∏

p prím

1

1− p−s

nemtriviális zérushelyeinek elhelyezkedésér®l szól (a sejtés szerint mind a Re(s) = 1/2
egyenesen vannak). A hipotézis a matematika egyik legfontosabb megoldatlan problé-
mája (a Clay Intézet 1 millió dolláros Millennium-díjainak egyike), mert a zéta-függvény
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zérushelyei közvetlenül meghatározzák a prímszámok eloszlását. Ha igaz: a prímszámláló
függvény (π(x), a x-nél kisebb prímek száma) a lehet® legjobb közelítéssel becsülhet®:
π(x) = Li(x)+O(

√
x log x), azaz a prímek �szabályosan� oszlanak el, nincs bennük várat-

lan csomósodás vagy ritkulás. Ha hamis lenne: léteznének a prímek eloszlásában drámai
szabálytalanságok, és sok, a prímek regularitására épül® tétel megd®lne. Kriptográ�ai
szempontból például a Miller�Rabin prímteszt hibabecslése, az RSA kulcsgenerálás során
a nagy prímek s¶r¶ségére vonatkozó feltételezések, és bizonyos hash-függvények ütközés-
ellenállóságának bizonyításai épülnek (közvetve) a prímek szabályos eloszlására. Weil a
véges testek feletti megfelel®jét vizsgálta: ha C egy görbe Fq felett, hány Fqn-beli pontja
van? A válasz a görbe zéta-függvényében kódolva van � ez egy formális hatványsor, amely
az összes testb®vítés feletti pontszámot egyetlen objektumba csomagolja:

Z(C/Fq, T ) = exp

(
∞∑
n=1

|C(Fqn)|
n

T n

)
Elliptikus görbékre ez racionális függvénnyé egyszer¶södik:

Z(E/Fq, T ) =
1− aT + qT 2

(1− T )(1− qT )

ahol a = q + 1 − |E(Fq)| az ún. Frobenius nyoma. A �Riemann-hipotézis görbékre� azt
mondja ki, hogy a számláló gyökei (α, ᾱ) a |α| = √q körön fekszenek � és ebb®l következik
a Hasse-korlát: |N − (q + 1)| ≤ 2

√
q, ahol N a görbe Fq-beli pontjainak száma.

A Frobenius-endomor�zmus az Fq feletti elliptikus görbén a következ® leképezés:

ϕq : (x, y) 7→ (xq, yq)

Ez a görbe önmagába képezése (endomor�zmus), mert a Frobenius-homomor�zmus miatt
(xq, yq) is kielégíti a görbe egyenletét. Egy pont pontosan akkor Fq-beli, ha �xpontja a
Frobenius-nak (ϕq(P ) = P , mert xq = x pontosan az Fq elemeire teljesül).

A Frobenius �sajátértékei� az endomor�zmus karakterisztikus polinomjának gyökei. A
ϕq eleget tesz a következ® másodfokú egyenletnek (mint endomor�zmusok egyenl®sége):

ϕ2
q − aϕq + q = 0

ahol a = q+1− |E(Fq)| a Frobenius nyoma. A karakterisztikus polinom gyökei α, ᾱ ∈ C:

t2 − at+ q = 0 =⇒ α, ᾱ =
a±

√
a2 − 4q

2

Ezeket nevezzük a Frobenius sajátértékeinek. A Hasse-korlát (|a| ≤ 2
√
q) ekvivalens

azzal, hogy |α| = |ᾱ| = √q � vagyis a gyökök a
√
q sugarú körön vannak, ami pontosan a

véges testek feletti �Riemann-hipotézis�. A pontszám ebb®l: |E(Fq)| = q + 1− (α + ᾱ).
Weil a párosítást azért vezette be, mert az abeli varietások Frobenius-endomor�zmusának

sajátértékeit kellett meghatároznia a bizonyításhoz � és ezek a sajátértékek pontosan a
zéta-függvény gyökei. A párosítás ezt a következ®képpen teszi lehet®vé: a Frobenius ϕq

hat az E[r] torzió-alcsoporton, de az elliptikus görbe csoportjában nehéz közvetlenül �lát-
ni� a hatását. A párosítás er : E[r]×E[r]→ µr átvezeti a problémát a µr (egységgyökök)
csoportjába, ahol a Frobenius hatása egyszer¶ hatványozás: er(ϕq(P ), ϕq(Q)) = er(P,Q)q.
Ebb®l a Frobenius sajátértékei kiolvashatók, mert ha ϕq(P ) = αP (sajátvektoron), akkor
er(αP,Q) = er(P,Q)α, tehát α megjelenik kitev®ként a µr-ben. A párosítás eredetileg
tisztán algebrai geometriai eszköz volt az abeli varietások vizsgálatára; a kriptográ�ai
alkalmazások csak az 1990-es és 2000-es években jelentek meg.
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3.2.2 Matematikai alapok

A Weil-párosítás megértéséhez a következ® objektumok szükségesek:
Divízorok: egy elliptikus görbén E a divízor a görbe pontjainak formális összege, pl.

D = 3(P )− 2(Q)− (O), ahol O a végtelenben lév® pont. A divízorok foka a koe�ciensek
összege (3− 2− 1 = 0 a fenti példában). A nulladfokú divízorok csoportot alkotnak.

Racionális függvények: egy f racionális függvény az E görbén egy f : E → Fq leké-
pezés, amelynek zérushelyei és pólusai vannak. Minden ilyen f -hez tartozik egy divízor
div(f), amely leírja a zérushelyek és pólusok helyét és multiplicitását. Pl. ha f -nek
egyszeres zérushelye van P -ben és egyszeres pólusa Q-ban, akkor div(f) = (P )− (Q).

Torzió-pontok: az E[r] jelöli azokat a pontokat, amelyekre rP = O (az r-edrend¶
torzió-alcsoport). Fq feletti elliptikus görbéknél, ha gcd(r, q) = 1, akkor E[r] ∼= Zr × Zr

az algebrai lezárt felett.

3.2.3 A Weil-párosítás de�níciója

A Weil-párosítás egy bilineáris leképezés:

er : E[r]× E[r]→ µr

ahol µr az r-edik egységgyökök csoportja Fq-ban. A de�níció megértéséhez a következ®
logikát kell követni:

Miért léteznek a szükséges racionális függvények? Mivel P ∈ E[r], azaz rP = O, a
divízor r · [(P ) − (O)] f®osztó (Abel tétele értelmében). Ez garantálja, hogy létezik egy
fP racionális függvény amelyre div(fP ) = r(P )− r(O) � tehát fP -nek r-szeres zérushelye
van P -ben és r-szeres pólusa O-ban. Hasonlóan létezik fQ is.

Miért hányados a de�níció? Az fP (DQ) kiértékelés önmagában függ a DQ divízor
konkrét választásától, tehát nem jól de�niált. Viszont az

er(P,Q) =
fP (DQ)

fQ(DP )

hányados már invariáns: nem függ a divízorok reprezentációjától. A szimmetrizálás (há-
nyadosképzés) az, ami jól de�niálttá teszi a párosítást. Weil meglep® eredménye, hogy
ez a hányados ráadásul bilineáris és nem-degenerált is � tehát valóban hasznos algebrai
eszköz.

Adott P,Q ∈ E[r] pontokra, legyen DP és DQ két nulladfokú divízor, amelyekre
DP ∼ (P )− (O) és DQ ∼ (Q)− (O) (lineárisan ekvivalensek), és supp(DP )∩ supp(DQ) =
∅ (diszjunkt tartók). Legyen fP és fQ racionális függvények, amelyekre div(fP ) = r ·
DP és div(fQ) = r · DQ. Az fP a divízora által (konstans szorzó erejéig) egyértelm¶en
meghatározott: ha f ′

P is teljesíti div(f ′
P ) = r · DP -t, akkor f ′

P = c · fP valamely c ∈ F∗
q-

ra. Ez a konstans nem befolyásolja a párosítást, mert DQ nulladfokú (
∑

ni = 0), tehát
(c ·fP )(DQ) = c

∑
ni ·fP (DQ) = c0 ·fP (DQ) = fP (DQ). Így a párosítás jól de�niált. Ekkor

a fenti hányadossal de�niáljuk er(P,Q)-t, ahol f(D) =
∏

i f(Pi)
ni a divízor pontjaira

kiértékelve.
A Weil-párosítás tulajdonságai és azok eredete:

� Bilinearitás: er(aP, bQ) = er(P,Q)ab. Ez abból következik, hogy faP és fa
P ugyan-

olyan divízorral rendelkeznek (mindkett®é ra(P )− ra(O)), tehát csak egy konstans
szorzóban különbözhetnek. A kiértékelés során ez a konstans kitev®be kerül, ami a
bilinearitást adja.
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� Nem-degeneráltság: ha P ̸= O, létezik Q amelyre er(P,Q) ̸= 1. Ez onnan jön,
hogy E[r] ∼= Zr×Zr (két független generátorral), és a racionális függvények fP nem
lehetnek triviálisak nemtriviális P -re � ha minden Q-ra 1 lenne, az azt jelentené,
hogy fP konstans a Q-k divízorain, ami ellentmondana div(fP ) ̸= 0-nak.

� Alternáló: er(P, P ) = 1. Ez a hányadosképzés szimmetriájából következik:
fP (DP )/fP (DP ) = 1 (ha DP = DQ, a hányados triviálisan 1). A diszjunkt tartó
feltétel miatt a pontos bizonyítás határátmenetet igényel, de az intuíció helyes.

3.2.4 Miller-algoritmus: implementáció

A Weil-párosítás kiszámítása a gyakorlatban a Miller-algoritmussal történik, amely egy
konkrét recept az fP racionális függvény iteratív felépítésére. Az ötlet: nem keressük meg
fP -t, hanem a double-and-add módszerrel konstruáljuk, hasonlóan a skalárszorzáshoz.

Az algoritmus az fi,P függvényeket építi fel lépésenként, ahol div(fi,P ) = i(P )−(iP )−
(i − 1)(O). Minden lépésben a görbe pontjain átmen® egyenesek egyenleteit használjuk
(ezek racionális függvények ismert zérushelyekkel és pólusokkal):

� Duplázás: f2i = f 2
i ·

ℓiP,iP

v2iP
, ahol ℓiP,iP az iP -beli érint® egyenes egyenlete (y−λx−ν =

0), v2iP pedig a 2iP ponton átmen® vertikális egyenes (x− x2iP = 0).

� Összeadás: fi+1 = fi · f1 · ℓiP,P

v(i+1)P
, ahol ℓiP,P az iP és P összeköt® egyenese.

Tehát a teljes folyamat: görbe + P pont
Miller−−−→ fP függvény

kiértékelés−−−−−→ fP (DQ)
hányados−−−−−→

er(P,Q). A Weil-párosítás mindkét irányban futtatja a Miller-algoritmust (fP és fQ),
majd veszi a hányadosukat. A gyakorlatban gyakran a Tate-párosítást (amelyet John Tate
de�niált az 1950-es években, és Frey�Rück [75] alkalmazott el®ször a DLP redukciójára)
használják helyette, amely csak egyszer futtatja a Miller-algoritmust (tehát kétszer olyan
gyors), egy végs® hatványozás árán.

Victor Miller 1986-ban el®adta az algoritmust, de formálisan csak 2004-ben publikálta
[70]. Az ok valószín¶leg az volt, hogy az 1980-as években a párosításokat még kizárólag
támadásra használták (MOV-algoritmus), és nem volt világos, hogy konstruktív kriptog-
rá�ai alkalmazásuk is lehet. A publikálás késedelme miatt a Miller-loop implementációs
részleteit sokan újra felfedezték a közbees® években.

3.2.5 Kriptográ�ai alkalmazások

A párosítások kriptográ�ai forradalma az 2000-es években kezd®dött:

� MOV-algoritmus (1993) [72]: Menezes, Okamoto és Vanstone megmutatták, hogy
a Weil-párosítás segítségével az elliptikus görbe DLP-je redukálható a véges test
multiplikatív csoportjának DLP-jére, ahol szubexponenciális algoritmusok (index
calculus) léteznek. Az algoritmus a következ®: adott P,Q ∈ E(Fq) ahol Q = nP és
r = ord(P ), keresünk egy R ∈ E[r] pontot amelyre er(P,R) ̸= 1. Kiszámítjuk:

α = er(P,R) ∈ F∗
qk , β = er(Q,R) = er(nP,R) = er(P,R)n = αn ∈ F∗

qk

A bilinearitás miatt az eredeti ECDLP (Q = nP az E görbén) átalakult egy hagyo-
mányos DLP-vé (β = αn az F∗

qk
multiplikatív csoportban). A k az ún. embedding

degree: a legkisebb egész amelyre r | qk − 1. Ha k kicsi (pl. k ≤ 6), az index

13



VITMDV04 � Kriptovaluták elméleti háttere BME VIK � TMIT

calculus hatékonyan megoldja a DLP-t F∗
qk
-ban, tehát a görbe nem biztonságos. A

kriptográ�ai gyakorlatban tehát kétféle stratégia létezik: (1) ha nem akarunk párosí-
tást használni (pl. ECDSA, Schnorr), nagy embedding degree-j¶ görbét választunk,
hogy az MOV-támadás ne m¶ködjön; (2) ha párosítást akarunk használni (pl. BLS
aláírás, IBE), szándékosan közepes k-t választunk (pl. BLS12-381: k = 12), hogy
a párosítás hatékonyan számolható legyen, de a DLP F∗

q12-ban még mindig nehéz
maradjon.

� Joux háromszerepl®s Di�e�Hellman (2000) [73]: a klasszikus Di�e�Hellman proto-
koll két fél között m¶ködik, és három félre való kiterjesztése korábban legalább két
kommunikációs kört igényelt. A bilineáris párosítás lehet®vé teszi, hogy három fél
(Alice, Bob, Carol) egyetlen körben állapodjon meg egy közös titkon. A protokoll:
Alice választ a-t és közzéteszi aP -t, Bob választ b-t és közzéteszi bP -t, Carol választ
c-t és közzéteszi cP -t. Ezután mindegyik fél kiszámítja a közös kulcsot:

KA = e(bP, cP )a, KB = e(aP, cP )b, KC = e(aP, bP )c

A bilinearitás miatt mindhárom egyenl®: KA = KB = KC = e(P, P )abc. Ezt az
értéket egyetlen fél sem tudja kiszámítani a többiek titkos értékei nélkül.

� Identity-based encryption (Boneh�Franklin, 2001) [74]: a hagyományos nyilvános
kulcsú titkosításnál a fogadónak el®bb generálnia kell egy kulcspárt, és a publikus
kulcsot hitelesíttetnie kell (PKI, tanúsítvány). Az IBE-ben a fogadó publikus kul-
csa maga az identitása (pl. e-mail cím), nincs szükség PKI-ra. A rendszer négy
algoritmusból áll:

� Setup: egy megbízható hatóság (Private Key Generator, PKG) választ egy
titkos s ∈ Zr-t és közzéteszi a publikus paramétereket: P, Ppub = sP,H1, H2

(ahol H1 egy hash-to-point, H2 egy hash függvény).

� Extract: a PKG kiszámítja a felhasználó privát kulcsát az identitásából: dID =
s ·H1(ID). Ezt biztonságos csatornán elküldi a felhasználónak.

� Encrypt: a küld® az ID-ból kiszámítja QID = H1(ID), választ véletlen r-t, és a
titkosított szöveg:

C = ⟨rP, M ⊕H2(e(QID, Ppub)
r)⟩

� Decrypt: a fogadó a privát kulcsával visszafejti:

M = C2 ⊕H2(e(dID, C1)) = C2 ⊕H2(e(s ·QID, rP )) = C2 ⊕H2(e(QID, Ppub)
r)

A bilinearitás garantálja, hogy e(dID, rP ) = e(sQID, rP ) = e(QID, P )sr =
e(QID, sP )r = e(QID, Ppub)

r, tehát a visszafejtés helyes. A rendszer hátránya a key
escrow: a PKG ismeri minden felhasználó privát kulcsát. Alkalmazási területek:

� Vállalati e-mail titkosítás: a dolgozók e-mail címe a publikus kulcs, a HR
osztály a PKG (és visszavonhat hozzáférést).

� IoT eszközök: az eszköz sorozatszáma vagy MAC címe a publikus kulcs, a
gyártó a PKG � a titkosított �rmware-frissítés az eszköz regisztrációja el®tt is
küldhet®.
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� Id®zített titkosítás: a dátum mint identitás (pl. �2026-07-01�), a PKG csak
azon a napon adja ki a privát kulcsot � így el®re titkosítható üzenet, amely
csak egy jöv®beli id®pontban fejthet® vissza.

� Attribútum-alapú titkosítás (ABE): az identitás helyett attribútumok halma-
zát használják (pl. �orvos ÉS kardiológia ÉS Semmelweis Klinika�), és csak a
megfelel® attribútumokkal rendelkez® felhasználó tudja visszafejteni.

� BLS aláírás (2001): determinisztikus, aggregálható aláírás � a blokkláncok skáláz-
hatóságának kulcsa.

3.3 BLS kulcsgenerálás

1. Adott a nyilvános paraméter: G1, G2, GT , a q csoportrend, a generátorok P ∈ G1

és Q ∈ G2, a párosítás e, és egy H : {0, 1}∗ → G1 hash függvény (amely üzeneteket
görbepontokra képez). Ez utóbbi nem triviális feladat: egy tetsz®leges bitsorozatból
egy érvényes görbepontot kell el®állítani úgy, hogy a leképezés biztonságos legyen
(ne lehessen a diszkrét logaritmusát kiszámolni a kapott pontnak más ismert pont-
hoz képest). Ezt a problémát a hash-to-curve irodalom tárgyalja [39], a BLS12-381
görbére speci�kusan Wahby és Boneh [40] mutattak hatékony, konstans idej¶ meg-
oldást.

2. A titkos kulcs: véletlenszer¶ x, ahol 0 < x < q.

3. A publikus kulcs: pk = xQ ∈ G2.

3.4 BLS aláírás generálás

Adott egy m üzenet:

1. Számítsuk ki a hash értéket a görbén: h = H(m) ∈ G1.

2. Az aláírás: σ = x · h ∈ G1 (a titkos kulcs szorozva a hash ponttal).

Az aláírás egyetlen görbepont � nincs szükség nonce-ra, nincs véletlenszer¶ érték, az
aláírás teljesen determinisztikus.

3.5 BLS aláírás ellen®rzés

Az ellen®rz® ismeri pk = xQ, a σ aláírást, és az m üzenetet:

1. Számítsuk ki: h = H(m).

2. Az aláírás érvényes, ha:
e(σ,Q) = e(h, pk)

Az ellen®rzés azért m¶ködik, mert a bilinearitás miatt:

e(σ,Q) = e(xh,Q) = e(h,Q)x = e(h, xQ) = e(h, pk)
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3.6 Aláírás aggregáció

A BLS legfontosabb tulajdonsága: ha n aláíró (x1, . . . , xn titkos kulcsokkal) aláír n üze-
netet (m1, . . . ,mn), akkor az n darab aláírás (σ1, . . . , σn) egyetlen ponttá aggregálható:

σagg = σ1 + σ2 + · · ·+ σn ∈ G1

Az aggregált aláírás ellen®rzése:

e(σagg, Q) =
n∏

i=1

e(H(mi), pki)

Ez egyetlen görbepontnyi tárolóhelyet igényel az n darab külön aláírás helyett. Az Ethere-
um 2.0 (Beacon Chain) pontosan ezt a tulajdonságot használja ki: a validátorok (jelenleg
több százezren) BLS aláírásokat generálnak, amelyeket aggregálva egyetlen aláírásként
tárolnak a blokkokban [30]. A BLS12-381 görbe [31] lett az Ethereum 2.0 szabványa,
amelyet kifejezetten a hatékony párosítás-számításra optimalizáltak.

3.7 BLS hátrányai

A BLS aláírás nem tökéletes. A párosítás kiszámítása lényegesen költségesebb m¶velet
mint egy egyszer¶ skalárszorzás az elliptikus görbén � egy BLS ellen®rzés nagyjából 10�
20-szor lassabb mint egy ECDSA vagy Schnorr ellen®rzés. Emellett a bilineáris párosítást
támogató görbék (pl. BLS12-381) bonyolultabbak és kevésbé auditáltak mint a secp256k1
vagy az Ed25519. Ennek ellenére azokban a rendszerekben, ahol nagyszámú aláírást kell
kezelni és az aggregáció megtakarítása meghaladja az egyedi ellen®rzés költségét, a BLS
az optimális választás.
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