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1. abra: A Diffie—Hellman kulcscsere futasa. A csatornan csak A és B halad at; a kozos
K = g% titkot mindkét fél a sajat titkos kitevdjével szamolja ki.

5 Titkositasok feltorése

A legtobb klasszikus titkositasi algoritmus biztosagat az adja hogy egy meglehetGsen
nagy véges test folott miikddik. Nyilvan ha a test Osszes elemét le tudjuk tarolni a
memoridnkban és csindlunk egy asszociativ tombdt amibe az Osszes privat kulcs-publikus
kulcs értéket gyorsan kereshets forméban taroljuk, akkor mindenhatok vagyunk és elleniink
nem lehet biztonsagos kriptorendszert tervezni. Hasonlé a helyzet ha az értékeket nem
taroljuk, de nagyon gyorsan ki tudjuk szamolni. Igen am, de ha csak egy 256 bites ECC
kulcsot vesziink, akkor a tér mérete 225 nagysagit, ami exponencialisan sok memoriat vagy
szamitast (vagy a ketts szorzatat, err6l majd késébb) igényli, ez pedig bonyolultsagelméleti
szempontbol nagyon nehéznek tekintett. Az ilyen jellegli tAmadésokat hivjak brute-force
(kimerit6) tamadéasoknak, amelynek soran valaki kiprobélja az Gsszes lehetséges értéket.
Nyilvanvalo tehat hogy a kulcs méretét olyan nagyra kell valasztani hogy a jelenlegi (és
lehetéleg a jovobeli) hardwareken ez lehetetlen legyen. Tovabb bonyolitja a helyzetet,
hogy a probléma nem univerzalisan redukalodik a kimerit6 keresésre, hiszen minden
titkositasi algoritmust valamint digitalis alairast kiilon kell vizsgalni. Gyakran a DLP
probléma és a hamisitott alairas generaldsa példaul nem ekvivalens. Egy tovabbi példa
lehet mondjuk az is hogy RSA alafrast hamisitani nem biztos hogy annyira nehéz mint
megtaldlni egy nagy szam prim osztoit, vagy eldonteni egy szamrol hogy prim szam-
e, vagy hogy a prim osztéi nagyok-e. Sok probléméarol kideriilt hogy nem ugyanabba
a bonyolultsagi osztilyba esnek mint a primtényezds felbontas vagy a DLP és sokrol
joggal hihetjiik azt hogy ezek egyszeriibb problémak mint az el6bb emlitett ketts. Ez
azt jelenti tehét hogy elképzelhets, hogy holnap felkeliink és kideriil, hogy valaki elgallt
egy algoritmussal ami iigyesen tud ECDSA [7] alairast hamisitani anélkiil, hogy magat
az alapul szolgalo elliptikus gorbe diszkrét logaritmus problémét (ECDLP) megoldané —
az aldirds-hamisitas és az azt megalapozé matematikai probléma ugyanis nem feltétleniil
ekvivalens. Jelenleg nagyon kevés eredmény ismert a digitdlis alairasok és a titkositési
algoritmusok bonyolultsagelméleti hovatartozasarol. Tovabbi probléma lehet az is, hogy
nem minden eredmény publikus. Lehet hogy a mai publikdlt eredmények alapjan azt
hissziik, hogy a 2048 vagy a 4096 bites RSA kulcsok biztonsagosak, mert a leghatékonyabb
publikus algoritmusok ezeket a kulcsméreteket képtelenek kezelni, de mi a helyzet a nem
publikalt algoritmusokkal? Erre ugye nem tudunk valaszolni, a nemzeti kutatointézetek
(amerikai, kinai, orosz, stb.) nem feltétleniil publikdlnak minden eredményt, s6t vannak
olyan titkos katonai kapcsolddési intézetek ahol szigortian tilos publikilni ezeket az eredményeket.
Ezen okok miatt jo lenne tehat olyan kriptorendszereket hasznalni, amelyek biztonsiga
nem fiigg az alkalmazott kulcsok bithosszatol. A kriptografiAnak van egyébként ilyen
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irdnya, de sajnos az deriil ki hogy ezek az algoritmusok nem tal hatékonyak és a valos
rendszerekben nem lehet ket megfeleléen implementélni. Emiatt a mai titkositasi algoritmusok
és digitalis alairasok mind olyanok, amelyeknél a kulcsméret igen is szamit biztonsagi
szempontbol.

6 Szamelmélet és a szamitogép

Az els irdsos emlékek, amelyekben a primszam probléméarél olvashatunk, nagyjabol
2000 évre mennek vissza. Ekkor jelent meg Eratosztenész szitdja, ami megoldast adott
a primszamok megtalalasara (és ezaltal probaosztéssal a primtényezds felbontésra is).
Eratosztenész (kb. i. e. 276-194) gorog matematikus, f6ldrajztudos, csillagész és konyvtaros
volt, egy ideig az alexandriai kényvtar vezet§je — ami akkoriban a hellenisztikus vilag egyik
legfontosabb tudoményos kézpontja volt.

6.1 Eratosztenész szitaja

Az algoritmus egy adott n-ig megtaldlja az Gsszes primszamot az alabbi 1épésekkel:
1. Irjuk fel a 2,3,4,...,n szamokat.
2. Legyen p = 2 (a legkisebb prim).
3. Huazzuk ki p 6sszes valodi tobbszordsét: 2p, 3p, 4p, ... (amelyek < n).
4. Keressiik meg a kovetkez6 ki nem huzott szdmot p utan, ez lesz az 14j p.
5. Ha p? > n, alljunk meg — a megmaradt (ki nem hazott) szdmok mind primek.
6. Egyébként ismételjiik a 3. lépéstol.

Az algoritmus futasideje O(nloglogn), ami rendkiviil hatékony kis n értékekre. Fibonacci
ramutatott, hogy a szitat elég csak /n-ig futtatni, hiszen ha egy m < n Gsszetett szamnak
nincs /n-nél kisebb primosztoja, akkor m maga prim.

Ezek utan a szamelméleti kutatasok pihentek néhany széz évet. Ma mar ez kozel
trivialis, de latszik hogy akkoriban meglehetGsen sok id6 kellet az otletek beérésének. A
kovetkez6 eredmények 1800 kornyékén keletkeztek Gauss asztalan, amikor is leirta hogy
valészintileg a primtényezds felbontas és a prim tesztelés nem ugyanabba a bonyolultsagi
osztalyba tartoznak. Végiil kideriilt hogy igaza volt. Utana még Euler, Legendre, Dirichlet
és Riemann is sokat foglalkozott a problémaval és jelentGset is alkottak a teriileten. Ebben
az id&ben kezdett el fejlédni a szamitasos szamelmélet (computational number theory),
amelynek segitségével sok matematikai sejtést tudtak tesztelni szamitogépek segitségével,
ez jelentGsen megkonnyitette a matematikusok munkajat. Ekkor tevékenykedett (Godel,
Turing, Kleene és Church is. 1960 és 1970 kornyékén sziilettek meg azok a bonyolultsdgelméleti
eredmények, amelyekben a polinomialis id6, NP és hasonlo fogalmak mar formalizalva
voltak. Fontos megjegyezni hogy 1973-ig a leghatékonyabb primtesztels algoritmus és
primtényezds felbontas még tovabbra is Fibonacci eredménye volt. Az ez utan kdvetkezs
algoritmusok hatékonysaga f6leg annak koszénhets hogy megjelent a bonyolultsdgelmélet
és a matematikusok elkezdték szadmolni az eljarasok lépésszamat és innentél kezdve a
matematikusok nem feltétleniil a futasidére koncentraltak hanem az algoritmusok bonyolultsagara.
A bonyolultsagelmélet egy teljesen mas megkdzelitést hozott be a matematikaba. A
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szamelmélettel foglalkozo matematikusok (pl. Vaughan Pratt) sokszor hoztak ki szamukra
teljesen trividlisnak tling eredményeket, amiket ha bonyolultsagelméleti szemiiveggel néziink
akkor formabontok voltak a maguk nemében. Ekkoriban jelent meg és terjedt el a véletlen
fogalma az algoritmikus szamelméletben, ekkor sziiletett meg a random polinom futéasideji
problémak osztalya (gondoljuk példaul a véletlenszert primtesztels algoritmusokra). 1977-

re amikor megjelent az RSA algoritmus a matematikusok mar tisztan lattdk hogy eldénteni

egy szamrol hogy prim-e konnyt, egy szamnak megkeresni a prim oszto6it viszont nehéz.

A két probléma tehat elvalt egymastol bonyolultsagelméleti szinten. 1980-ban Adleman,
Pomerance és Rumely elGalltak egy majdnem polinom ideji determinisztikus primtesztels
algoritmussal [9]. Az APR-teszt az egyik els6 ,modern" &ltalanos primteszt volt: nem
hasznal véletlent, és ciklotomikus testek valamint Jacobi-Gsszegek aritmetikajara épiil.
1986-ban Goldwasser és Kilian tjra elGvették Pratt otletét és egy elliptikus gérbe alapi
primtesztelst javasoltak [10], amellyel megmutattak hogy a primek majdnem mindegyikére
polinomialis varhato6 id6ben taldlunk tandsitvanyt — formalisan az n-bites primek kozott

a kivételek aranya aszimptotikusan eltiinik. A szépséghiba annyi volt, hogy egy be nem
bizonyitott feltételezést hasznaltak. Ezek utin Adleman és Huang [11] a Goldwasser-
Kilian megkdzelitést dltalanositottak: elliptikus gérbék helyett magasabb dimenzids abeli
varietasokat hasznaltak, amivel az ,almost all primes" korlatot sikeriilt eltiintetni, és
feltétel neélkiili randomizalt polinomideji primtesztelést értek el minden primre (RP).

A végs6 attorést Agrawal, Kayal és Saxena hozta 2002-ben [12], akik bebizonyitottak
hogy a primtesztelés P-ben van, azaz létezik determinisztikus polinomidej algoritmus a
probléméra. Elméletileg ez oridsi attorés, hiszen lezarta a primtesztelés bonyolultsagi
besorolasanak évtizedes kérdését. A gyakorlatban azonban az AKS viszonylag nagy
konstansai miatt a valos primbizonyitasra tovabbra is az ECPP (Elliptic Curve Primality
Proving) [14] vagy valamilyen APR-CL/Miller-Rabin kombinaci6 a gyorsabb. Ezért a
kriptografiai alkalmazasokban jellemz&en a probabilisztikus Miller-Rabin tesztet [15] hasznaljak,
amely ugyan nem ad matematikai bizonyitékot, de kell6en sok iteracidval a tévedés valoszintisége
elhanyagolhatova valik. Latjuk tehat hogy a primteszteléssel egész jol haladtak a matematikusok,
nem ez volt a helyzet viszont a primtényezds felbontassal. Gauss, Legendre, Seelhoff,
Kraichik, Lehmer, Powers majd Morrison és Brillhart 1975-ben sokat dolgoztak a probléman,

de kevés eredmény latott napvilagot. Ami biztosan kideriilt, hogy az egyik legfontosabb
tulajdonsag, amit a primtényezss felbontas keresésénél lehet hasznalni az a szam simasaga,
vagyis hogy mennyi kicsi prim osztéja van. Vegyiik észre hogy az RSA esetében szandékosan

két hatalmas primet szorzunk 0ssze, ez nyilvan nem véletlen. Jelenleg az egyik leghatékonyabb
modszer a General Number Field Sieve (GNFS) [16], amely Pollard eredeti 6tletén alapul

és Lenstra, Buhler, Pomerance és masok fejlesztették tovabb, ennek a futasideje szubexponenciélis.
Persze ha valtoztatunk az architekturan, akkor ezen lehet javitani. Egy néhany évtizede
latott napvilagot Shor algoritmusa [I3], amely polinom idében allitja el§ egy Osszetett
szam prim oszt6it kvantumszamitogépen.

7 Schnorr alairas

1989-ben Claus-Peter Schnorr német matematikus egy olyan digitalis alairas algoritmust
mutatott be a CRYPTO ’89 konferencian (a folydiratcikk 1991-ben jelent meg [17]), amely
joval egyszeriibb és hatékonyabb volt mint az akkoriban széles korben elterjedt RSA
alapi megoldasok. Schnorr motivacidja abbél indult, hogy az RSA nagy kulcsmérettel
dolgozott. Az akkori hardvereken — kiiléndsen chipkartyakon és beagyazott rendszereken
— gyakorlatilag implementalhatatlanna tette az RSA alairast. Schnorr felismerte, hogy a
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diszkrét logaritmus probléma nehézségére épitve lehet olyan alairdsi sémét konstrualni,
amely lényegesen rovidebb kulesmérettel miikodik és bizonyithatoan biztonsagos (errdl
lent).

7.1 Az algoritmus alapjai

A Schnorr alairas a diszkrét logaritmus probléman (DLP) alapul, egy Z,, multiplikativ
csoportban, ahol p egy nagy primszam. A Schnorr alafrast harom primitiv definidlja:
kulcsgeneralas, alairds szamolas és alairas ellenérzés.

7.2 Kulcsgeneralas

1. Valasszunk egy nagy p primszamot és egy ¢ primet gy, hogy ¢ osztdéja legyen
(p — 1)-nek, azaz (p — 1) maradék nélkiil oszthato g-val.

2. Valasszunk egy g elemet amelynek rendje ¢ a Z, csoportban, azaz g? = 1 (mod p)
és g # 1.

3. A titkos kulcs egy véletlenszertien valasztott x egész, ahol 0 < x < q.

4. A publikus kulcs: y = g* mod p.

A nyilvanos protokoll paraméterek: (p,q, g,y), a titkos kulcs pedig x.

7.3 Alairas generalas
Adott egy m iizenet, amelyet ald szeretnénk irni:

1. Valasszunk egy véletlenszert k értéket, ahol 0 < k£ < ¢ (ezt altaldban noncenak
hivjak).

2. Szamitsuk ki a commitmentet: 7 = ¢g* mod p.

3. Szamitsuk ki a challenget: e = H(r|/m), ahol H egy kriptografiai hash fiiggvény (pl.
SHA-256) és || a stringosszefiizés.

4. Szamitsuk ki a véalaszt (response): s =k — x - e mod gq.

Ekkor a Schnorr alairas az (e, s) par.

7.4 Fiat—Shamir heurisztika és a ‘“challenge” elnevezés eredete

Felmeriilhet a kérdés, hogy miért hivjuk az e értéket “kihivasnak” (challenge), ha az alaird
maga szamolja ki. Ennek megértéséhez tudni kell, hogy a Schnorr alairas eredetileg egy
harom lépéses interaktiv azonositasi protokoll volt:

1. Az alairé (bizonyito) elkiildi » = g* mod p-t az ellenérzének (commitment).
2. Az ellenérzd visszakiild egy véletlenszeri e értéket (challenge — kihivas).

3. Az alair6 valaszol: s =k — - e mod ¢ (response).
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Ebben a felallasban az e tényleg a masik féltsl jon, ezért hivjuk kihivasnak. Az ellenérzé
ezzel teszteli hogy a bizonyitd valoban ismeri-e a titkos kulcsot. Mivel a challenge véletlenszert
a bizonyit6 nem tudja el6re kiszamolni a helyes valaszt anélkiil hogy valéban ismerné z-et.

Ezzel viszont az a probléma hogy a protokoll interaktiv, tehat a két félnek valos id6ben
kommunikalnia kell egymassal. Amikor digitalis alairast akarunk ebbdl csinalni, akkor més
megkozelités kell (pl. egy e-mailt nem tudsz interaktivan alairni).

1986-ban Amos Fiat és Adi Shamir [I8] megmutatték, hogy barmilyen Gn. Sigma-
protokollt (3-protokoll) nem-interaktivva lehet alakitani tigy hogy az ellen6rzé véletlenszer
kihivasat egy kriptografiai hash fliggvénnyel helyettesitjiik: e = H(r||m). A Sigma-
protokoll egy harom lépéses (three-move) interaktiv bizonyitasi séma: (1) commitment,
(2) challenge, (3) response — pontosan olyan mint a fenti Schnorr azonositasi protokoll.
Ezek a protokollok public-coin tulajdonsagiak, ami azt jelenti hogy az ellen6rzé iizenete
(a challenge) véletlenszertien valasztott érték. Az ellenérzének nincs semmiféle stratégiaja
vagy titka, egyszertien dob egy érmét (vagy tobbet, amivel a biteket beallitja) és elkiildi az
eredményt. Eppen ez teszi lehetévé a hash fiiggvénnyel valé helyettesitést. Ha az ellenérzé
ugyis csak véletlenszamot kiild, akkor a hash fiiggvény kiszamithatatlan kimenete tokéletesen
helyettesiti. Mivel az alair6 nem tudja befolyasolni a hash fiiggvény kimenetét (nem
tudja Ggy megvélasztani r-t, hogy egy szdmara kedvez6 e értéket kapjon, amivel a titkos
kulcs ismerete nélkiil is érvényes alairast tudna gyartani), a biztonsagossagi tulajdonsag
megmarad. Ez a Fiat-Shamir heurisztika, és ez teszi lehet6vé hogy a Schnorr protokollbol
digitalis alairas séma legyen. Itt az alair6 sajat maganak gyartja le a véletlen értéket egy
hash fliggvény segitségével.

7.5 Az alairas ellenGrzése

Tegyiik fel hogy az ellendrzé fél megkapja az (e, s) alairdst és az m iizenetet, valamint
ismeri a publikus paramétereket (p,q, g,y). Ekkor a fél szamoljon a kovetkez6 modon:

1. ¥ =¢° -y mod p.

2. ¢ = H(r'|m).

3. Ekkor, az alairas érvényes, ha ¢’ = e.
Az ellenérzés azért helyes, mert:

/ s e k—xe Te k

r'=g¢"y=9"" g =g =r (modp)

Tehat ha az alairas helyes, akkor ' = r, amib6l ¢ = H(r'||m) = H(r|/m) = e kovetkezik.

7.6 Biztonsag és annak korlatai

A Schnorr alairas biztonsédga a DLP nehézségén alapul, azaz a publikus kulcs y = ¢* mod p
ismeretében x kiszdmitasa szamitéstechnikailag lehetetlen megfelel6 paramétervéalasztas
mellett. Schnorr bizonyitotta [17], hogy az aldirasi séma biztonsdgos az tn. random
oracle modellben [19], azaz ha a hash fiiggvényt idealizélt véletlenszert orakulum-ként
kezeljiik, akkor az alairas hamisitésa legaldbb olyan nehéz mint a DLP megoldasa. Ezt a
redukciot Pointcheval és Stern formalizaltak [20]. Megmutattak, hogy ha létezik hatékony
algoritmus amely képes Schnorr alairast hamisitani a random oracle modellben, akkor
abbol konstruilhato egy hatékony algoritmus amely megoldja a DLP-t. Fontos megjegyezni,
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hogy ez a redukci6 nem szoros. A konstrukcié soran hatékonysagot veszitiink, ami azt
jelenti hogy a gyakorlatban valamivel nagyobb paramétereket kell valasztani mint amit
a DLP nehézsége indokolna. Egyes kutatok szerint a prefaktor annyira nagy, hogy a
redukcio6 gyakorlati értelme megkérdGjelezhets. Ez azt jelenti hogy ha a tAmado az alairast
e valosziniséggel hamisitja, a DLP-megold6 csak £2/qg valosziniiséggel miikodik (ahol qg
a hash lekérdezések szama). Igy tehat a redukciobol kapott DLP-megoldé annyi lépést
igényel, amennyibdl kozvetlen modszerekkel is meg lehetne oldani a DLP-t. Ennek ellenére
a Schnorr alairas gyakorlati biztonsaga évtizedek 6ta megkérdGjelezetlen, csak a formélis
bizonyitas ereje vitatott. Fontos megjegyezni, hogy a k nonce értéknek minden egyes
alairasnal frissen és véletlenszertien kell valasztodnia. Ha valaki kétszer ugyanazt a k-t
hasznalja két kiilonbo6z6 iizenethez, abbol a titkos kulcs trivialisan kiszdmolhato.

8 DSA és ECDSA

1991-ben az Egyesiilt Allamok Nemzeti Szabvanyiigyi és Technologiai Intézete (NIST)
egy 1j digitalis alairas szabvanyt akart kidolgoztatni. Ezt szabadon akartak hasznalni
korméanyzati és kereskedelmi célokra. A probléma az volt, hogy az RSA alairas a Rivest,
Shamir és Adleman cég szabadalma alatt 4llt, a Schnorr alairas pedig szintén szabadalmaztatva
volt. David W. Kravitz, az NSA (National Security Agency) munkatarsa 1991-ben javasolta
a Digital Signature Algorithm-ot (DSA) [2I], amelyet a NIST 1994-ben FIPS 186 néven
szabvanyositott. A DSA szandékosan gy lett tervezve hogy kikeriilje a Schnorr-szabadalmat,
de hasonlé matematikai alapokon nyugszik (DLP, Z; csoport, g-rendi alcsoport). A
kriptografiai kozosség egy része kritizalta a DSA-t, mondvan hogy lényegében a Schnorr
séma egy atdolgozott valtozata, de a NIST végiil elfogadta és évtizedekig ez volt az
amerikai korméanyzati szabvany.

8.1 DSA kulcsgeneralas

1. Valasszunk egy ¢ primet (tipikusan 256 bites) és egy p primet (tipikusan 2048-3072
bites) tigy, hogy ¢ osztoja legyen (p — 1)-nek.

2. Valasszunk egy g elemet amelynek rendje ¢ a Z; csoportban: g = h(P=D/4 mod p
valamely h > 1-re, ahol g # 1.

3. A titkos kulcs: véletlenszert x, ahol 0 < z < q.

4. A publikus kulcs: y = ¢* mod p.

8.2 DSA alairas generilas

Adott egy m iizenet:
1. Valasszunk véletlenszerd k-t, ahol 0 < k£ < q.
2. Szamitsuk ki: 7 = (¢* mod p) mod gq.

3. Szamitsuk ki: s = k! (H(m) + x -r) mod ¢, ahol H egy hash fiiggvény (pl. SHA-
256).

4. Az alairas: (r,s).
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8.3 DSA alairas ellenGrzés

1

1. Szamitsuk ki: w = s mod gq.

2. Szamitsuk ki: u; = H(m) - w mod ¢ és us = r - w mod q.
3. Szamitsuk ki: v = (¢"* - y*2 mod p) mod q.

4. Az alairas érvényes, ha v = r.

8.4 DSA és Schnorr 0sszehasonlitas

A DSA és a Schnorr alairas kozotti {6 kiillonbség nem matematikai, hanem strukturalis:
a DSA-ban az r értéket a csoport elembdl egy extra mod ¢ lépéssel nyerik ki, és az
s kiszamitasa is eltér (inverz szorzas a Schnorr-féle egyszert kivonéas helyett). Ezek a
modositasok éppen elegendGk voltak ahhoz, hogy a NIST szabadalmijogi szempontbol
1j algoritmusként tudja bemutatni a DSA-t. Biztonsagi szempontho6l mindketts a DLP
nehézségére épiil és hasonlo paramétereket igényel.

8.5 Elliptikus gorbék roviden

Az elliptikus gorbék megértéséhez érdemes egy altalanosabb fogalombol kiindulni: az
algebrai varietasbol. Egy algebrai varietds nem mas mint egy polinom-egyenletrendszer
megoldésainak halmaza. Példaul:

e Egy egyenes (y = 2z + 1) egy 1-dimenziés varietas (gorbe).
o Egy kor (22 + y? = 1) szintén egy 1-dimenzios varietés.
o Egy gomb feliilete (22 + y? + 22 = 1) egy 2-dimenzios varietas (feliilet).

Altalanosan: ha adottak fi,. .., f,, polinomok, akkora V. = {(z1,...,2,) : fi(21,...,2,) =
0, Vi} halmaz egy algebrai varietdas. A varietas dimenzi6ja hatérozza meg a geometriai
jellegét: 0-dimenzios varietas pontok halmaza, 1-dimenzios varietas egy gorbe, 2-dimenzios
egy feliilet, és igy tovabb. A varietds genusza egy topologiai invaridns, ami a gorbe
“bonyolultsagat” méri — informalisan a feliiletén 1évs “lyukak” szamét. Egy egyenesnek
vagy kupszeletnek (kor, ellipszis, hiperbola, parabola) a genusza 0, egy elliptikus gérbének
a genusza 1 (egy “lyuk”, mint egy fank feliilete).

Az elliptikus gorbék tehat az 1-genuszi sima algebrai gorbék — ez az a specidlis eset,
amelyen természetes modon definidlhaté egy csoportmiivelet (pontdsszeadas). Magasabb
genuszu gorbéken (genusz > 2) és magasabb dimenzios Gn. abeli varietasokon is definialhatok
hasonlé csoportstruktirak (pl. a Jacobian-csoport), amelyeket a kriptografidban szintén
vizsgalnak [24], de a gyakorlatban az elliptikus gorbék (genusz 1) bizonyultak a legjobb
kompromisszumnak a biztonsag és a szamitasi hatékonysag kozott. Aki mélyebben szeretne
megismerkedni az algebrai varietasokkal és az elliptikus gérbék elméletével, annak ajanlott
Silverman [25] és Washington [26] konyve.

Egy elliptikus gorbét a kivetkezs egyenlet irja le (in. révid Weierstrass-forma):

v =2 +ax+b

ahol a,b a gorbe paraméterei, és a diszkriminans 4a® + 270? # 0 (ez garantalja, hogy
a gborbének nincsenek szingularis pontjai). A gorbe pontjai — kiegészitve egy specialis
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2. abra: Két kiilonboz6 pont dsszeadésa a y* = 3 — 2z + 4 gorbén. A P-n és Q-n atmend
szel6 (piros) a gorbét egy harmadik pontban metszi; ezt az z-tengelyre tiikrozve kapjuk
P+ Q-t.

“végtelenben 16v6 ponttal” (O, az egységelem) — egy Abel-csoportot alkotnak a pontdsszeadés
mivelettel. A pontosszeadas geometriailag tgy miikodik, hogy amikor két pont Gsszegét
szeretnénk kiszamolni, akkor a rajtuk &tmené egyenes és a gorbe harmadik metszéspontjanak
tiikrozésével szamolunk egy pontot és ezt hivjuk a két kiindulési pont Gsszegének.

A pontdsszeadas képletei. Legyen P = (z1,y1) és QQ = (z2,y2) a gorbe két pontja, és
jelolje P+ @Q = (x3,ys) az Osszegiiket. A geometriai konstrukcio (a P-n és @Q-n atmend
egyenes harmadik metszéspontjanak z-tengelyre tiikrozése) az alabbi algebrai képleteket
adja. Két kiilonbozs pont dsszeadasakor (P # +Q)) az 0sszekots egyenes meredeksége

\ = yz—y17
To — X1

a pontkétszerezésnél (P = @), azaz 2P szamitasa) pedig a gorbéhez P-ben huzott érintd
meredekségét kell venni, amit az y? = 23 + ax + b implicit derivalasabol kapunk:

N 323 4+ a
2y,
Mindkét esetben az eredmény koordinatai:
x5 =\ — 11 — o, Yz = AM@1 — 23) — 1.
(Pontkétszerezésnél xo = x; helyettesitendd.) Specidlis esetként, ha P = —Q (azaz x1 =
T9 65 Y1 = —a), akkor az 0sszekots egyenes fiiggdleges, nincs harmadik affin metszéspont,

és az Osszeg a végtelenben 16vs O egységelem.

A fenti geometriai konstrukciot a valos szamok felett, a y?> = 2® — 22 + 4 gorbén
szemléltetjiik (abra 2|ésabra 3)); ezek az abrak a szel6—érintd szabaly intuiciojat adjak. A
valos szamok felett azonban a koordinatak szinte sosem egészek: mar a A = (yoa—y1) /(22—
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3. abra: Pontkétszerezés (2P) a y* = a® — 2z + 4 gorbén. A P pontban hizott érinté
(piros) a gorbét egy mésik pontban metszi; ezt az x-tengelyre tiikkrozve kapjuk 2P-t.

x1) hanyados és az azt kovets négyzetre emelés is jellemzGen irracionélis értékeket ad (pl.
a P = (—1,/5) pontbol kiindulva /5 vegigéroklsdik a szamitason).

A kriptografiAban viszont a gorbét nem a valos szamok, hanem egy véges test (IF,) felett
tekintjiik, ahol a koordinatak eleve a {0,1,...,p — 1} egészek, és minden miivelet mod p
értendd — igy az Osszeadas eredménye is mindig egész. (A szemléltets abrak ilyenkor mar
nem rajzolhatok folytonos gorbeként, a pontok egy szabélytalan racson helyezkednek el,
de az algebrai képletek valtozatlanul érvényesek.) Tekintsiik példaként a y? = 23 + 2z + 2
gorbét az Fi7 test felett, és legyen P = (6,3), @ = (0,6). A modularis osztast a mod 17
multiplikativ inverzzel végezziik. Két kiilonb6z6 pont Osszeadasara:

a=27 _078 3 (6128 (mod 17),

IQ—Il—O—G_

T3 =N —1,—2, =8 -6-0=7, ys = AMx1—23)—y1 =8(6—7)—3=6 (mod 17),
tehat P+ @Q = (7,6). A pontkétszerezésnél az érinté meredeksége

3z24+a 3-36+2
A= 1 = =110-6"' = d1
o 5.3 0-6 7 (mod 17),

amibl 23 =72 —2-6=3ésy3 =7(6 —3) —3 =1 (mod 17), vagyis 2P = (3,1). Minden
koordinata egész, ahogy azt a véges test felett elvarjuk.

A véges test felett az elliptikus gorbe pontjai véges csoportot alkotnak, és ezen a
csoporton definidlhaté a DLP. Ha tehat adott P és Q = nP (ahol nP az n-szeres
pontosszeadas), az n megtalalasa szamitastechnikailag nehéz. Fontos még, hogy az elliptikus
gérbe DLP-re nem ismert szubexponencialis algoritmus (szemben a Z:-beli DLP-vel, ahol
az index calculus [23] miikodik), ezért elvileg azonos biztonsagi szinthez 1ényegesen kisebb
kulcsméretek elegenddk.
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