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1 Bevezeto

Ahhoz hogy megértsiik val6jaban hogyan miikodnek a blokklancok elGszér néhany matematikai
alapfogalmat kell tisztaznunk. Nyilvan mindenki szdmara jol ismert tény hogy az internet
egy megbizhatatlan médium, de ennek ellenére szeretnénk egymassal kommunikalni az
interneten keresztiil. Mivel a blokklancok is az interneten valésulnak meg, hasonlé problémaéakat
kell megoldani a tervezésiik sordn, mint amikkel talalkozik az emberiség midta 1étezik
internet és azt arra szeretné hasznalni hogy a vilag két kiilonb6z6 pontjan 1év6 embereket
Osszekosse, azoknak biztonsagos kommunikacios csatornat biztositson. Ez a felallas viszonylag
régota ismert. A legnagyobb lendiiletet a két vilaghédbora idején kapta ez a tudoméanyag
(kriptografia), amikor is kulcsfontossagt volt hogy a csapatok tgy tudjanak egyméssal
kommunikalni hogy az ellenség ne tudja ¢ket lehallgatni. Vagyis a lehallgatast nem tudtak
teljesen elkeriilni, de a csatornin atmené {izenetek titkositédsaval lehetséges volt mégis
titkos modon kommunikalni egymaéssal. Az egyik legésibb megoldas erre a feladatra a
one-time-pad (OTP), amirdl biztosan tanultunk méas targyak keretében, ezért ezt most itt
nem részletezziik. Tovabbi probléma az lizenetek integritasa, tehit az hogy hogyan lehet
garantalni azt hogy amikor egy iizenet A-bdl B-be utazik, akkor ne lehessen modositani a
bitjeit, vagy ha modositjak, akkor azt valamilyen moédon tudjuk legalabb detektalni. Erre
megoldast jelenthet a szimmetrikus kulcst kriptografidban a MAC (message authentication
code), vagy az aszimmetrikus kulcsa kriptografidban a digitélis alairas, amikor is az egyik

fél az iizenet mellé egy olyan adatmez6t mellékel, amit csak 6 a sajat titkdnak ismeretében
képes generdlni, a fogado viszont a kiildé publikus kulcsa segitségével le tudja ellenérizni

az adatmezd (digitalis alairas) hitelességét, és az alairas csak az adott tizenetre érvényes.
Ha az iizenet bitjeiben valtozéas tortént, akkor az aldirds mér nem lesz hiteles, igy pedig
tudunk integritast garantalni. A blokklancok vildgaban hasonlé a felallas. Ahogyan
majd késébb latni fogjuk a blokklanc nem mas mint egy elosztott adatbazis, amit a
vilagban szétszort csomépontok (szerverek) adminisztralnak és valamilyen konszenzus
mechanizmus segitségével eldontik hogy milyen szabalyok szerint keriilnek rekordok hozziadasra
az adatbazishoz. Ahhoz hogy ebbdl kriptovaluta legyen, még kellenek felhasznalok, akiknek
digitalis pénzeket osztunk ki (arr6l hogy hogyan majd késébb) és 6k ezeket digitalis
alairasok generalasa mellett 4t tudjak adni méas felhasznaloknak. A kriptovaluta tulajdonjoga
és a kriptogréafiai titok ismerete kozott tehat egyenléséget lehet tenni. Ha elmondtam
valakinek a titkos kulcsomat egy kriptovaluta héalozatban (bitcoin, ethereum, stb.) az
ugyan olyan mintha aléirtam volna digitalisan egy iizenetet ami azt mondja hogy akkor
most az én kriptovalutdim vandoroljanak at egy B felhasznalohoz. Ebbdl a rovid bevezet&bdl
érezhetjlik tehat hogy a digitalis alairasok és azok matematikai hatterének megértése
elengedhetetlen a blokklancok megértéséhez.

2 Csoportok, testek, Galois-testek

A digitalis alairasokat szigort szabalyok (matematikai egyenletek) szerint szamoljuk. Ezek
a matematikai egyenletek bizonyos algebrai strukturakban mikdédnek. Ezekr6l lesz most
sz6. A primtényezds felbontas talan az egyik legGsibb probléma amivel a szdmelmélészek
foglalkoznak. Emellett kriptografiai szempontbdl fontos még a diszkrét logaritmus probléma
is. Ezek megértéséhez be kell vezetniink a csoport, a félcsoport, az egységelemes félcsoport,
az Abel-csoport, a test és a gyiiri fogalmat.
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2.1 Félcsoport definicioja

Legyen S egy nem iires halmaz és o egy rajta értelmezett binar miivelet. Az (.S, o) algebrai
struktura félcsoport, ha a o mitivelet asszociativ, azaz:

Va,b,c€ S: (aob)oc=ao(boc)

2.2 [Egységelemes félcsoport (monoid) definicidja

Az (S,0) félesoport egységelemes félcsoport (monoid), ha létezik egységelem e € S,
amelyre:
YVaeS: eoa=aoce=a

2.3 Csoport definicidgja

Egy (G, o) algebrai struktura csoport, ha teljesiilnek az alabbi axiémak:
1. Zartsag: Ya,be G: aobe G
2. Asszociativitas: Va,b,c € G: (aob)oc=ao(boc)
3. Egységelem: de € G, Vae G: eoca=aoce=a

4. Inverz elem: Va € G, 3o € G: aoal=aloa=c¢e

2.4 Abel-csoport definicidja

Egy (G, o) csoport Abel-csoport (kommutativ csoport), ha a mitivelet kommutativ:

Va,be G: aob=boa

2.5 Gytrd definici6ja
Egy (R,+,-) algebrai struktura gytirt, ha:
1. (R, +) Abel-csoport (additiv csoport),
2. (R, ) félcsoport (a szorzas asszociativ),
3. A szorzas disztributiv az 6sszeadésra nézve:

Va,bce R: a-(b+c¢)=a-b+a-c é (a+b)-c=a-c+b-c

2.6 Test definicidja

Egy (F,+,-) algebrai struktura test, ha:
1. (F,+) Abel-csoport (nullelemmel: 0),
2. (F\ {0},-) Abel-csoport (egységelemmel: 1),
3. A szorzas disztributiv az 0sszeadasra nézve.

Tehat a test egy olyan kommutativ gytird, amelyben minden nemnulla elemnek 1étezik
multiplikativ inverze.



VITMDV04 — Kriptovalutak elméleti hattere BME VIK — TMIT

2.7 Galois-test definici6ja

Egy Galois-test (véges test) egy olyan test, amelynek véges szamu eleme van. Jelolése:
GF(q) vagy F,, ahol ¢ = p" valamely p primre és n > 1 egészre. Fontos tulajdonsagok:

e Véges test csak p™ elemszammal létezhet (ahol p prim).

Adott ¢ = p"™ elemszamra izomorfizmus erejéig egyetlen véges test létezik.

GF(p) esetén a test elemei: {0,1,2,...,p— 1} és a miiveletek modulo p értenddk.

GF(p™) (n > 1) esetén az elemek egy p feletti n-edfoka irreducibilis polinom
gyokeiként konstrualhatok.

A GF(q)* multiplikativ csoport ciklikus, tehat 1étezik primitiv elem (generator) g,
amelyre GF(q)" = {¢°,g",...,97%}.

A leggyakrabban hasznalt kriptografiai algoritmusok véges testek és azok feletti algebrai
strukturdkban mikédnek (pl. Z, feletti elliptikus gorbe csoportok, vagy Z, az RSA
esetén). Ezekben minden elemet egyértelmien ki lehet fejezni a primitiv elemmel és ezt
a tulajdonsagot nagyon sokszor ki is fogjuk hasznédlni. Sokszor kell tovabba multiplikativ
inverzt szamolni, ezt pedig a kibdévitett euklidészi algoritmussal lehet.

3 RSA algoritmus

Gondolom mindenki szdmara jol ismert titkositési és digitalis alairas algoritmus. Ezt 1977-
ben Ron Rivest, Adi Shamir és Leonard Adleman publikalta [I], ma a 2048 bites RSA
kulcsokat érezziik biztonsagosnak. MeglehetGsen lassi, hiszen hatalmas egészeken kell
miveleteket végezni, igy nem til kényelmes. Ahogy a szamitogépes architektirak egyre
hatékonyabbak valoszintileg tovabb kell névelni a kulcsok bithosszat. Ezen probléma miatt
ugyan sok helyen lehet még vele taldlkozni, de a modernebb rendszerekben mér inkabb
elliptikus gorbe alapu kriptografiat hasznalnak (ECC, elliptic curve cryptography). Az
RSA a blokklancokban nem annyira elterjedt (én még sehol nem talalkoztam vele).

3.1 RSA algoritmus leirasa, titkositas és alairas generalas

Kulcsgeneralés:
1. Valasszunk két nagy, kiilonb6z6§ primszamot: p és q.

2. Szamitsuk ki n = p - ¢ és az Euler-féle ¢ fiiggvényt: ¢(n) = (p — 1)(¢ — 1), amely
megadja az n-nél kisebb, n-hez relativ prim pozitiv egészek szamat.

3. Valasszunk egy e egészet, amelyre 1 < e < (n) és ged(e, p(n)) = 1. A gyakorlatban
e tipikusan egy kicsi, fix érték, leggyakrabban e = 65537 = 2¢ 4+ 1, mivel ennek
a binaris alakja csak két 1-es bitet tartalmaz, igy a nyilvinos kulcst mitveletek
(titkositas, alairas-ellendrzés) gyorsak. Tl kicsi e (pl. e = 3) hasznalata azonban
veszélyes lehet: megfelel§ padding hianyaban Coppersmith kis-exponens elleni tamadasa
[2] racsredukcio (lattice basis reduction) segitségével visszafejtheti az iizenetet, ha
annak egy része ismert, vagy ha ugyanazt az {izenetet tobbszor, gyenge random
paddinggel titkositjak.
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4. Szamitsuk ki d = e (mod ¢(n)) (a kibGvitett euklidészi algoritmussal).

A publikus kules: (n, e), a privat kules: d (az n modulus nyilvanos, ezért nem része a titkos
kulesnak; a p, ¢ primeket és p(n)-t pedig a kulcsgenerélés utan meg kell semmisiteni, mert
ezekbdl d kiszamithato).

Titkositas: Adott m < n iizenet esetén a titkositott szdveg:

c=m°modn

Visszafejtés:
m = ¢ mod n

Digitalis alairas generalas: A gyakorlatban nem kozvetleniil az m tlizenetet irjuk ala,
hanem annak egy H kriptografiai hash fiiggvénnyel (pl. SHA-256) képzett hash-értékeét.
Az alairas:

s = H(m)% mod n

A hash hasznélata t6bb szempontbdl is fontos: egyrészt tetszéleges hosszi iizenetet egy
n-nél kisebb, fix méretii értékre képez, masrészt kivedi a ,nyers” (textbook) RSA alairas
hamisithatosagat. Utobbi az RSA multiplikativ tulajdonsagéabol adodik: ha s; = m¢
és sy = md érvényes aldirasok, akkor s;s, mod n érvényes aliras lenne az m;msy mod n
izenetre, amivel a tamado 4j, sosem alairt iizenethez tud alairast gyartani. A gyakorlatban
egy szabvanyos padding sémat is alkalmaznak (pl. RSA-PSS aléirashoz, RSA-OAEP
titkositashoz).

Alairas ellendrzés: Az ellendrzé fél a publikus kulecsal szamol:
h = s mod n

Ha b/ = H(m), az alairas hiteles. A biztonsag azon alapul, hogy az RSA-probléma — azaz
¢ = m° mod n ismeretében az e-edik gyok (m) kiszamitasa n ismeretlen primfelbontasa
mellett — szamitastechnikailag nehéz feladat [1]. Fontos drnyalat, hogy az RSA-probléma
nehézsége nem bizonyitottan ekvivalens a faktorizalassal: n primtényezds felbontéasa (p és
q megtalalasa) elegends az RSA feltoréséhez (mert ekkor ¢(n) és igy d is kiszamithato),
de nem ismert, hogy sziikséges is lenne — elképzelhets, hogy létezik olyan modszer, amely
faktorizalas nélkiil oldja meg az e-edik gyok problémat.

4 Diffie-Hellman kulcscsere

1976-ban Whitfield Diffie és Martin E. Hellman [3] elegans megoldast adtak arra a felallasra
amikor van egy megbizhatatlan csatorna és a két oldalan 1évé fél szeretnénk gy egyméssal
kommunikalni hogy egy harmadik fél még ha le is hallgatja a csatornat, akkor sem
képes elolvasni az lizeneteket. 1976-ig ez csak el6zetesen megosztott titkos kulccsal volt
elképzelhets (pl. one-time-pad vagy mas szimmetrikus titkosit6), amelynek a hasznalata
feltételezte hogy a felek taldlkoztak egymassal és kicseréltek valamilyen jellegii titkos
informaciot amivel aztan tudtak kommunikalni. Klasszikus esetben (ahogyan a vilaghabora
idején kommunikaltak a németek és a szovjetek) ez valoban igy is tortént. A felek
el6szor fizikailag taldlkoztak és kicseréltek egy hosszi tekercset, amit miutén felhasznéaltak
azonnal meg is semmisitettek, igy tudtdk garantalni az iizenetek visszafejthetetlenségét.
A Diffie-Hellman kulcscsere algoritmus az egész problémat megoldja digitalis lizenetek
formajaban, rdadasul tgy hogy a feleknek nem kell taldlkozni fizikailag. Ez nagyon nagy
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szerencse, mert a mai vilagban teljesen elképzelhetetlen lenne hogy valakivel csak tgy
tudok kommunikalni az interneten hogy el6tte talalkoztunk. A kulcscsere algoritmus
feltételezik hogy a két fél rendelkezik egy publikus kulccsal, ami a generator elem egy
titkos hatvanyra emelt valtozata. Ebbd6l a titkot nem lehet kiszdmolni a DLP probléma
miatt. A kozos titkot a két fél dgy tudja kiszidmolni hogy a masik publikus adatat a
sajat kulcsara emeli, igy pedig a logaritmus azonossagai miatt pontosan ugyan azt az
értéket fogjak kapni. Ezt az értéket egy olyan harmadik fél aki nem ismeri egyik fél titkat
sem nyilvin nem fogja tudni kiszdmolni. Innentdl kezdve pedig a felek hasznalhatnak
barmilyen szimmetrikus kulesu titkositot (DES [4], AES [5], stb.), hiszen amilyen titokkal
titkositottak az iizeneteket azzal ki is lehet titkositani és igy megbizhatatlan csatornan
keresztiil tudnak egymasnak iizeneteket kiildeni anélkiil hogy el6zetesen talalkoztak volna.
A Diffie-Hellman kulcscsere nagyszertiségét demonstralja az is hogy az algoritmus a mai
napig hasznalatban van. A TLS [6] példaul az egyik legelterjedtebb protokoll az interneten
és ez is egy Diffie-Hellman kulccsere 1épéssel kezddik.

4.1 A protokoll formalis leirasa

Legyen G egy ¢ primrendi ciklikus csoport g generatorral (a klasszikus esetben G = 7,
egy nagy p primre, illetve annak egy ¢ rendt részcsoportja; a modern gyakorlatban G egy
elliptikus gorbe pontjainak csoportja). A csoport paraméterei — G, g és g — nyilvanosak.
A két fél, Alice és Bob, a kovetkez6 lépéseket végzi:

1. Alice valaszt egy titkos a € {1,...,q — 1} értéket, és elkiildi Bobnak a publikus
értékét:
A = ¢“ mod p.
2. Bob vélaszt egy titkos b € {1,...,q — 1} értéket, és elkiildi Alice-nek:

B = ¢” mod p.

3. Alice kiszamitja a kozos titkot Bob publikus értékébdl:

K = B* = (¢")* = ¢ mod p.

4. Bob ugyanezt teszi Alice publikus értékével:
K = A" = (¢*)" = ¢** mod p.

A hatvanyozas kommutativitdsa miatt mindketten ugyanazt a K = ¢% kozds titkot
kapjak, jollehet a titkos a, illetve b kitevét sosem osztottak meg egyméssal.

A csatornat lehallgato tamado csak a nyilvanos g, A = g% és B = ¢° értékeket latja. A
kozos titok kiszamitésahoz a Diffie-Hellman-probléméat (CDH) kellene megoldania: g és
¢° ismeretében g% meghatarozasa. A legjobb ismert modszer ehhez a diszkrét logaritmus
probléman (DLP) keresztiil vezet, azaz A = g*-bol az a kitevs kiszamitasa:

a=log, A (a G csoportban),

ami kell6en nagy ¢ esetén szamitastechnikailag kezelhetetlen. (Megjegyzend6, hogy —
a faktorizalas és az RSA-probléma viszonydhoz hasonléan — a CDH nem bizonyitottan
ekvivalens a DLP-vel: a DLP megoldésa elegendé a CDH-hoz, de nem ismert, hogy
sziikséges is lenne.)

10
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Alice Bob
titkos: a 3 3 titkos: b
} A = ¢g®mod p l
3 B =g’ mod p 3
K=B" =g K= Ab =g

1. abra: A Diffie—Hellman kulcscsere futasa. A csatornan csak A és B halad at; a kozos
K = g% titkot mindkét fél a sajat titkos kitevdjével szamolja ki.

5 Titkositasok feltorése

A legtobb klasszikus titkositasi algoritmus biztosagat az adja hogy egy meglehetGsen
nagy véges test folott miikddik. Nyilvan ha a test Osszes elemét le tudjuk tarolni a
memoridnkban és csindlunk egy asszociativ tombdt amibe az Osszes privat kulcs-publikus
kulcs értéket gyorsan kereshets forméban taroljuk, akkor mindenhatok vagyunk és elleniink
nem lehet biztonsagos kriptorendszert tervezni. Hasonlé a helyzet ha az értékeket nem
taroljuk, de nagyon gyorsan ki tudjuk szamolni. Igen am, de ha csak egy 256 bites ECC
kulcsot vesziink, akkor a tér mérete 225 nagysagit, ami exponencialisan sok memoriat vagy
szamitast (vagy a ketts szorzatat, err6l majd késébb) igényli, ez pedig bonyolultsagelméleti
szempontbol nagyon nehéznek tekintett. Az ilyen jellegli tAmadésokat hivjak brute-force
(kimerit6) tamadéasoknak, amelynek soran valaki kiprobélja az Gsszes lehetséges értéket.
Nyilvanvalo tehat hogy a kulcs méretét olyan nagyra kell valasztani hogy a jelenlegi (és
lehetéleg a jovobeli) hardwareken ez lehetetlen legyen. Tovabb bonyolitja a helyzetet,
hogy a probléma nem univerzalisan redukalodik a kimerit6 keresésre, hiszen minden
titkositasi algoritmust valamint digitalis alairast kiilon kell vizsgalni. Gyakran a DLP
probléma és a hamisitott alairas generaldsa példaul nem ekvivalens. Egy tovabbi példa
lehet mondjuk az is hogy RSA alafrast hamisitani nem biztos hogy annyira nehéz mint
megtaldlni egy nagy szam prim osztoit, vagy eldonteni egy szamrol hogy prim szam-
e, vagy hogy a prim osztéi nagyok-e. Sok probléméarol kideriilt hogy nem ugyanabba
a bonyolultsagi osztilyba esnek mint a primtényezds felbontas vagy a DLP és sokrol
joggal hihetjiik azt hogy ezek egyszeriibb problémak mint az el6bb emlitett ketts. Ez
azt jelenti tehét hogy elképzelhets, hogy holnap felkeliink és kideriil, hogy valaki elgallt
egy algoritmussal ami iigyesen tud ECDSA [7] alairast hamisitani anélkiil, hogy magat
az alapul szolgalo elliptikus gorbe diszkrét logaritmus problémét (ECDLP) megoldané —
az aldirds-hamisitas és az azt megalapozé matematikai probléma ugyanis nem feltétleniil
ekvivalens. Jelenleg nagyon kevés eredmény ismert a digitdlis alairasok és a titkositési
algoritmusok bonyolultsagelméleti hovatartozasarol. Tovabbi probléma lehet az is, hogy
nem minden eredmény publikus. Lehet hogy a mai publikdlt eredmények alapjan azt
hissziik, hogy a 2048 vagy a 4096 bites RSA kulcsok biztonsagosak, mert a leghatékonyabb
publikus algoritmusok ezeket a kulcsméreteket képtelenek kezelni, de mi a helyzet a nem
publikalt algoritmusokkal? Erre ugye nem tudunk valaszolni, a nemzeti kutatointézetek
(amerikai, kinai, orosz, stb.) nem feltétleniil publikdlnak minden eredményt, s6t vannak
olyan titkos katonai kapcsolddési intézetek ahol szigortian tilos publikilni ezeket az eredményeket.
Ezen okok miatt jo lenne tehat olyan kriptorendszereket hasznalni, amelyek biztonsiga
nem fiigg az alkalmazott kulcsok bithosszatol. A kriptografiAnak van egyébként ilyen
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